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1. Prerequisitos

a.

Realizar la instalacion de la firma electrénica en Token o archivo, ver guia:

e  https://www.securitydata.net.ec/wp-
content/downloads/descargas/Manuales/Manuales%20de%20Instalacion/Manual%20de%20Us
uario-%20Instalacion%20dispositivos%20y%20Registro%20Ecuapass.pdf

e  https://www.securitydata.net.ec/wp-
content/downloads/descargas/Manuales/Manuales%20de%20Instalacion/Manual%20de%20Us
uario-%20Instalacion%20dispositivos%20y%20Registro%20Ecuapass.pdf

2. Instalacién de JSIGN PDF

a.

Una vez finalizada la instalacion del token, abrimos el navegador (Internet Explorer,
Mozilla Firefox o Google Chrome).

Ingresar al sitio web https://www.securitydata.net.ec/ayuda-security-data-
ecuador/#descargas seleccionar software y controladores y ubicar Firmador de
archivos PDF de Software de Libre Distribucion, y dar click en la opcion indica y
almacenarlo en la Maquina.

:ECURITY Inicio ~ FirmaElectrénica ~ Servicios v Contéctanos  Ayuda Blog O

1.Java

2. Firmadores de Documentos

3. Desbloqueo Remoto de Token

Ejecutamos el programa desde el lugar donde se almacené y aparecera la siguiente
ventana y le seleccionamos NEXT, en la siguiente ventana seleccionamos | Accept the
agreemnent Aceptamos las condiciones y seleccionamos NEXT y continuamos con
las opciones por defecto hasta finalizar.

15! Setup - ISignPdf = x 15! Setup - ISignPdf = |

Completing the JSignPdf Setup

Welcome to the 1SignPdf Setup
Wizard

Wizard

Setup has finished installing JSignPdf on your computer. The

This will install JSignPdf 1.3.0 on your computer.
application may be launched by selecting the installed icons.

Itis recommended that you dose all other applications before

continuing. Click Finish to exit Setup.

Click Next to continue, or Cancel to exit Setup.

Cancel Einish
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3. Configuracion del programa para firmar archivos PDF
a. Una vez finalizada la instalacion de los certificados raiz y los controladores del

dispositivo, conectar el dispositivo y procedemos a abrir el programa JSign PDF.

= J5ignPdf 1.6.1
App

b. Elprograma por defecto aparecerd de la siguiente forma:

¥ JSignPdf (version 1.6.1) - O b e
Keystore type AWINDOWS-MY P Advanced view

[ Remember passwords
Key alias “ 2 Load keys
Input POF file ) Browse ...
PDF Encryption Mot encrypted iV
Qutput POF file {optional) ) Browse ...

[] Append signature to the existing ones
Reason (optional)

Location (optional)

Contact (optional) % TSA/OCSPJCRL
Certification level Mot certified iV
Hash algorithm SHAL iV

Visible signature {h# Settings

“*# sign It

c. Parautilizar el programa con los certificados de Security Data S.A., se debe configurar
de la siguiente forma:

1. Seleccionar WINDOWS-MY en KEYSTORE TYPE

2. Habilitamos ADVANCED VIEW.

3.Dar click en LOAD KEYS y seleccionar el Certificado

4.En INPUT PDF FILE dar click en BROWSER vy seleccionar el archivo a
firmar.

5.En OUTPUT PDF FILE dar click en BROWSER vy colocar el nombre del
archivo firmado.

6.Si necesita agregar mas firmas en el documento activar la casilla APPEND
SIGNATURE TO THE EXISTING ONES.

7.En el campo REASON, escribimos la razén por la que vamos a firmar
electrénicamente el documento, es decir de que se trata el documento.

8.En el campo LOCATION, escribimos la ciudad geografica que deseamos
aparezca en la firma.
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e
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Keystore type WINDOWS-MY ~ Advanced view

[] remember passwords

Key glias TY DATA 5.4, Verification Certificate ’ﬁi Load keys
Input POF file tsYniembro_empresa_Jorge Arellano.pdf ".'-_;3 Browse ...
PDF Encryption Mot encrypted w
Qutput PDF file (optional) |:\miembro_empresa_Jorge Arellano 1.pdf JJ Browse ...

% Append signature to the existing ones
Reazon (optional)
Location (optianal)
Contact {optional) 2 TSAfOCSP/CRL
Certification level Mot certified v
Hash algorithm SHA1 w

Visible signature 71} Settings
“% sign It

10. Dar click en la opcion SETTINGS aparecerad una pantalla que nos permite
configurar en el lugar y con que caracteristicas aparecera nuestra firma.

11. Seleccionar PREVIEW & SELECT y con el mouse realizar un rectangulo
donde quiere que aparezca su firma.

12. Enla Opcion DISPLAY visualizamos que este seleccionado la opcion
DESCRIPTION ONLY. Y seleccionamos CLOSE

&) Preview/Select - —— g -

]

° | [S5] e
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p
=" Visible signature settings ﬁ
il 1 ‘ 'A Preview & Select |
Page 1 1-1
Lower Left X 253.29187 0.0 -612.0
Lower lefty 589.9741 0.0 -792.0
Upper right X 456.80333
¥
Upper right ¥ 655.8522
|
Bettings
|
Display Description only v | [#] Acrobat & layer mode | |

Signature text

Default
Signature font size 5.0
Status text Default
Image :ntos Personales\Cedula v pap\firma.jpg ﬁ Browse ...
Background image i
Background image scale -1.0 1l
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13. Finalmente dar click en SIGN IT, la aplicacion le va a solicitar el PIN DE
USUARIO O CONTRASENA DEL TOKEN, ingresamos y seleccionamos

OK 0 LOGIN.

Verificar PIN de usuaric

m Ahora se debe verificar su PIN de usuario:

PIN de usuario: | |

[ Activar teclado soft
Cambiar PIN Login
d. Abrimos el PDF firmado
T3 prueba fimado pof - Adobe Reade E & - - - e
Archivo  fdicion  Yer Veptana Ayuda =
BAEB= [ @@ [==]-]|H 3 | %4 Herramientas | Comentario
@ﬁm«ayu—hmmm (21 Panel de fitma
prueba
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