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Guia de usuario: Instalacion de Certificados en Archivo

Prerrequisitos:

Instale los certificados raices de Windows (https://www.securitydata.net.ec/wp-

content/downloads/descargas/Manuales/Manuales%20de%20Instalacion/Manual%20

de%20Usuario-%20Instalacion%20de%20Certificados%20Raices.pdf)

Proceso para instalar el certificado en Windows (Almacén de Certificados).

=

Conecte al computador el dispositivo USB que le entregaron en SecurityData.
Doble clic sobre el archivo de firma electrénica que esta almacenado en el
dispositivo USB.

+ Unidad de USB (E)

-~

1 Mombre Fecha de medificacién Tipo Tamafio

_ﬁ MARIO LEONARDO NAULA TAMBO.p12 03/12/2019 18:38 Personal Informati... 7TKB

Se abrira el asistente para importar certificados, dar clic en SIGUIENTE.

o* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocacion de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacidn, es una confirmacién de su
identidad y contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacion del almacén
(® Usuario actual

(O Equipo local

Haga dic en Siguiente para continuar.

Cancela

4. En la siguiente ventana del asistente para importar certificados, dar clic en

SIGUIENTE; no modifique ningin dato.

Archivo

Documento: Version: Sustituye a: Fecha de Fecha de Péagina 2
Instalaciéon de 2 Version 1 emisioén: Revision:
Certificados en 11/02/2011 05/11/2019



https://www.securitydata.net.ec/wp-content/downloads/descargas/Manuales/Manuales%20de%20Instalacion/Manual%20de%20Usuario-%20Instalacion%20de%20Certificados%20Raices.pdf
https://www.securitydata.net.ec/wp-content/downloads/descargas/Manuales/Manuales%20de%20Instalacion/Manual%20de%20Usuario-%20Instalacion%20de%20Certificados%20Raices.pdf
https://www.securitydata.net.ec/wp-content/downloads/descargas/Manuales/Manuales%20de%20Instalacion/Manual%20de%20Usuario-%20Instalacion%20de%20Certificados%20Raices.pdf

“ECURITYDATA

TU IDENTIDAD DIGITAL, EN UNA FIRMA. USO PUBLICO

-
-

Archivo para importar
Especifique el archivo que desea importar.

Nombre de archivo:
:\MARIO LEONARDO NAULA TAMBO.p12] Examinar...

Nota: se puede almacenar més de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 (.PFX,.P12)

Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft (.SST)

5. En la siguiente ventana del asistente para importar certificados, ingresar la
contrasefia de la firma electronica, dar clic en SIGUIENTE. Para visualizar los
caracteres de la contrasefia, activar la casilla MOSTRAR CONTRASENA.

-
=

Proteccién de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasenia.

Escriba la contrasefia para la dave privada.

Contrasefia:
I Y I

[[IMostrar contrasefia

Opciones de importacién:
[[]Habilitar proteccién sequra de dave privada. Si habilita esta opcidn, se le
avisara cada vez que la dave privada sea usada por una aplicacion.

[[IMarcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Proteger la dave privada mediante security(Non-exportable) basada en
virtualizado
Incluir todas las propiedades extendidas.

- cancelar

6. En la siguiente ventana del asistente para importar certificados, dar clic en
SIGUIENTE; no modifique ningiin campo.
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Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se gquardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicacion para el certificado.
® Seleccionar automaticamente el almacén de certificados segun el tipo de
certificado
(O Colocar todos los certificados en el siguiente almacén
-ados:

4

Almacén de ¢

Examinar...

7. En la siguiente ventana del asistente para importar certificados, dar clic en
FINALIZAR. Finalmente, la firma electronica en archivo estara instalada en el

computador.

Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Especificd la siguiente configuracion:

LT R g s iR s le s =la's) Determinado de forma automética por el asistente!

Contenido PFX
Nombre de archivo E:\MARIO LEONARDO NAULA TAMBO.p12

< >
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Asistente para importar certificados

0 La importacién se completd correctamente.

Proceso para verificar la instalacion del certificado en Windows (Almacén de
Certificados).

1. Ir al buscador de Windows y escribir CERTMGR.MSC, dar clic en el resultado
mostrado.

Todo Aplicaciones Documentos Correo electrénico Web Mas Comentarios

Mejor coincidencia

@ certmgr.msc

Documento de la consola comtn de ...

Buscar en Internet

certmgr.msc

pe certmgr.msc - Ver resultados web > Documento de la consola comin de Microsoft
L certmgr.msc windows 10 >
2 certmgr.msc descargar > Ubicacion CAWINDOWS\system3a2
O certmgr.msc windows 10 instalar > Ultima modifica

con
O certmgr.msc local >
pel certmgr.msc certmgr.msc > = Abrir

TGO Ejecutar como administrador

m Abrir ubicacién de archivo

5] Copiar ruta completa

| pel certmgr‘msc| I

Foneeer s BaBOE vEW

2. Se abrird el admirador de certificados de Windows. En el panel superior izquierdo,
dar clic en Personal y luego en Certificados, se mostrara en pantalla la firma
electronica instalada.
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Archivo Accién Ver Ayuda
e | HEE|lc=HBE
|2 Certificados - Usuario actual |

v || Personal
~ Certificados

~

Emitido para Emitido por Fecha de expira...
ZZIMARIO LEONARDO NAULA TAMBO I AUTORIDAD DE CERTIFICACION S...  03/12/2020

i

_| Entidades de certificacion rar;
> || Confianza empresarial
~| Entidades de certificacién int
> | Objeto de usuario de Active [
5 | Editores de confianza
> [ Certificados en los que no se
> || Entidades de certificacion rai:
> 1 Personas de confianza
| Emisores de autenticacién de
> (| Otras personas
> | Local NonRemovable Certific
> [ ] Solicitudes de inscripcion de
> | Raices de confianza de tarjetz

Respaldo de firma electrdnica en archivo

1. Unavez finalizado la instalacion y verificacion de instalacion del archivo de firma
electrénica, guarde en un lugar seguro su dispositivo USB, o almacene su firma
electronica en servicios basados en la nube, por ejemplo, One Drive, Google

Drive, etc.
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