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SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S.A.

Manual de usuario: Instalacion de certificados raices

USO PUBLICO

Los certificados raices permiten que se valide la entidad emisora y la vigencia de la firma electrénica.

Proceso para instalar los certificados Raices.

1.

2.

Descargar los certificados raices de nuestra pagina web en la opcion de ayuda seleccione la opcion de

Descargas.
En la opcion de Certificados raices en el punto 2. Certificados Raiz.

inual de Instalacion Certificados Rake

[ 2. Certificade Nalz Sistama Operative wmdzm\]

3. Certificado Ralx Sistema Operative MAC

4. Certificado Raiz Mozilla Hirefox — Thunderbird

5. Cartificado Ratz ADORE POF

Descargue los certificados raiz CA y subordinada CA de Adobe.

—?.J subcert (1).crt o Q cacert (10).cer o
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Instalacion del certificado CA.

1. Instale el certificado CACERT.
2. Seleccione la opcion de instalar certificado.

General Detalles Ruta de certificacisn

ﬁ Informacién del certificado

Este certif. esta destinado a los siguientes propositos:

» Todas las directivas de emisidn
* Todas las directivas de la aplicacidn

Emitido para: AUTORIDAD DE CERTIFICACION RAIZ
SECURITY DATA

Emitide por:  AUTORIDAD DE CERTIFICACION RAIZ
SECURITY DATA

valido desde 15/2/2011 hasta 15/2/2031

Instalar certificado. .. Dedaracidn del emisor

3. Seleccione la opcidn de instalacién ya sea en el equipo local o en el usuario y siguiente para continuar
con la instalacion.

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacidn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad y contiene informacidn que =& usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

(@) Usuario actual

(O Equipo local

Haga dic en Siguiente para continuar.

Cancelar
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4. Seleccione la opcion de Colocar todos los certificados en el siguiente almacén y Examinar.

Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede selecconar automaticamente un almacén de certificados; también se
puede espedficar una ubicadon para el certificado.

O Selecdonar automaticamente el almacén de certificados segin el tipo de
certificado
(®) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

| ‘ I Examinar... I

5. En lasiguiente ventana elige la opcién de Entidades de certificacion raiz de confianza y click en
aceptar.

Seleccionar almacén de certificados =

Selecdone el almacén de certificados que desea usar.

I Entidades de certificacidn raiz de conﬁanzal

-__| Confianza empresarial
| Entidades de certificacidn intermedias
| Editores de confianza

1 rertifiradnz enlne fne nnoee canfis R
£ >
[ IMostrar almacenes fisicos
I Aceptar Cancelar

6. Seleccione siguiente y finalizar.

Finalizacién del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Especificd |a siguiente configuracién:

Almacén de certificados selecconado por el usuario [yl =R =g lw-tal R f Fds =R us]
Contenida Certificado
< >
|_Finalizar ||| Cancelar
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7. En lasiguiente ventana selecciona Aceptar.
Asistente para importar certificados ot
o La importacion se completd correctamente,
[rceptar
Instalacion del certificado CA Subordinada.
1. Instale el certificado SUBCERT Y SUBCA-1
2. Seleccione la opcidn de instalar certificado.
n  Certificado X
General Detalles Ruta de certificacidn
ﬁ Informacion del certificado
Este certif. esta destinado a los siguientes propdsitos:
* Todas las directivas de la aplicacidn
Emitido para: AUTORIDAD DE CERTIFICACION SIUB
SECURITY DATA
Emitido por: ALTORIDAD DE CERTIFICACIOM RAIZ
SECURITY DATA
Vilido desde 15/2/2011 hasta 15/2/2026
I Instalar certificado... I Dedaracion del emisor
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3. Seleccione la opcidn de instalacion ya sea en el equipo local o en el usuario y siguiente para continuar
con la instalacion.

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocadan de certificados desde su disco a un almacén de certificados.

UUn certificado, que lo emite una entidad de certificacion, es una confirmacién de su
identidad v contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacion del almacén

(®) Usuario actual

(") Equipo local

Haga dic en Siguiente para continuar.

4. Seleccione la opcion de Colocar todos los certificados en el siguiente almacén y Examinar.

Cancelar

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccdonar automaticamente un almacén de certificados; también se
puede especificar una ubicacidn para el certificado.

e Seleccionar automaticamente el almacén de certificados sequn el tipo de
certificado

{®) Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

| Examinar...
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5. En lasiguiente ventana elige la opcidn de Entidades de certificacion intermedias y click en aceptar.

Seleccionar almacén de certificados >

Selecdone el almacén de certificados que desea usar.

| Personal Py
| Entidades de certificacisn rafz de confian

| Confianza empresarial
| [Entidades de certificac
| Editores de confianza

= rartifiradne an lne rie nnes Fanfia w7
>
[ ] Mostrar almacenes fisicos
| Aceptar Cancelar

6. Seleccionamos siguiente y Finalizar.

Finalizacidn del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Espedficd |a siguiente configuracion:

Almacén de certificados selecdonado por el usuario S UlE = SRagrjle=Ta s g Rgli= = b
Contenido Certificado
< >
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7. En lasiguiente ventana selecciona Aceptar.

Asistente para importar certificados >

o La importacion se completd correctamente,

Instalacion en el Sistema Operativo MAC

e Certificado CA Raiz

=

Click en el certificado cacert.crt y se abre la aplicacion de “Acceso allaveros”

Seleccionar el llavero del sistema SISTEMA y hacer click en ok

3. El certificado ha sido instalado, se puede comprobar la instalacion delcertificado dando click en
Sistema del lado izquierdo de la aplicacién de llaveros.

4. Luego seleccionar Certificados en la parte de CATEGORIA

El certificado debe ser cargardo en este almacén. Se lo puedo hacer mediantearrastre del archivo

cacert.crt al mismo.

6. La aplicacion le solicitaré su contrasefia de administrador del sistema. vii. Ahora si aparece el certificado

N

o

e Certificado CA Subordinada

Click en el certificado subcert.crt
2. Continuar con el mismo procedimiento del literal “Gi”” de la opcion“Certificado CA Raiz” del paso 2
“Instalacion en el Sistema Operativo de MAC”

=
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Control de Cambios
# ) FECHA CAMBIOS Y/O FECHA DE CAMBIO | APROBADO POR
REVISION | ANTERIOR MODIFICACIONES
1 10/02/2011 Elaboracion del 4/12/2018 Ing. Lenin Vasquez,

Documento

MSc.

Disposiciones finales

Reserva de derechos de la entidad de certificacion
Security Data se reserva el derecho de hacer cualquier tipo de modificacion al presente manual sin
que ello implique responsabilidad de su parte.

Fiscalizacion de cumplimiento
Security Data aboga el derecho de actualizar los manuales asi como de tomar cualquier medida, sea ésta
civil, penal, laboral y/o administrativa que le sea permitida por el ordenamiento juridico, con el fin de

castigar la violacion a las mismas, para lo cual debera respetar el debido proceso.

Usos ilicitos y/o no permitidos

Security Data facilita sus Recursos Informéticos Unicamente para usos permitidos y legales. Por ende,
quien haga uso de los mismos para fines ilegales o no permitidos, deberé asumir todas y cada una de las
consecuencias que de su actuar u omisién deriven.

Documento:
Instalacion de
certificados raices

Version:

Sustituye: Fecha de Emision:

4 14/11//2019

Fecha de revision:

14/11/2019

Revisado por:
Lenin Vasquez.

Pagina 8




