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Este manual mostrara como configurar Outlook 2010 para la utilizacion de un Certificadode
Firma Electrénica para enviar correos firmados.

Pasos:

1. Primeramente debe estar configurado el dispositivo criptografico a usarse y tener ya el
certificado emitido.
a. Sitiene un token usb/ biométrico éste debe estar configurado en la maquina
b. Si utiliza un certificado en roaming debe tener el software ESP instalado y debehaber
ingresado al sistema
c. Siutiliza un certificado en software, éste debe estar emitido en la maquina quevaya a
configurar
d. Siutiliza un certificado en archivo debe tener el archivo en la méaquina que va a
utilizar, debe haber instalado el software ESP y debe haber ingresado al sistema
2. Abra el Outlook y seleccione la pestafia Archivo
3. Seleccione OPCIONES> CENTRO DE CONFIANZA> CONFIGURACION DE
CENTRO DE CONFIANZA> SEGURIDAD DEL CORREO ELECTRONICO

4. Enel 4rea de CORREO ELECTRONICO CIFRADO haga click en configuracion
Centro de confanza ) g

Correo electidaico dfrado

9_ Cfrar contenido y Gatos adjuntos pars mensajes salientes
4

7 Agregar tima igital & | ajet salientes

7. Enviar mensaje fvmado de exto no cifado al enviss mensajes firmados

Sobctar confumanan SMIME para 0% los mensajes SMIME firmados

Configurnaoon

Mi contiguracion SAMIME (umens cabezas@securtydataneted | » "
oty s B I contiguracion S/MIME (amena. cabezas@ securtydats net.e. Confguracén.

1d. digitales (Certificados)

] Los 14, 0 cetdicador dighalet 1on Gocumentols Que permiten Semottiar Ia identicad del UIUANG on lat trantactiones
Q) electronicat
Importar o exportar Qbtener un 1. digital

Loer como texto sin formato

L2e7 1000 o] COMTed eRtANGar en texto tin formato
Scripts en las carpetas

Pergaite 5cripts en Carpetas comparidas

Pepmityr scriphs en carpetas pibicas

Aceptar Cancelan

5. Si ha ingresado al software ESP o tiene conectado un dispositivo criptografico o esta ya emitido
el certificado en software en ésta maquina, automaticamente Outlook reconocerael certificado
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Centro de confianza

o

Editores de confianza
Configuracion de DEP
Opciones de privacidad
| sequridad del correo electrénico |
Tratamiento de datos adjuntos
Descarga automatica
Configuracion de macros

Acceso mediante programacion

Correo electronico cifrado

[7] Cifrar contenido y datos adjuntos para mensajes salientes

] [¥] Agregar firma digital a los mensajes salientes
=

Cambiar la configuracién de seguridad

Preferendas de configuracién de seguridad
Nombre de configuracién de seguridad:

fi configuracion S/MIME (ximena.cabezas @securityda

q Formato de cifrado: S/MIME

7] Configuracién predeterminada para todos los mensajes ciffados

e [Etiquetas de seguridad... | [ Nueva | [ Biminar ] | Contrasera
] Certificados y algoritmos
| coteaco detrma:
Script
0 Certificado de dfrado:
il

[¥]Enviar estos certificados con mensajes firmados

[¥] Configuracién predeterminada para este formato de mensaje cifrado

btaneteq [+]
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6. Haga click en Aceptar. Ahora puede seleccionar AGREGAR FIRMA DIGITAL A LOS
MENSAJES SALIENTES para que se afiada la firma automéaticamente a todos los mails

salientes.

7. Hecho esto puede dar click en aceptar.
8. Ahora se puede “Enviar” mails firmados.

Outlook 2010 para
envio de mail
firmado

Documento: Version: Sustituye a: Fecha de Fecha de Iniciales: Pagina 3
Manual de Usuario— | 1 emision: Revisién: XC
Configuracion de 13/06/2011 20/06/2011




