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1. Introduccion.
1.1 PRESENTACION.

SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S.A, en lo sucesivo SECURITY DATA es
una entidad certificadora que nacié con el fin de cubrir las necesidades del mercado ecuatoriano
de firma electrénica y certificados digitales.

SECURITY DATA es una empresa constituida de acuerdo a la legislacion ecuatoriana, inscrita en
el registro mercantil bajo el numero 2246 el 13 de Julio del 2010 con existencia legal hasta el 13
de Julio del 2060.

Los Servicios de Certificacidén de Informacion y Servicios Electrdnicos Relacionados ofrecidos por
SECURITY DATA estan orientados a Personas particulares, Corporaciones Publicas y Privadas
(como empresas, entidades publicas) y su objetivo es acreditar la identidad digital de las
corporaciones y las personas naturales que actlan a través de la red.

Este documento declara las practicas de certificacion para el servicio de expedicion de sellos de
tiempo electrénicos de SECURITY DATA, mediante la explotaciéon de la infraestructura de clave
publica (PKI).

La estructura de este documento estd basada en la especificacién del estandar "RFC3647 —
Internet X.509 Public Key Infrastructure: Certificate Policy and Certification Practices
Framework", creado por el grupo de trabajo PKIX del IETF. Adicionalmente a las Condiciones
Generales establecidas en esta DPC, cada tipo de certificado emitido por SECURITY DATA se rige
por unas condiciones particulares de emision recogidas en un documento denominado "Politica
de Certificacion" (en inglés CP o Certificate Policy).

1.2 NOMBRE E IDENTIFICACION DEL DOCUMENTO.

Identificacion.

Nombre: Declaracién de Practicas de Certificacion de Sellado de Tiempo
(DPC)

Versién: 1

Descripcion: Declaracién de Practicas de Certificacion de Sellado de Tiempo
de Security Data Seguridad en Datos y Firma Digital S.A.

Fecha de Emisidn: 18 de diciembre 2025

Direccion: Alonso de Torres y Av. Del Parque oficinas administrativas C8

Numero de teléfono: 023922169

Sitio Web: www.securitydata.net.ec

Publicacion.
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Este documento puede obtenerse libremente en la direccion electrénica
https://www.securitydata.net.ec

2. Participantes en los servicios de certificacion.

Prestador de servicios de certificacion.

El Prestador de Servicios Electrénicos de Certificacion (PSC) es la persona, fisica o juridica,
que presta uno o mas servicios de certificacion. Security Data es un PSC en cumplimiento con
su Declaraciéon de Practicas de Certificacion (DPC) que emite certificados reconocidos segun la
Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos.

Autoridad de Sellado de Tiempo.

Security Data es el Prestador de Servicios de Certificacién que actia como Autoridad de Sellado
de Tiempo (TSA) para la emision de sellos de tiempo electrénicos.

Suscriptores.

Los suscriptores del servicio de certificacion son los usuarios finales de los sellos de tiempo
electrénicos expedidos por SECURITY DATA. Los suscriptores pueden ser personas naturales o
juridicas.

Terceros que confian.

Son las personas naturales o juridicas que voluntariamente confian y hacen uso de los sellos de
tiempo emitidos por SECURITY DATA.

Los sellos de tiempo emitidos por SECURITY DATA tienen caracter universal y estan aceptados
por los organismos publicos del estado ecuatoriano, como Ministerios, Secretarias, etc.

3. Usos del servicio de Sellado de Tiempo.

3.1 USOS PERMITIDOS.

El servicio de sellado de tiempo proporcionado por SECURITY DATA como Autoridad de Sellado
de Tiempo podra ser utilizado exclusivamente para generar evidencias electrdnicas confiables
que acrediten la existencia de datos electréonicos en una fecha y hora determinadas, de
conformidad con la normativa técnica aplicable y la legislacion vigente en la Republica del
Ecuador.
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El servicio de sellado de tiempo estd destinado a respaldar la integridad y autenticidad de
documentos electrénicos, mensajes de datos, transacciones digitales, registros informaticos y
cualquier otro conjunto de informacidn electrdnica, conforme a lo establecido en la Ley de
Comercio Electrdnico, Firmas Electréonicas y Mensajes de Datos.

3.2 USOS NO AUTORIZADOS.

El servicio de sellado de tiempo proporcionado por SECURITY DATA no podra ser utilizado para
fines distintos a los expresamente permitidos en la presente Declaracién de Practicas de
Certificacidn ni en contravencion a la normativa legal vigente en la Republica del Ecuador.

Los siguientes usos se consideran no autorizados:

e La utilizacidn del servicio para fines ilicitos, fraudulentos o contrarios al ordenamiento
juridico ecuatoriano, incluyendo aquellos que vulneren la Ley de Comercio Electrénico,
Firmas Electrdnicas y Mensajes de Datos, su reglamento, la Ley Orgdnica de Proteccién
de Datos Personales y demds normas aplicables.

e Lageneracidn o intento de generacion de sellos de tiempo con el objeto de crear,
alterar, encubrir o validar evidencias electrdnicas falsas, engafiosas o manipuladas.

e El uso del servicio para respaldar contenidos, transacciones o actividades que vulneren
derechos fundamentales, derechos de terceros o normas de orden publico.

e Elempleo del servicio con el fin de eludir controles legales, regulatorios, contractuales
o judiciales, o para obstaculizar procesos de fiscalizacidn, auditoria o investigacion.

e Eluso del servicio de sellado de tiempo en sistemas, aplicaciones o procesos no
declarados o no compatibles con las politicas técnicas y de seguridad establecidas por
la TSA.

e Lasolicitud de sellos de tiempo que impliquen un tratamiento de datos personales sin

base legal, sin finalidad legitima o en incumplimiento de los principios establecidos en
la Ley Organica de Proteccion de Datos Personales.

4. Administracion de las Politicas.

4.1 ORGANIZACION RESPONSABLE.

SECURITY DATA es responsable de la administraciéon de esta DPC y de las Politicas de
Certificacidn de Sellado de Tiempo.
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4.2 FRECUENCIA DE REVISION.

La DPCy las distintas PC de Sellado de Tiempo seran revisadas y si procede, actualizadas,
anualmente o cuando se presente algin cambio.

4.3 PROCEDIMIENTO DE APROBACION.

La publicacién de las revisiones de esta DPC y de las PC de Sellado de Tiempo deberan ser
aprobadas por la Alta Direccidn de Security Data, después de comprobar el cumplimiento de los
requisitos expresados en ellas.

4.4 PERSONA DE CONTACTO.

Persona contacto:
Correo electronico:
Direccion:

NuUmero de teléfono:
Sitio Web:

Lenin Alberto Vasquez Gonzalez
lenin.vasquez@securitydata.net.ec

Alonso de Torres y Av. Del Parque oficinas administrativas C8

023922169
www.securitydata.net.ec

5. Definiciones y acrénimos.

5.1 DEFINICIONES.

Certificado Electronico: Es un documento firmado electrénicamente por un prestador de
servicios de certificacion que vincula unos datos de verificacion de firma a un firmante y

confirma su identidad.

Clave Publica y Clave Privada: La criptografia asimétrica en la que se basa la PKI emplea un par
de claves (podrian ser dos pares de claves), lo que se cifra con una de ellas sélo se puede
descifrar con la otra y viceversa. A una de esas claves se la denomina publica y se la incluye en
el certificado electréonico, mientras que a la otra se la denomina privada y Unicamente es
conocida por el titular del certificado.

Firma Electronica: Es el conjunto de datos en forma electrénica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacién personal.

Firma Electronica Avanzada: Es aquella firma electrdnica que permite establecer la identidad
personal del suscriptor respecto de los datos firmados y comprobar la integridad de los
mismos, por estar vinculada de manera exclusiva tanto al suscriptor, como a los datos a que
se refiere, y por haber sido creada por medios que mantiene bajo su exclusivo control.

Funcidén Hash: Es una operacion que se realiza sobre un conjunto de datos de cualquier
tamanio, de forma que el resultado obtenido es otro conjunto de datos de tamaiio fijo,
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independientemente del tamafio original, y que tiene la propiedad de estar asociado
univocamente a los datos iniciales.

Listas de Certificados Revocados (CRL): lista donde figuran las relaciones de certificados
revocados o suspendidos.

Moédulo Criptografico Hardware (HSM): Médulo hardware utilizado para realizar funciones
criptograficas y almacenar claves en modo seguro.

Sellado de tiempo: Anotacidn electrdnica firmada electrédnicamente y agregada a un mensaje
de datos en la que conste como minimo la fecha, la hora y la identidad de la persona que
efectua la anotacion.

Autoridad de Sellado de Tiempo (TSA): Entidad de confianza que emite sellos de tiempo.

Autoridad de Validacién (VA): Entidad de confianza que proporciona informacion sobre la
validez de los certificados digitales y de las firmas electrénicas.

Tercero Vinculado: Entidad de confianza que proporciona y/o administra los servicios de
certificacion.

5.2 ACRONIMOS.

AC: Autoridad de Certificacion

AC Sub: Autoridad de Certificacion Subordinada

PC: Politica de Certificacion

DPC: Declaracién de Practicas de Certificacion

CRL: Lista de Certificados Revocados (Certificate Revocation List)
HSM: Médulo de seguridad criptografico (Hardware Security Module)
LDAP: Lightweight Directory Access Protocol

OCSP: Online Certificate Status Protocol.

PKI: Infraestructura de Clave Publica (Public Key Infrastructure)
PSC: Prestador de Servicios de Certificacion

TSA: Autoridad de sellado de tiempo (Time Stamp Authority)
VA: Autoridad de validacion (Validation Authority)

ECI: Entidad de Certificacion de Informacidn

OlID: Identificador de objeto Unico (Object identifier)

DN: Nombre Distintivo (Dinstinguished Name)

C: Pais (Country)

CN: Nombre Comun (Common Name)

O: Organizacion (Organization)

Ou: Unidad Organizacional (Organizational Unit

SN: Apellido (SurName)

ISO: International Organizational for Standarization

PKCS: Public Key Cryptography Standars, Estandares PKI

UTF8: Unico de Transformation Format — 8 bits.
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TSU: Unidad de Sellado de Tiempo.

6. Repositorios y Publicacion de Informacidn.
6.1 REPOSITORIOS.

Los repositorios de Security Data estan referenciados por la URL:
https://www.securitydata.net.ec/ayuda-security-data-ecuador/#tabs firma|3

Cualquier cambio en las URLs se notificara a todas las entidades que puedan verse afectadas.
Las direcciones IP correspondientes a cada URL podran ser multiples y dinamicas, pudiendo ser
modificadas sin previo aviso.

6.2 PUBLICACION DE INFORMACION
Politicas y Practicas de Certificacidn.

Tanto la DPC actual como las Politicas de Certificacion de Sellado de Tiempo estaran
disponibles en formato electrdnico en la pagina web de Security Data.

Las versiones anteriores seran retiradas de su consulta on-line, pero podran ser solicitadas por
los interesados en la direccidn de contacto de Security Data.

6.3 FRECUENCIA DE PUBLICACION.

SECURITY DATA publicard de forma inmediata cualquier modificacion en la Declaracién de
Practicas y Politicas de certificacidn de Sellado de Tiempo.

6.4 CONTROL DE ACCESO A LOS REPOSITORIOS.

La presente DPC y las Politicas de Certificacidn de Sellado de Tiempo se publicaran en
repositorios de acceso publico sin control de acceso.

7. ldentificacion y Autenticacion.

7.1 REGISTRO DE NOMBRES.

Tipos de nombres.

Los certificados electrdnicos utilizados para la expedicién del servicio de Sellado de Tiempo
requieren un nombre distintivo (DN o distinguished name) conforme al estandar X.500.

Adicionalmente, todos los nombres de los certificados reconocidos son coherentes con lo
dispuesto en las normas:
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e ETSITS 101 862 conocida como "European profile for Qualified Certificates"

e RFC5280 " Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile",

e RFC 3739 "Qualified Certificates Profile".

e RFC 3161 “Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)”

Necesidad de que los nombres sean significativos.

Los campos del DN en los certificados electrdnicos utilizados para la expedicién del servicio de
Sellado de Tiempo referentes a los datos correctos de la persona natural, persona Juridica
Publica o Privada que adquirid los servicios.

En el caso que los datos consignados en el DN fueran ficticios o se indique expresamente su
invalidez (ej. "PRUEBA" o "INVALIDQ"), se considerara al certificado sin validez legal, Unicamente
valido para realizar pruebas técnicas de interoperabilidad.

Reglas para interpretar varios formatos de nombres.

Security Data atiende en todo caso a lo marcado por el estandar X.500 de referencia en la
ISO/IEC 9594.

Unicidad de los nombres.

El nombre distinguido (DN) de los certificados emitidos utilizados para la expedicion del servicio
de Sellado de Tiempo sera Unico para cada persona Juridica Publica o Privada. El atributo de CIF
o NIF se usan para distinguir entre dos identidades cuando exista algun problema de duplicidad
de nombres.

Resolucidn de conflictos relativos a nombres.

Security Data no actua como darbitro o mediador, ni resuelve ninguna disputa relativa a la
titularidad de nombres de personas u organizaciones, nombres de dominio, marcas o nombres
comerciales, etc. Asi mismo, Security Data se reserva el derecho de rechazar una solicitud de
certificado debido a conflicto de nombres.

Comprobacion de las facultades de representacion.
La comprobacion de la representacion del solicitante ante Security Data se realizard mediante
la comprobacién de la documentacidn de acuerdo al tipo de certificado establecidos en la

normativa ecuatoriana a través de su ente regulador Arcotel.

7.2 VALIDACION INICIAL DE LA IDENTIDAD.
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Security Data no realiza la validacion de la identidad de los suscriptores como requisito para la
emision del certificado o servicio de Sellado de Tiempo para personas naturales o juridicas.

Cuando la solicitud es realizada por una persona juridica, la validacién inicial se limita a la
verificacion de la existencia legal de la persona juridica solicitante, asi como a la comprobacidn
de que la solicitud es realizada por su representante legal debidamente acreditado o por un
miembro autorizado de la organizacion.

7.3 IDENTIFICACION Y AUTENTICACION EN LA RENOVACION DE CERTIFICADOS.

Security Data no realiza la validacién de la identidad de los suscriptores como requisito para la
renovacion del certificado o servicio de Sellado de Tiempo para personas naturales o juridicas.

Cuando la solicitud de renovacién es realizada por una persona juridica, la validacidn inicial se
limita a la verificacion de la existencia legal de la persona juridica solicitante, asi como a la
comprobacién de que la solicitud es realizada por su representante legal debidamente
acreditado o por un miembro autorizado de la organizacién.

7.4 IDENTIFICACION Y AUTENTICACION EN LA REVOCACION DE CERTIFICADOS.

La identificacidon de los suscriptores en el proceso de revocacién de certificados podra ser
realizada por:

e Elenvio del documento de identidad mediante correo electrénico.

e La presentacién del documento de identidad del solicitante en las oficinas de la TSA.

8. Requisitos Operaciones para el Ciclo de Vida de Los Certificados.
8.1 SOLICITUD DE CERTIFICADOS.
Quién puede solicitar un Certificado.

El servicio de emisidn de certificados electrénicos para la prestacion del servicio de Sellado de
Tiempo esta disponible para personas naturales o juridicas (publicas o privadas) que cumplan
con los requisitos establecidos en la "Politica de Certificacion" de cada tipo de certificado
concreto. Los solicitantes deben ser suscriptores registrados, quienes se comprometen a utilizar
el servicio de acuerdo con las condiciones y procedimientos establecidos.

8.2 PROCESOS DE SOLICITUD DE CERTIFICADOS.

El solicitante deberd contactar a Security Data para gestionar la solicitud del certificado
electrénicos para el Sellado de Tiempo o para la suscripcién del servicio de Sellado de Tiempo,
ya sea por medio del correo electrdnico soporte@securitydata.net.ec o presencialmente en las
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oficinas de la TSA o de alguno de los Terceros Vinculados asociados. El Tercero Vinculado
proporcionara al solicitante la siguiente informacién:
e Documentacién necesaria a presentar para la tramitacidn de su solicitud.
e Disponibilidad para realizar el proceso de registro.
e Informacién sobre el proceso de emisidon y revocacion, de la custodia de la clave privada,
asi como de las responsabilidades y las condiciones de uso del certificado.
e Cdédmo poder acceder y consultar el presente documento y las politicas de certificacion.
e En las politicas de certificacion (PC) se especifica la documentacién requerida para la
solicitud de cada tipo de certificado.

8.3 EMISION DEL SELLO DE TIEMPO.

Los certificados de sellado de tiempo se emitirdn en el dispositivo criptografico seguro (HSM) de
Security Data que es la Autoridad de Sellado de Tiempo (TSA).

Los sellos de tiempo son generados en respuesta a solicitudes validas, conforme a los
mecanismos técnicos y de seguridad establecidos, garantizando la integridad de la informacién
sellada y la exactitud de la fecha y hora consignadas. La emision del sello de tiempo se efectua
sin intervencidon manual, asegurando la continuidad, disponibilidad y consistencia del servicio.

Los certificados electrénicos utilizados para la emisién de los sellos de tiempo forman parte
integral del servicio y se emplean exclusivamente para la generacién, firma y verificacién de los
sellos de tiempo, de acuerdo con las politicas y practicas definidas en la presente Declaracién de
Practicas de Certificacion.

Una vez el certificado de sellado de tiempo haya sido emitido, el solicitante recibird una URL,
usuario, contrasefia y el nimero de sellos disponibles.

8.4 ACEPTACION DEL CERTIFICADO.

El certificado se aceptara en el momento que el instrumento juridico vinculante entre el
suscriptor y Security Data haya sido firmado. En consecuencia, la aceptacién del servicio de
sellado de tiempo se entenderd realizada cuando el suscriptor haga uso efectivo del certificado
para la generacidn de un sello de tiempo en el firmado de un documento electrénico.

8.5 USO DE LAS CLAVES Y EL CERTIFICADO.

El Certificado de TSU Unicamente se utiliza en el servicio de expedicion de sellos de tiempo
electrénicos.

8.6 RENOVACION DEL CERTIFICADO.

Security Data recibira solicitudes de renovacion de los certificados electrénicos utilizados en la
prestacion del servicio de Sellado de Tiempo mediante correo electrénico
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soporte@securitydata.net.ec o presencialmente en las oficinas de la TSA o de alguno de los
Terceros Vinculados asociados.

8.7 RENOVACION DE CERTIFICADOS SIN CAMBIO DE CLAVES.
No se contempla esta opcién.
8.8 MODIFICACION DE CERTIFICADOS.

En caso de necesitar modificar algun dato del certificado electrénico utilizado en la prestacion
del servicio de Sellado de Tiempo, el Tercero Vinculado debera proceder a la revocacién y a la
emisién de un nuevo certificado con los datos modificados.

8.9 REVOCACION Y SUSPENSION DE CERTIFICADOS.

La revocacion de un certificado electrénico utilizado en la prestacién del servicio de Sellado de
Tiempo supone la pérdida de validez de este, y es irreversible. La suspensién no sera aplicable
para este tipo de certificados.

Las revocaciones tienen efecto desde el momento en que aparecen publicadas en la CRL.
Causas para la revocacion.

Un certificado electrénico utilizado en la prestaciéon del servicio de Sellado de Tiempo podra ser
revocado debido a las siguientes causas:

a) Circunstancias que afectan a la informacién contenida en el certificado:
e Modificacién de alguno de los datos contenidos en el certificado.
e Descubrimiento de que alguno de los datos contenidos en la solicitud de certificado
es incorrecto.
e Pérdida o cambio de la vinculacion del firmante con la Corporacion.

b) Circunstancias que afectan a la seguridad de la clave privada o del certificado:

e Compromiso de la clave privada o de la infraestructura o sistemas de la TSA, siempre
que afecte a la fiabilidad de los certificados emitidos a partir de ese incidente.

e Infraccidn, por parte de la TSA, de los requisitos previstos en los procedimientos de
gestién de certificados, establecidos en la DPC.

e Compromiso o sospecha de compromiso de la seguridad de la clave o del certificado
del suscriptor.

e Acceso o utilizacion no autorizados, por un tercero, de la clave privada del
suscriptor.

e Elusoirregular del certificado por el suscriptor o firmante.
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e El incumplimiento por parte del suscriptor o firmante de las normas de uso del
certificado expuestas en la DPC o en el instrumento juridico vinculante entre
Security Data y el suscriptor.

c) Circunstancias que afectan a la seguridad del dispositivo criptografico:

e Compromiso o sospecha de compromiso de la seguridad del dispositivo
criptografico.

e Pérdida o inutilizacion por dafios del dispositivo criptografico.

e Acceso no autorizado, por un tercero, a los datos de activacion del suscriptor.

e El incumplimiento por parte del suscriptor o firmante de las normas de uso del
certificado expuestas en la DPC o en el instrumento juridico vinculante entre
Security Data y el suscriptor.

d) Circunstancias que afectan al suscriptor:

e Finalizacidn de la relacidn juridica entre Security Data y el Suscriptor.

e Modificacion o extincidn de la relacidn juridica subyacente o causa que permitid la
emision del certificado al firmante.

e Infraccién por el solicitante del certificado de los requisitos preestablecidos para la
solicitud del mismo.

e Infraccidon por el suscriptor, de sus obligaciones, responsabilidad y garantias,
establecidas en el instrumento juridico correspondiente o en la DPC.

e) Otras circunstancias:
e La suspension del certificado digital por un periodo superior al establecido en la
DPC.
e Porresolucidn judicial o administrativa que lo ordene.
e Por la concurrencia de cualquier otra causa especificada en la DPC.

Quién puede Solicitar la Revocacion.

Pueden solicitar la revocacion de un certificado electrénico utilizado en la prestacién del servicio
de Sellado de Tiempo:
e El propio suscriptor, que debera solicitar la revocacion del certificado en caso de tener
conocimiento de alguna de las circunstancias anteriormente indicadas.
e Cualquier persona podra solicitar la revocacidon de un certificado en caso de tener
conocimiento de alguna de las circunstancias anteriormente indicadas.

Podrdn tramitar la revocacion del certificado:
e Los operadores autorizados del Tercero Vinculado a la que pertenece el suscriptor del
certificado.

e Los operadores autorizados de la TSA.

Procedimientos de Solicitud de Revocacion.
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Existen distintas alternativas para el suscriptor a la hora de solicitar la revocacidon del certificado
electronico utilizado en la prestacidn del servicio de Sellado de Tiempo.

En todo caso, al tiempo de suspenderse o revocarse el certificado, se enviard un comunicado al
suscriptor.

Revocacion en Horario de Oficina.

El suscriptor o el firmante debera ponerse en contacto con la TSA o el Tercero Vinculado de
Security Data ya sea via correo electrdnico o personalmente.

Si el suscriptor o firmante asiste personalmente, su identidad quedara autenticado mediante la
presentacion de su cédula de identidad o pasaporte. En caso de proceder con la revocacién del
certificado, esta se llevard a cabo de manera inmediata, una vez completada y firmada la
solicitud de revocacién y entregada al operador de la TSA.

Si lo hace via correo electrénico a soporte@securitydata.net.ec, la solicitud de revocacién
debera estar firmada electrénicamente y se procederd con la revocacién definitiva.

Las revocaciones tienen efecto desde el momento en que aparecen publicadas en las CRL.
Revocacion Fuera de Horario de Oficina.

El cliente solicitara la revocacion por correo electrdonico a soporte@securitydata.net.ec, la
misma sera procesada el siguiente dia habil a partir de las 8h00.

Plazo en el que la TSA debe Resolver la Solicitud de Revocacion.

Una vez la identidad del suscriptor haya sido autenticada segun lo expuesto anteriormente, y la
revocacion debidamente tramitada por la TSA, la revocacion se hard efectiva inmediatamente.

Obligacion de Verificacion de las Revocaciones por los Terceros.

La verificacion del estado de los certificados electrénicos utilizados en la prestacién del servicio
de Sellado de Tiempo es obligatoria, ya sea mediante la consulta de la lista de revocaciones (CRL)
o del servicio OCSP.

Frecuencia de Emision de CRLs.

La CRL de los certificados de entidad final se emiten cada 24 horas o cuando se produzca una

revocacion y para una consulta rapida la entidad de certificacion emite una CRL delta cada 4
horas.
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La CRL de los certificados de autoridad (ARL) se emite cada 6 meses o cuando se produzca una
revocacion.

Tiempo Maximo entre la Generacion y la Publicacion de las CRL.

Dado que la publicacién de las CRL se realiza en el momento de la generacion de esta, se
considera cero o nulo el tiempo transcurrido.

Disponibilidad del Sistema en Linea de Verificacion del Estado de los Certificados.

La informacidn relativa al estado de los certificados estara disponible en linea las 24 horas del
dia, los 7 dias de la semana.

En caso de fallo del sistema, o cualquier otro factor que no esté bajo el control de la TSA, ésta
realizara los mayores esfuerzos para asegurar que este servicio de informacién no se encuentre
indisponible durante mds tiempo que el periodo maximo de 24 horas.

Requisitos de Comprobacién de Revocaciéon de CRL
Para el uso del servicio de CRLs, que es de libre acceso, debera considerarse lo siguiente:

e Se deberd comprobar en todo caso la ultima CRL emitida, que podra descargarse en la
direccion URL contenida en el propio certificado en la extensién "CRL Distribution
Point".

e El usuario debera comprobar adicionalmente la(s) CRL(s) pertinentes de la cadena de
certificacion de la jerarquia.

e El usuario deberd asegurarse que la lista de revocacion esté firmada por la autoridad
qgue ha emitido el certificado que quiere validar.

e Los certificados revocados que expiren seran retirados de la CRL.

8.10 SERVICIO DE INFORMACION DEL ESTADO DE CERTIFICADOS.
Security Data ofrece un servicio gratuito de publicacién en la pagina web de las Listas de

Certificados Revocados (CRL) sin restricciones de acceso las cuales contienen la lista de
revocaciones desde su creacién y son firmadas por la CA Raiz.

Los enlaces de descarga los pueden encontrar en las siguientes direcciones: CRLS

- SUBCA-2
http://crll.securitydata.net.ec/subca2crll/crlfile.crl

http://crl2.securitydata.net.ec/subca2crl2/crlfile.crl
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Security Data tiene todas las listas de revocacién publicadas.

Adicionalmente, Security Data ofrece el servicio de validacién de certificados mediante el
protocolo OCSP (Online Certificate Status Protocol). La informacién al respecto se encuentra en
la DCP de OSCP publicado en el siguiente enlace:

https://www.securitydata.net.ec/wp-
content/downloads/Normativas/p_certificacion/Ocsp_DPC.pdf

8.11 FINALIZACION DE LA SUSCRIPCION.

La suscripcion finalizard en el momento de expiracién o revocacion del certificado electrénico
utilizado en la prestacidn del servicio de Sellado de Tiempo.

8.12 DEPOSITO Y RECUPERACION DE CLAVES.

No aplica.

9. Gestion de instalaciones y controles operacionales.
9.1 CONTROLES DE SEGURIDAD FiSICA.

La TSA tiene establecidos controles de seguridad fisica y ambiental para proteger los recursos de
las instalaciones donde se encuentran los sistemas y los equipamientos empleados para las
operaciones.

La politica de seguridad fisica y ambiental aplicable a los servicios electréonicos de certificacion
ofrece proteccidn frente:

e Accesos fisico no autorizados

e Desastres naturales

e Incendios

¢ Fallo de los sistemas de apoyo (energia electrdnica, telecomunicaciones, etc.)

e Derrumbamiento de la estructura

e Inundaciones

e Robo

e Salida no autorizada de equipamientos, informaciones, soportes y aplicaciones
relativos a componentes empleados para los servicios de la Entidad Acreditada

Las instalaciones cuentan con sistemas de mantenimiento preventivo y correctivo con asistencia
24h-365 dias al afio con asistencia en las 24 horas siguientes al aviso. La localizacién de las
instalaciones garantiza la presencia de fuerzas de seguridad en un plazo no superior a 30 minutos.
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Ubicacion Fisica y Construccion.

Las instalaciones de la TSA estan construidas con materiales que garantizan la proteccién frente
a ataques por fuerza bruta, y ubicadas en una zona de bajo riesgo de desastres y permite un
rapido acceso.

En concreto, la sala donde se realizan las operaciones criptograficas es una jaula con proteccion
a radiaciones externas, doble suelo, deteccidn y extincidn de incendios, sistemas anti-humedad,
doble sistema de refrigeracién y sistema doble de suministro eléctrico.

Acceso Fisico.

El acceso fisico a las dependencias de la TSA donde se llevan a cabo procesos de certificaciéon de
certificacidon de sellado de tiempo estd limitado y protegido mediante una combinacién de
medidas fisicas y procedimentales.

e Estalimitado a personal expresamente autorizado, con identificacion en el momento del
acceso y registro del mismo, incluyendo filmacién por circuito cerrado de televisidon y su
archivo.

Las instalaciones cuentan con detectores de presencia en todos los puntos vulnerables,
asi como Sistemas de alarma para deteccidén de intrusismo con aviso por canales
alternativos.

e Elacceso a las salas se realiza con lectores de tarjeta de identificacidn y huella dactilar,
gestionado por un sistema informatico que mantiene un log de entradas y salidas
automatico.

Alimentacion Eléctrica y Aire Acondicionado.
Las instalaciones de la TSA disponen de equipos estabilizadores de corriente y un sistema de
alimentacién eléctrica de equipos duplicado mediante un grupo electrégeno redundante con

depdsitos de combustible que pueden ser rellenados desde el exterior.

Las salas que albergan equipos informaticos cuentan con sistemas de control de temperatura
con equipos de aire acondicionado duplicado.

Exposicion al Agua.

Las salas donde se albergan equipos informaticos disponen de un sistema de deteccién de
humedad.

Proteccion y Prevencion de Incendios.

Las salas donde se albergan equipos informaticos disponen de sistemas de deteccidon y extincidn
de incendios automaticos.
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Sistema de Almacenamiento.

Cada medio de almacenamiento desmontable (cintas, cartuchos, disquetes, etc.), que contenga
informacidn clasificada, esta etiquetado con el nivel mas alto de clasificacién de la informacidn
qgue contenga y permanece solamente al alcance de personal autorizado.

La informacidon con clasificacion Confidencial, independientemente del dispositivo de
almacenamiento, se guarda en armarios ignifugos o bajo llave permanentemente, requiriéndose
autorizacion expresa para su retirada.

Eliminacion de los Soportes de Informacion.

Cuando haya dejado de ser util, la informacién sensible es destruida en la forma mas adecuada
al soporte que la contenga:

e Impresos y papel: mediante trituradoras o en papeleras dispuestas al efecto
para posteriormente ser destruidos, bajo control.

e Medios de almacenamiento: antes de ser desechados o reutilizados deben ser
procesados para su borrado fisicamente destruidos o hacer ilegible la informacién
contenida.

Seguridad de la informaciéon Empresarial.

Se establecen respaldos diarios de la informacion.
9.2 CONTROLES DE PROCEDIMIENTOS.
Roles de los responsables.

Los roles de confianza son los que se describen en las respectivas Politicas de Certificacion de la
jerarquia de forma que se garantiza una segregacion de funciones que disemina el control y
limita el fraude interno, no permitiendo que una sola persona controle de principio a fin todas
las funciones de certificacidn. Los roles minimos establecidos son:

e Responsable de seguridad (Security Officer): Mantiene la responsabilidad global
sobre la administracién y la implementacion de las politicas y procedimientos de
seguridad.

e Administradores del sistema de certificacidn (System Administrators): Autorizado para
realizar cambios en la configuracion del sistema, pero sin acceso a los datos del mismo.

e Operadores de sistemas (System Operator): Responsables de la gestion del dia a dia del
sistema (Monitorizacién, backup, recovery,...)

e Auditor interno (System Auditor): Autorizado a acceder a los logs del sistema y verificar
los procedimientos que se realizan sobre el mismo.

e Operador de TSA - Operador de Certificacion: Responsables de activar las claves de la
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TSA en el entorno Online, o de los procesos de firma de certificados y CRL's en el entorno
Root Offline.

e Operador de Tercero Vinculado (Registration Officer): Responsables de aprobar, emitir,
suspender y revocar los certificados de Entidad final.

Numero de Personas Requeridas por Tarea.

La TSA garantiza al menos dos personas para realizar las tareas que requieren control
multipersona y que se detallan a continuacion:

e Lageneracion de la clave de las TSA.

e Larecuperaciony back-up de la clave privada de las TSA.

e Laemision de certificados de las TSA.

e Activacién de la clave privada de las TSA.

e Cualquier actividad realizada sobre los recursos hardware y software que dan soporte a
la root TSA.

Identificacion y Autenticacion por Rol.

Las personas asignadas para cada rol son identificadas por el auditor interno que se asegurara
gue cada persona realiza las operaciones para las que esta asignado.

Cada persona soélo controla los activos necesarios para su rol, asegurando asi que ninguna
persona accede a recursos no asignados.

El acceso a recursos se realiza dependiendo del activo mediante login/password, certificados
digitales, tarjetas de acceso fisico y llaves.

Roles que Requieren Segregacion de Funciones.
Las tareas de Auditor son incompatibles en el tiempo con las tareas de Certificacién e
incompatibles con Sistemas. Estas funciones estaran subordinadas a la jefatura de operaciones,

reportando tanto a ésta como a la direccion técnica.

Las personas implicadas en Administracion de Sistemas no podran ejercer ninguna actividad en
las tareas de Auditoria o Certificacidn.

9.3 CONTROL DE PERSONAL.
Requisitos Relativos a la Calificacion, Conocimiento y Experiencia Profesionales.

Todo el personal que realiza tareas calificadas como confiables sin supervisidn lleva al menos
seis meses trabajando en el centro de produccidn y tiene contrato laboral fijo.
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Todo el personal esta cualificado y ha sido instruido convenientemente para realizar las
operaciones que le han sido asignadas.

La TSA se asegura que el personal de registro es personal confiable de una Corporacién para
realizar las tareas de registro. A tal efecto se exige una declaracién en tal sentido por parte de
la Entidad que asume funciones del Tercero Vinculado.

El empleado del registro habra realizado un curso de preparacién para la realizacién de las tareas
de registro y validacién de las peticiones. Al final de dicho curso, un auditor externo procedera
a evaluar sus conocimientos del proceso.

SECURITY DATA retirard de sus funciones de confianza a un empleado cuando se tenga

conocimiento de la existencia de la comisidén de algun hecho delictivo que pudiera afectar al
desempeno de estas funciones.

Procedimientos de Comprobacién de Antecedentes.

SECURITY DATA realiza las investigaciones pertinentes antes de la contratacién de cualquier
persona.

Los Terceros Vinculados pueden establecer criterios diferentes, siendo responsables por la
actuacién de las personas que autoricen.

Requerimientos de Formacion.

SECURITY DATA realiza los cursos necesarios para asegurarse de la correcta realizacion de las
tareas de certificacion, especialmente cuando se realicen modificaciones sustanciales en las
mismas y en funcidn de los conocimientos personales de cada operador.

Requerimientos y Frecuencia de Actualizacién de la Formacion.

Se realizardn actualizaciones con una frecuencia anual, salvo por modificaciones a la DPC de
sellado de tiempo, que serdn notificadas a medida que sean aprobadas.

Requisitos de Contratacion de Terceros.

Los empleados contratados para realizar tareas confiables deberan firmar anteriormente las
cldusulas de confidencialidad y los requerimientos operacionales empleados por la AC. Cualquier
accion que comprometa la seguridad de los procesos criticos aceptados podra dar lugar al cese
del contrato laboral.

Frecuencia y secuencia de rotacion de trabajo.

No aplica.
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Sanciones por acciones no autorizadas.

SECURITY DATA emprenderd medidas disciplinarias cuando compruebe que se realizé alguna
accion no autorizada.

Tras la deteccién de una accidn no autorizada, SECURITY DATA dara inicio a un proceso de
investigacion para determinar la veracidad e impacto de la accién y los colaboradores
involucrados. Posterior a esto se tomardn las medidas disciplinarias segun la gravedad e
intencién de la accidn.

Requerimientos para contratacion de personal.

Los requerimientos para contratacién de personal nuevo en SECURITY DATA se verifican en el
perfil y descriptivo de cada cargo. Entre estos requisitos principalmente constan la formacion
académica, experiencia y conocimientos necesarios para el cargo.

Adicionalmente el personal nuevo debe someterse a una valoracién médica para comprobar
que este Apto para el desempefio de sus funciones.
Documentacién suministrada al personal.

A todo el personal incorporado dentro de SECURITY DATA se le proporciona la siguiente
documentacion:

e Reglamento Interno de Seguridad y Salud del Trabajo

e Reglamento Interno

9.4 PROCEDIMIENTOS DE REGISTRO DE AUDITORIA.
Tipos de eventos registrados.

SECURITY DATA registra y guarda los logs de todos los eventos relativos al sistema de
seguridad de la TSA. Estos incluyen los siguientes eventos:

Encendido y apagado del sistema.

Intentos de inicio y fin de sesion.

Intentos de accesos no autorizados al sistema de la TSA a través de la red.
Intentos de accesos no autorizados a la red interna.

Intentos de accesos no autorizados al sistema de archivos.

Cambios en la configuracién y mantenimiento del sistema.

Encendido y apagado de la aplicacion de la TSA.

Adicionalmente, SECURITY DATA conserva, ya sea manual o electronicamente, la siguiente
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informacion:
e Registros de acceso fisico.
e Mantenimientoy cambios de configuracidn del sistema.
e Cambios en el personal que realiza tareas de confianza.
e Informes de compromisos y discrepancias.

Registros de la destrucciéon de material que contenga informacién de claves, datos
de activacion o informacion personal de suscriptor, si se gestiona esa informacion.

Frecuencia de Procesado de Registros de Auditoria.

Se revisaran los logs de auditoria cada semana y en todo caso cuando se produzca una alerta del
sistema motivada por la existencia de algun incidente, en busca de actividad sospechosa o no
habitual.

Periodo de Conservacion de los Registros de Auditoria.

SECURITY DATA almacenard la informacion de los logs de auditoria el tiempo que se considere
necesario para garantizar las seguridades del sistema en funcidn de la importancia de cada log
en concreto.

Proteccion de los Registros de Auditoria.

Los logs de los sistemas son protegidos de su manipulacidn mediante la firma de los ficheros que
los contienen.

Son almacenados en dispositivos ignifugos. Se protege su disponibilidad mediante el almacén
en instalaciones externas al centro donde se ubica la Autoridad de Certificacion.

Los dispositivos son manejados en todo momento por personal autorizado.
Procedimientos de Respaldo de los Registros de Auditoria.

SECURITY DATA dispone de un procedimiento adecuado de backup, de manera que, en caso de
pérdida o destruccion de archivos relevantes, estén disponibles en un periodo corto de tiempo
las correspondientes copias de backup de los logs.

La TSA tiene implementado un procedimiento de backup seguro de los logs de auditoria,
realizando semanalmente una copia de todos los logs en un medio externo. El medio externo se
almacena en armario ignifugo bajo medidas de seguridad que garantizan que su acceso solo estd
permitido a personal autorizado. Se realizan copias diarias incrementales y completas
semanales.

Adicionalmente se mantiene copia de los logs de auditoria en centro de custodia externo.
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Sistema de Recoleccion de Informacion de Auditoria.

La informacion de la auditoria de eventos es recogida internamente y de forma automatizada
por el sistema operativo y por el software de certificacién.

Analisis de Vulnerabilidades.

La TSA realiza una revisidon anual de discrepancias en la informacién de los logs y actividades
sospechosas.

9.5 ARCHIVOS DE REGISTROS.
Tipo de Eventos Archivados.

Se conservaran los eventos que tengan lugar durante el ciclo de vida del certificado, incluyendo
la renovacion del mismo. Se almacenara por la TSA o, por delegacién de ésta en el Tercero
Vinculado:

e Todos los datos de la auditoria

e Solicitudes de emision y revocacién de certificados

e Todos los certificados emitidos o publicados

e CRL's emitidas o registros del estado de los certificados generados

e Ladocumentacion requerida por los auditores

e Las comunicaciones entre los elementos de la PKI

La TSA es responsable del correcto archivo de todo este material y documentacion.

Proteccion del Archivo.

La TSA asegura la correcta proteccion de los archivos mediante la asignacion de personal
cualificado para su tratamiento y el almacenamiento en cajas de seguridad ignifugas e
instalaciones externas en los casos en que asi se requiera.

La TSA dispone de documentos técnicos y de configuracidon donde se detallan todas las acciones
tomadas para garantizar la proteccién de los archivos.

Procedimientos de Copia de Seguridad del Archivo.

La TSA dispone de un centro de almacenamiento externo para garantizar la disponibilidad de las
copias del archivo de ficheros electrdnicos. Los documentos fisicos se encuentran almacenados
en lugares seguros de acceso restringido solo a personal autorizado.

Requerimientos para el Sellado de Tiempo de los Registros.

Los registros estan fechados con una fuente fiable.
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Los procesos de generacion de sellos de tiempo, se rigen y cumplen estrictamente con lo
dispuesto en la Normativa Técnica Ecuatoriana en su Capitulo VI, articulo 22, literal D.

Sistema de Archivo de Informacion de Auditoria.
No estipulado.
9.6 CAMBIO DE CLAVES DE LA TSA.

Antes de que el certificado de la TSA expire se realizard un cambio de claves (rekeying) y, en su
caso, se introduciran cambios en el contenido del certificado de TSU que se ajusten mejor a la
legislacidon vigente y la realidad de Security Data Seguridad en Datos y Firma Digital y del
mercado. Se generard una nueva TSA con una clave privada nueva.

Procedimiento de actuacién ante la vulnerabilidad de la clave privada de una TSA.

Se considera el compromiso o sospecha de su clave privada como un incidente y serd atendido
como un incidente mayor de la prestacion de los servicios de certificacién digital.

9.7 RECUPERACION ANTE COMPROMISO Y DESASTRE.
Procedimientos de Gestidn de Incidentes y Vulnerabilidades.

La TSA en base a su infraestructura, puede recuperar todos los sistemas en menos de 48 horas,
aunque se asegura la revocacion y publicacion de informacion del estado de los certificados en
menos de 24 horas.

Alteracion de los Recursos Hardware, Software y/o Datos.

En el caso de que tuviera lugar un incidente que alterara o corrompiera tanto recursos de
hardware, software como datos, SECURITY DATA procederda segun lo estipulado en el
documento "Politica de seguridad".

Procedimiento de Actuacion ante la Vulnerabilidad de la Clave Privada de una
Autoridad de Certificacion.

En caso de compromiso de la clave privada de la TSA, SECURITY DATA:

e Informara a todos los suscriptores, usuarios y otras TSA con los cuales tenga acuerdos u
otro tipo de relacién del compromiso, como minimo mediante la publicacién de un aviso
en la pagina web de la TSA.

e Indicara que los certificados e informacion relativa al estado de la revocacidn firmados
usando esta clave no son validos.
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Continuidad del Negocio después de un desastre.

e La TSA restablecera los servicios criticos (Revocacidn y publicacidon de certificados
revocados) de acuerdo con esta DPC dentro de las 24 horas posteriores a un desastre o
emergencia imprevista.

e Se dispone de un centro alternativo, en caso de ser necesario, para la puesta en
funcionamiento de los sistemas de certificacion.

e Larestauracidn se realiza de manera ldgica.

e Losrespaldos se ejecutan de manera diaria a nivel légico con una retencién de 7 dias.

9.8 CESE DE ACTIVIDAD.
Autoridad de Certificacion
Antes del cese de su actividad la TSA realizara las siguientes actuaciones:

e Proveerd de los fondos necesarios (para continuar la finalizacion de las actividades de
revocacion hasta el cese definitivo de la actividad, si es el caso.

e Informara atodos los suscriptores, solicitantes, usuarios, otras TSA's o entidades con los
cuales tenga acuerdos u otro tipo de relacion del cese con la anticipacion minima de 2
meses, o el periodo que establezca la legislacidn vigente.

e Revocard toda autorizacién a entidades subcontratadas que usen el TSA.

e Informard a la administracién competente, con la antelacion indicada, el cese de su
actividad y el destino que se vaya a dar a los certificados, especificando, en su caso, si se
va a transferir la gestidn y a quien.

e Losregistros de la TSA se archivardn y se transferiran a un custodio especifico.

10. Controles de seguridad técnica.

10.1 GENERACION E INSTALACION DEL PAR DE CLAVES

Generacion del Par de Claves
Se distinguirdn dos casos en la generacién de claves para certificados reconocidos:

a) En hardware HSM (soporte fisico)

Accesos
El acceso al servicio de la Autoridad de Sellado de Tiempo (TSA) se realiza de conformidad con
el proceso documentado de ceremonia de claves, dentro de la sala de seguridad de la Entidad
Acreditada, utilizando dispositivos criptograficos de hardware (HSM).Dicho acceso es otorgado

Unicamente a personal debidamente autorizado, conforme a los roles de confianza definidos,
bajo un esquema de control dual, y con la participacion de testigos de SECURITY DATA, de la
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organizacion titular de la TSA y del auditor externo, garantizando que ninguna persona pueda
acceder o realizar operaciones criticas de manera individual.

Generacion del certificado

Las Entidades de Certificacion de Informacién y Servicios Relacionados Acreditadas o Terceros
Vinculados, deberan emitir los certificados de sellado de tiempo en dispositivos criptograficos
seguros HSM (Mdédulos de Seguridad de Hardware) disefiados para proporcionar un entorno
seguro y confiable para operaciones criptograficas, protegiendo de manera segura contra
accesos no autorizados, definidos en el estandar RFC 3161, asegurando la interoperabilidad y |a
uniformidad en la implementacion del sellado de tiempo en diferentes sistemas y aplicaciones.

b) Servicio TSA
El suscriptor recibird las credenciales de acceso al servicio de sellado de tiempo de SECURITY
DATA, consistentes en una URL de acceso, usuario y contraseiia, a través de un canal seguro
previamente definido.
El acceso al servicio permitird al suscriptor utilizar el nimero de sellos de tiempo contratados,
dentro del periodo de vigencia establecido, sin que el suscriptor participe en la generacién o

custodia de claves criptograficas, las cuales son administradas exclusivamente por la Autoridad
de Sellado de Tiempo (TSA) en su infraestructura segura.

Entrega de la Clave Privada al Suscriptor.

a) En hardware (soporte fisico)
La clave privada sera entregada junto al certificado en el dispositivo de creacion de firma. El
Tercero Vinculado sera responsable de garantizar la entrega del dispositivo al suscriptor,

asegurandose asi que éste Ultimo estd en posesion de los datos de creacion de firma
correspondientes a los de verificacidon que constan en el certificado.

Usos Admitidos de la Clave (campo KeyUsage de X.509v3).

Todos los certificadosTSA incluyen la extension Key Usage y Extended Key Usage, indicando los
usos habilitados de las claves.

se usa Firma Digital bajo el OID 2.5.29.15.

Extended Key Usage (EKU).
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El EKU que se incluyen en los Certificados de TSA de Security Data
S.A.es:

Timestamping 1.3.6.1.5.5.7.3.8
Restriccion de nombres.

Los nombres contenidos en los certificados estan restringidos a distinguished names (DN)
X.500, Unicos y no ambiguos, como se menciona en la normativa técnica

Vigencia del par de claves de la TSA.

La vigencia del par de claves tendra un periodo de validez hasta de 5 afios.

Distribucion de la clave publica de la TSA.

El certificado y la clave publica de la TSA estd ubicada en la pdgina oficial de Security Data, el
cual cuenta con seguridad perimetral y monitoreo proactivo contra cyber ataques

10.2 PROTECCION DE LA CLAVE PRIVADA Y CONTROLES DE INGENIERIA DE LOS
MODULOS CRIPTOGRAFICOS.

Estandares para los Médulos Criptograficos.

Los mddulos criptograficos empleados para generar y almacenar las claves de las Autoridades
de Certificacidon estdn certificados con la norma FIPS-140-2 nivel 3.

Las claves de los suscriptores de certificados reconocidos con DSCF y de operadores y
administradores son generadas por el propio interesado de forma segura utilizando un
dispositivo criptografico CC EAL4+, FIPS 140-1 nivel 3, ITSEC E4 High u otro de nivel

equivalente.

Los dispositivos criptograficos de custodia de la clave privada del suscriptor de certificados
reconocidos con DSCF y del operador o administrador aportan un nivel de seguridad

Control Multipersona (k de n) de la Clave Privada

El acceso a las claves privadas de las TSA requiere el concurso simultaneo de tres dispositivos
criptograficos diferentes de cinco posibles, protegidos por una clave de acceso.

Custodia de la Clave Privada
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Las claves privadas de los certificados de TSU estan custodiadas por un dispositivo criptografico
hardware certificado con la norma FIPS 140-2 nivel 3, garantizando que la clave privada nunca
esta en claro fuera del dispositivo criptografico. La activacidn y uso de la clave privada requiere
el control multipersona detallado anteriormente. Con posterioridad a la operacién realizada, la

sesion se cierra, quedando desactivada la clave privada.

Las claves privadas de los certificados de TSU estan custodiadas en dispositivos criptograficos

seguros certificados con la norma FIPS 140-2 nivel 3.

Transferencia de la Clave Privada a o desde el Mdédulo Criptografico

Existe un documento de ceremonia de claves de la TSA donde se describen los procesos de

generacion de la clave privada y el uso del hardware criptografico.
En otros casos, se podra utilizar un fichero en formato PKCS12 para transferir la clave privada
al médulo criptografico. En todo caso el fichero estara protegido por un cddigo de activacién.

Método de Activacion de la Clave Privada

Las claves de los certificados TSA se activan por un proceso que requiere la utilizacidn
simultanea dispositivos criptograficos (tarjetas).

Método de Desactivacion de la Clave Privada

La clave privada del suscriptor de certificados con DSCF quedard desactivada una vez se retire
el dispositivo criptografico de creacién de firma del dispositivo de lectura.

10.3 OTROS ASPECTOS DE LA GESTION DEL PAR DE CLAVES.

Archivo de la Clave Publica.

La TSA conservara todas las claves publicas durante el periodo exigido por la legislacion
vigente, cuando sea aplicable, o mientras el servicio de certificacidn este activo y 6 meses mas
como minimo, en otro caso.

Periodos Operativos de los Certificados y Periodo de uso para el Par de Claves.

El periodo de uso de un certificado serd determinado por la validez temporal del mismo.

Un certificado de sellado de tiempo no debe ser usado después del periodo de validez del
mismo, aungue la parte confiante pueda usarlo para verificar datos histdricos teniendo en

cuenta que no existira un servicio de verificacion en linea valido para ese certificado.

10.4 DATOS DE ACTIVACION.
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Generacion e Instalacion de los Datos de Activacion.

Los datos de activacidén son generados en el momento de inicializacion del dispositivo
criptografico.

Si la inicializacidn se produce en una entidad externa, los datos de activacion le seran
entregados al suscriptor mediante un proceso que asegure la confidencialidad de los mismos
ante terceros.

Proteccion de los Datos de Activacion.

Sdlo el personal autorizado tiene conocimiento de los datos de activacion de las claves
privadas de la TSA.

Para los certificados de entidad final, una vez se ha hecho entrega del dispositivo y de los datos
de activacidn, es responsabilidad del suscriptor de mantener la confidencialidad de estos
datos.

10.5 CONTROLES DE SEGURIDAD INFORMATICA.

La TSA emplea sistemas fiables y productos comerciales para ofrecer sus servicios de
certificacion.

Los equipos usados son inicialmente configurados con los perfiles de seguridad adecuados por
parte del personal de sistemas de SECURITY DATA en los siguientes aspectos:

e Configuracién de seguridad del sistema operativo.
e Configuracién de seguridad de las aplicaciones.

e Configuracién de Usuarios y permisos.

e Configuracién de eventos de log.

e Plan de backup y recuperacion.

e Configuracidén antivirus.

La documentacién técnica y de configuracién de SECURITY DATA detalla la arquitectura de los
equipos que ofrecen el servicio de certificacion tanto en su seguridad fisica como ldgica.

Requerimientos Técnicos de Seguridad Especificos.
Cada servidor de la TSA incluye las siguientes funcionalidades:

e Control de acceso a los servicios de TSA y gestion de privilegios.
e Imposicidn de separacion de tareas para la gestion de privilegios.
e Identificacion y autenticacion de roles asociados a identidades.

e Archivo del historial del suscriptor y la TSA y datos de auditoria.
e Auditoria de eventos relativos a la seguridad.
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Las funcionalidades expuestas son provistas mediante una combinacién de sistema operativo,
software de PKI, proteccidn fisica y procedimientos.

10.6 CONTROLES DE SEGURIDAD DEL CICLO DE VIDA.

Controles de Desarrollo de Sistemas.

La TSA posee un procedimiento de control de cambios en las versiones y aplicaciones que
impliguen una mejora en sus funciones de seguridad o que corrijan cualquier vulnerabilidad

detectada.

Controles de Gestion de Seguridad

Gestion de Seguridad

Se desarrollan las actividades precisas para la formacion y concienciacién de los empleados en
materia de seguridad. Los materiales empleados para la formacion y los documentos
descriptivos de los procesos son actualizados después de su aprobacion por un foro para la

gestion de la seguridad.

Se exige mediante contrato, las medidas de seguridad equivalentes a cualquier proveedor
externo implicado en las labores de certificacion.

Clasificacion y Gestion de Informacion y Bienes

La TSA mantiene un inventario de activos y documentacién y un procedimiento para la gestién
de este material para garantizar su uso.

La politica de seguridad detalla los procedimientos de gestidn de la informacién donde se
clasifica segun su nivel de confidencialidad.

Los documentos estan catalogados en tres niveles: PUBLICO, INTERNO y CONFIDENCIAL.

Operaciones de Gestidn.

Se cuenta con un adecuado procedimiento de gestidn y respuesta de incidencias, mediante la
implementacion de un sistema de alertas y la generacidn de reportes periddicos. En la
documentacion técnica y de procedimientos del CPD se desarrolla en detalle el proceso de

gestidn de incidencias.

La TSA dispone de cajas de seguridad ignifugas para el almacenamiento de soportes fisicos.
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La TSA tiene documentado todo el procedimiento relativo a las funciones y responsabilidades
del personal implicado en el control y manipulacidon de elementos contenidos en el proceso de
certificacion.

Tratamiento de los Soportes y Seguridad.

Todos los soportes seran tratados de forma segura de acuerdo con los requisitos de la
clasificacidn de la informacion. Los soportes que contengan datos sensibles son destruidos de
manera segura si no van a volver a ser requeridos.

Planning del Sistema.

El departamento técnico de la TSA mantiene un registro de las capacidades de los equipos.
Conjuntamente con la aplicacién de control de recursos de cada sistema se puede prever un
posible redimensionamiento.

Procedimientos Operacionales y Responsabilidades

La TSA define actividades asignadas a personas con un rol de confianza distinto a las personas
encargadas de realizar las operaciones cotidianas que no tienen caracter de confidencialidad.

Gestion del Sistema de Acceso

La TSA realiza todos los esfuerzos que razonablemente estan a su alcance para confirmar que
el acceso al sistema esta limitado a las personas autorizadas. En particular:

a) Gestion general de la TSA:

e Sedispone de controles basados en firewalls de alta disponibilidad.

e Los datos sensibles son protegidos mediante técnicas criptograficas o controles de
acceso con autenticacion fuerte.

e LaTSA dispone de un procedimiento documentado de gestién de altas y bajas de
usuarios y politica de acceso.

e Cada persona tiene asociado su identificador para realizar las operaciones de
certificacidn segun su rol.

e Elpersonal de la TSA serd responsable de sus actos, por ejemplo, por retener logs
de eventos.

b) Generacién del certificado:
e Las instalaciones de la TSA estan provistas de sistemas de monitorizacién continua
y alarmas para detectar, registrar y poder actuar de manera inmediata ante un
intento de acceso a sus recursos no autorizado y / o irregular.
e La autenticacién para realizar el proceso de emisidn se realiza mediante un sistema
m de n operadores para la activacion de la clave privada de la TSA.
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c) Gestion de la revocacion:

La revocacion se refiere a la perdida de efectividad de un certificado digital de forma
Permanente, certificado en el cual se apoya la TSA. La revocacidn se realizara
mediante autenticacion fuerte con tarjeta a las aplicaciones de un administrador
autorizado. Los sistemas de log generaran las pruebas que garantizan el no repudio
de la accidn realizada por el operador de TSA.

d) Estado de la revocacion

La aplicacién del estado de la revocacién dispone de un control de acceso basado
en la autenticacién por certificados para evitar el intento de modificacién de la
informacidn del estado de la revocacién.

Gestion del Ciclo de Vida del Hardware Criptografico.

e Se asegura que el hardware criptografico usado para la firma de certificados no se
manipula durante su transporte.

e El Hardware criptografico esta construido sobre soportes preparados para evitar
cualgquier manipulacién.

e La TSA registra toda la informacidn pertinente del dispositivo para afiadir al catdlogo
de activos de SECURITY DATA.

e El uso del hardware criptogréfico de firma de certificados requiere el uso de al menos
dos empleados de confianza.

e SECURITY DATA realiza test de pruebas al menos una vez al afio para asegurar el
correcto funcionamiento del dispositivo.

e El dispositivo criptografico solo es manipulado por personal confiable.

e Laclave privada del certificado de TSA almacenada en el hardware criptografico se
eliminard una vez se haya retirado el dispositivo.

e La TSA posee un contrato de mantenimiento del dispositivo para su correcto
mantenimiento.

10.7 CONTROLES DE SEGURIDAD DE LA RED.

La TSA protege el acceso fisico a los dispositivos de gestion de red y dispone de una
arquitectura que ordena el trafico generado basandose en sus caracteristicas de seguridad
creando secciones de red claramente definidas. Esta divisidn se realiza mediante el uso de

firewall.

La informacidn confidencial que se trasfiere por redes no seguras se realiza de forma

encriptada.

10.8 SELLADO DE TIEMPO.
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Se dispone del servicio de sellado de tiempo que proporciona una prueba irrefutable del
momento exacto en que se generan documentos electréonicos o se emiten firmas digitales.
Este servicio permite demostrar legalmente que un documento existia en un instante
especifico y que no ha sido alterado posteriormente, incluso cuando el certificado del firmante
haya expirado o sido revocado.

Técnicamente, al documento se le aplica una funcidn hash, la cual es enviada a la TSA (Time
Stamping Authority). La TSA sella dicho hash con la fecha y hora oficial del servidor y genera un
certificado de sellado de tiempo, conforme al estandar RFC 3161, que puede ser adjuntado a la
firma digital.

Marco legal en el Ecuador.

De acuerdo con la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos, las
entidades de certificacidn acreditadas pueden prestar servicios de sellado de tiempo, siempre
que estos sean acreditados técnicamente por el ARCOTEL.

El Reglamento de la Ley establece que el sellado de tiempo certifica, para fines legales, la fecha
y hora exacta en que un mensaje de datos es recibido y entregado, tomando como referencia
el huso horario del territorio continental ecuatoriano. La prestacién de este servicio se rige por
un esquema de libre competencia y contratacién.

Contenido minimo del sellado de tiempo.
Segun la normativa, el sellado de tiempo debe incluir:
e Fecha, expresada en formato afo, mes y dia.
¢ Hora, expresada en horas, minutos y segundos conforme al Sistema Internacional de
Medidas.
¢ |dentidad, determinada mediante la firma electrdnica de la entidad que efectua el
sellado.
Hora legal de referencia.
El servicio de sellado de tiempo utiliza exclusivamente la Hora UTC en todo sus servidores y

servicio. En consecuencia, el sellado de tiempo constituye una prueba inequivoca del instante
exacto en que un documento electrdnico es creado, enviado o recibido.

11. PERFILES DEL CERTIFICADO TSA
11.1 PERFIL DE LOS CERTIFICADOS.

El perfil de los certificados corresponde con el propuesto en la norma técnica ecuatoriana.
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El perfil comun a todos los certificados de los suscriptores es el siguiente:

SELLADO DE TIEMPO - ANEXO 5

Before

Campo Oblig | C | ObservacionesOID

De SELLADO Autenticacion y Firma atori |ri |1.3.6.1.4.1.0id_AC.2.5.1

DE TIEMPO o t.

1. Basic estructure

1.1. Version 2" Sl El literal “2”
corresponde a la
versién 3. X.509 v3

1.2. Serial Establecido automaticamente por | SI No puede ser un

Number la AC Numero identificativo Unico numero negativo ni 0.

del certificado.

1.3. Signature Sl

Algorithm

1.3.1. SHA-256 with RSA Signature Sl 1.2.840.113549.1.1.11

Algorithm

1.3.2. No aplicable No

Parameters

1.4. Issuer Sl

1.4.1. Country | Cddigo del Pais "EC" (1ISO 3166) Sl OID 2.5.4.6

Name (C)

1.4.2. Locality | Localidad de la AC Subordinada Sl OID 2.5.4.7

Name (L) (Ciudad) Ej. QUITO

1.4.3. Nombre de la AC Subordinada Sl OID 2.5.4.10

Organization "Organizacion”

Name(O)

1.4.4. Identificador de la AC Subordinada | NO 2.5.4.97

Organization "VAT(CODIGO_PAIS)- codificacion acorde la

Identifier IDENTIFICAR_ORGANIZACION" ETSIEN 319 412-1 RFC
5280 establece como
no obligatorio

1.4.5. Common | Nombre de la AC Subordinada Sl OID 2.5.4.3

Name (CN)

1.4.6. Nombre de la Unidad Organizativa | No 0OID 2.5.4.11

Organizational | de la AC Subordinada

Unit Name

(Ov)

1.5. Validity Se recomienda (maximo 5 afios) Sl

1.5.1. Not Fecha de inicio de validez Sl YYMMDDHHMMSSZ




cODIGO SD-ID-PE-14
DECLARACION DE PRACTICAS DE VERSION Vi
—=ECURITY CERTIFICACION DE SELLADO DE FECHA DE
TIEMPO APROBACION | 18/12/2025
PAGINAS 37
1.5.2. Not Fecha de expiracién Sl YYMMDDHHMMSSZ
After
1.6. Subject Sl
1.6.1. Country | Pais donde se encuentra la Persona | SI OID 2.5.4.6
Name (C) Juridica (Publica o Privada) Titular
de la Firma "EC" (ISO 3166)
1.6.2. Nombre de la Persona Juridica Sl OID 2.5.4.10
Organization (Publica o Privada) Titular de la
Name (O) Firma solicitante del sello de
tiempo
1.6.3. Locality | Localidad de la Persona Juridica Sl 0ID 2.5.4.7
Name (L) (Publica o Privada), Ciudad)
1.6.4. Numero de Registro Unico de No 0OID 2.5.4.97
Organization Contribuyente de la persona codificacion acorde la
Identifier juridica (Publica o Privada) a la que ETSIEN 319 412-1
esta vinculado el Sellado de RFC 5280 establece
Tiempo "VAT(CODIGO_PAIS)-RUC como no obligatorio
1.6.5. Serial Numero de Registro Unico de Sl OID 2.5.45
Number Contribuyente de la Persona
Juridica (Publica o Privada)
1.6.6. Common | Nombre del Sevicio "Sellado de Sl OID 2.5.4.3
Name (CN) tiempo de la Persona Juridica
(Publica o Privada)"
1.6.7. Nombre de la Unidad Organizativa | Sl OID 2.5.4.11
Organization de la Persoina Juridica (Publica o
Unit Name Privada)
(V)
1.7. Subject S
Public Key Info
1.7.1.
Algorithmldent
ifier
1.7.1.1. RSA encryption Sl OoID
Algorithm 1.2.840.113549.1.1.1
1.7.1.2. No aplicable NO
Parameters
1.7.2. Clave publica codificada de Sl Acorde ETSITS 119312
SubjectPublicK | aceurdo con el algoritmo
ey criptografico 2048 bits
2. Extensions
2.1. Authority | Identificador de la clave del Issuer No 0OID 2.5.29.35
Key Identifier (Marcado como NO
critico segun EN
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319412-2) No es
Obligatorio siempre y
cuando la clave publica
de la AC se distribuya
en formato de
certificado
"AUTOFIRMADOQ"
2.1.1. No Derivado de la clave
Keyldentifier publica
2.2. Subject Identificador de la clave del Subject | SI N | OID 2.5.29.14
Key Identifier O | (Marcado como NO
critico segun EN
319412-2)
2.2.1. Sl Derivado de la clave
Keyldentifier publica
2.3. Key Usage Sl Sl | OID 2.5.29.15
2.3.1. Digital Seleccionado “1” Sl
Signature
2.3.2. Content | No seleccionado. “0”
commintment
2.3.3. Key No seleccionado. “0”
Encipherment
2.3.4. Data No seleccionado. “0”
Encipherment
2.3.5. Key No seleccionado. “0”
Agreement
2.3.6. Key No seleccionado. “0”
Certificate
Signature
2.3.7.CRL No seleccionado. “0”
Signature
2.3.8. Encipher | No seleccionado. “0”
Only
2.3.9. Decipher | No seleccionado. “0”
Only
2.4. Certificate Sl N | OID 2.5.29.32
Policies O | (Marcado como NO
critico segun EN
319412-2)
2.4.1. Policy Sl
Information
2.4.1.1. Policy | 1.3.6.1.4.1.37746.102.2.5.1 Sl Identificador de la
Identifier politica de la AC




CODIGO SD-ID-PE-14
DECLARACION DE PRACTICAS DE VERSION Vi
—=ECURITY CERTIFICACION DE SELLADO DE FECHA DE
TIEMPO APROBACION | 18/12/2025
PAGINAS 39
2.4.1.2. Policy Sl
Qualifiers
2.4.1.1.1CPS https://www.securitydata.net.ec/n | Sl OID1.3.6.1.5.5.7.2.1
URI ormativas/pcsellotiempo.pdf URL de la Politica de
Certificados de la
Entidad Acreditada
2.4.1.1.2. User | "CERTIFICADO DE SELLADO DE Sl 0OID 1.3.6.1.5.5.7.2.2
Notice/Explicit | TIEMPQO" Texto indicativo
text
2.5. Subject Sl N | OID 2.5.29.17
Alternative O | (Marcado como NO
Names critico segun EN
319412-2)
2.5.1. info@securitydata.net.ec Sl
rfc822Name
2.6. Extended Sl Sl | OID 2.5.29.37
Key Usage (Marcado como critico
segun RFC 3161)
2.6.1. 1.3.6.1.5.5.7.3.8 Sl
TimeStamping
2.7. Sl N | OID 2.5.29.31
cRLDistributio O | (Marcado como NO
nPoint critico segun EN
319412-2)
2.7.1. http://crll.securitydata.net.ec/sub | SI http (http://) IETF RFC
distributionPoi | ca2crl1/crlfile.crl 7230-7235 [3] or Idap
nt (Idap://) IETFRFC 4516
[4] scheme
2.7.2. http://crl2.securitydata.net.ec/sub | No http (http://) IETF RFC
distributionPoi | ca2crl2/crlfile.crl 7230-7235 [3] or Idap
nt (Idap://) IETFRFC 4516
[4] scheme
2.8. Authority Sl N | 0ID1.3.6.1.5.5.7.1.1
Information O | (Marcado como NO
Access critico segun EN
319412-2)
2.8.1. Access Sl
Description
2.8.1.1. Access | id-ad-ocsp Si 0OID 1.3.6.1.5.5.7.48.1
Method
2.8.1.1.1 http://ocspgw.securitydata.net.ec/ | Si URL de acceso al
Access ejbca/publicweb/status/ocsp OCSP(http://) IETF RFC
Location 7230-7235 [3] or https
(https://) IETF RFC 2818
(5]
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2.8.1.1.2. Ej: No URL de acceso al OCSP
Access (http://ocsp2.example.com/ocsp/) (http://) IETF RFC 7230-
Location 7235 [3] or https

(https://) IETF RFC 2818
(5]

2.8.2. Access No No es Obligatorio
Description siempre y cuando
incluya la ubicacién de
acceso al OCSP

2.8.2.1. Access | id-ad-calssuers No 0OID 1.3.6.1.5.5.7.48.2
Method

2.8.2.1.1 http://subca2.securitydata.net.ec/ | No URL acceso a certificado
Access subca2sd/subca2.crt de la AC

Location (http://) IETF RFC 7230-

7235 [3] or (https://)
IETF RFC 2818 [5]

2.9. Basic Sl Sl | OID 2.5.29.19
Constraints
2.9.1.cA FALSE Sl

12. Auditorias de cumplimiento y otros controles.

El sistema de expedicién de Certificados de SECURITY DATA es sometido a auditorias anuales
para garantizar un correcto funcionamiento, operatividad y seguridad

Frecuencia de las Auditorias

Se realizardn planes de auditorias internas con presentacion de informes, con el fin de tener un
control sobre el ciclo de vida de la entidad de certificacion y se realizardn autorias externas
siempre y cuando sea solicitado por el ente regulador.

Las auditorias de mantenimiento del sello Webtrust tienen una periodicidad anual.

Cualificacion del Auditor

Las auditorias pueden ser de caracter interno o externo. En este segundo caso se realizan por
empresas de reconocido prestigio en el dmbito de las auditorias.

Relacién entre el Auditor y la Autoridad Auditada

Las empresas que realizan las auditorias externas nunca representan ningln conflicto de
intereses que pueda desvirtuar su actuacién en surelaciéon con SECURITY DATA.
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No obstante, SECURITY DATA realizard auditorias internas planificadas con informes mensuales
a la TSA de la jerarquia para garantizar en todo momento su adecuacién a los requerimientos
marcados por las politicas de certificacién de la jerarquia.

Aspectos Cubiertos por los Controles
La auditoria verifica los siguientes principios:

a) Publicacion de la Informacién: Que la TSA hace publicas las Practicas de Negocio y de
Gestion de Certificados (la presente DPC), asi como la politica de privacidad de la
informacidn y proteccion de datos personales y proporciona sus servicios en
conformidad condichas afirmaciones.

b) Integridad de Servicio. Que la TSA mantiene controles efectivos para asegurar
razonablemente que:

e lainformacion del suscriptor es autenticada adecuadamente (para las
actividades de registro realizadas por la TSA), y

c) Controles generales. Que la TSA mantiene controles efectivos para asegurar
razonablemente que:

e Lainformacion de suscriptores y usuarios esta restringida a personal
autorizado y protegida de usos no especificados en las practicas de negocio
de la TSA publicadas.

e Se mantiene la continuidad de las operaciones relativas a la gestion del
ciclo de vida delas claves y los certificados.

e las tareas de explotacion, desarrollo y mantenimiento de los
sistemas de la TSA son adecuadamente autorizadas y realizadas para
mantener la integridad de los mismos.

Acciones a Emprender como Resultado de la Deteccion de Incidencias
En caso de que sean detectadas incidencias o no-conformidades, se habilitaran las medidas
oportunas para su resolucion en el menor tiempo posible., SECURITY DATA se compromete a su

resolucién en un plazo maximo de sesenta dias.

En todo caso se formara un comité de resolucién formado por personal de las areas afectadas y
otro de seguimiento formador por los responsables de las areas afectadas y Direccién General.

Comunicacion de Resultados

El auditor comunicara los resultados al director técnico y al Director General, en tanto que
responsable maximo de SECURITY DATA.
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12. Otras cuestiones legales y de actividad.
12.1 TARIFAS.

La tarifa de Emision de Sellos de tiempo, esta ligado a los precios de las firmas electrdnicas
gue se pueden observar en el siguiente enlace:

https://www.securitydata.net.ec/firma-electronica-en-ecuador/#planes_fe

colocar cuando sea emisidn del certificado se procedera a realizar una cotizacion
acorde a la necesidad del cliente

La tarifa correspondiente a la emisidn de Sellos de Tiempo se encuentra vinculada a los precios
establecidos para las firmas electrdnicas, los cuales pueden ser consultados en el siguiente

enlace oficial:

https://www.securitydata.net.ec/firma-electronica-en-ecuador/#planes fe

Al momento de la emision del certificado, se procedera a realizar una cotizacién personalizada,
acorde a las necesidades especificas del cliente y a las condiciones vigentes.

La tarifa estd sujeta a revision o modificacidon sin previo aviso, por parte de gerencia o
departamento comercial de SECURITY DATA, de igual manera los precios pueden ser variables
teniendo en cuenta promociones o normativas legales vigentes en el pais.

Tarifas de Acceso a los Certificados de Sellado de tiempo

El acceso a la clave publica de los certificados de sellado de tiempo emitidos es gratuito, no
obstante, la TSA se reserva el derecho de imponer alguna tarifa debido a cambios legales o
cualquier otra circunstancia que a juicio de la TSA deba ser gravada.

Tarifas de Acceso a la Informacidn de Estado o Revocacion

SECURITY DATA provee un acceso a la informacion relativa al estado de los certificados de
sellado de tiempo o de los certificados revocados gratuito, por medio de la publicacién de las
correspondientes CRL.

SECURITY DATA ofrece otros servicios de validacion de certificados comerciales (como OCSP).

Tarifas de Otros Servicios

Las tarifas aplicables a otros servicios se negociaran entre SECURITY DATA vy los clientes de los
servicios ofrecidos.

Los suscriptores de certificados podrdn solicitar reembolso de dinero bajo los siguientes
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lineamientos:
e Cuando se haya realizado un depdsito en exceso
e Cuando el servicio no ha sido proporcionado y el cliente no desea seguir con el tramite

Para estos casos el cliente deberda demostrar las evidencias del pago realizado, una vez
analizadas las circunstancias para efectuar el reembolso el departamento financiero procedera
con la devolucién respectiva.

En estos casos el cliente debe enviar un correo electrénico indicando el motivo del reembolso a
devoluciones@securitydata.net.ec, una vez analizado si aplica o no el reembolso se procede a
comunicar al cliente.

El valor del reembolso sera el del servicio solicitado, y el valor depositado en exceso.

12.2 RESPONSABILIDADES FINANCIERAS.

Cobertura del Seguro.

El seguro cubre todos los perjuicios contractuales y extracontractuales de los titulares clientes
de SECURITY DATA, que confian exenta de culpa derivados de errores y omisiones, o de actos de
mala fe de los administradores, representantes legales o empleados de la Entidad de
Certificaciéon SECURITY DATA en el desarrollo de las actividades para las cuales cuenta con
autorizacion.

Otros Bienes.

Sin estipulacion
Seguro o Garantia de Cobertura para las Entidades Finales.

SECURITY DATA ha adquirido un seguro expedido por una entidad aseguradora autorizada para
operar en Ecuador, que cubre todos los perjuicios contractuales y extracontractuales de los
titulares y Terceros que confian exenta de culpa derivados de errores y omisiones, o de actos de
mala fe de los administradores, representantes legales o empleados de la SECURITY DATA en el
desarrollo de las actividades para las cuales cuenta con autorizacién.

12.3 CONFIDENCIALIDAD DE LA INFORMACION.

SECURITY DATA dispone de una adecuada politica de tratamiento de la informacién y de los
modelos de acuerdo que deberan firmar todas las personas que tengan acceso a informacién
confidencial ya sea esta comercial, técnica, operativa, recursos humanos, etc.

Ambito de la Informacién Confidencial.

Toda informacion no publica es considerada confidencial y por tanto de acceso restringida:
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Confidencialidad de la clave privada de la Entidad de Certificacion.

e Confidencialidad de la clave privada del titular.

e Confidencialidad de la informacién suministrada por el titular.

e Registros de las transacciones.

e Registros de pistas de Auditoria.

e Politicas de seguridad.

e Plan de Contingencia.

e Planes de continuidad del negocio.

e Cualquier otra informacidn relacionada con el suscriptor o SECURITY DATA, que puede
ser de naturaleza confidencial.

Informacion No Confidencial.

La siguiente informacidn se considerara como no confidencial:

e Lacontenida en la presente DPC.

e Toda la informacién contenida en los certificados emitidos y listas de revocacion de
certificados (CRL), incluyendo toda la informacion que se pueda obtener de este tipo.

e Informacidn de los certificados (siempre que el suscriptor lo autorice en el contrato del
suscriptor) e informacién de los estados de certificados.

e Cualquier informacion cuya publicidad sea impuesta normativamente.

e Toda lainformacién clasificada expresamente como "PUBLICA".

Deber de Proteger la Informacion Confidencial.

Los empleados, agentes y contratistas de Security Data estan obligados contractualmente a
proteger la informacidén confidencial.

Los suscriptores de certificados son responsables de proteger su propia clave privada y toda la

informacidn de activacion (es decir, contrasefias o PIN) necesarios para acceder o utilizar la clave
privada.

12.4 PRIVACIDAD DE LA INFORMACION PERSONAL.

Politica de Privacidad.

La TSA de Security Data tiene como politica de privacidad lo establecido en el derecho de habeas
data: “La informacion privada, sera aquella que por versar sobre informacion personal o no, y
que por encontrase en un ambito privado, solo puede ser obtenida u ofrecida por orden de
autoridad judicial en el cumplimiento de sus funciones.”

Informacion tratada como Privada.

La informacion personal acerca de un individuo que no estd disponible publicamente en el
contenido de un certificado o del CRL se considera privada.
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Informacion No Calificada como Privada.
El contenido del certificado y la informacidn del estado del certificado no se consideran privados.
Responsabilidad de la Proteccion de los Datos de Caracter Personal.

La TSA de SECURITY DATA es responsable y cuenta con los adecuados mecanismos de seguridad
y control para asegurar la proteccion, confidencialidad y debido uso de la informacion
suministrada por el titular.

Notificacidon y Consentimiento para usar Datos de Caracter Personal.

Los datos de caracter personal no podran ser comunicados a terceros, sin la debida notificacion
y consentimiento de su duefio.

Revelacion en el marco de un proceso administrativo o judicial.

SECURITY DATA puede divulgar informacién privada sin previo aviso a los solicitantes o
suscriptores cuando dicha divulgacion sea requerida por ley o regulacién.
Otras circunstancias de revelacion de informacidn.

No se estipula
12.5 DERECHOS DE PROPIEDAD INTELECTUAL.

SECURITY DATA, tiene derechos de propiedad intelectual sobre todos sus documentos
normativos, planes, procesos, patentes, marca comercial, material comercial y certificados que
emita si no se acuerda explicitamente lo contrario, y no podran ser modificados o atribuidos a
otra entidad de manera no autorizada.

12.6 REPRESENTACIONES Y GARANTIAS.
Representacion y Garantias.

SECURITY DATA representa, en la medida especificada en su PC / DPC, cumple, en todos los
aspectos materiales, con el PC / DPC y todas las leyes y regulaciones aplicables.

Security Data asegura que:

e Hatomado medidas razonables para verificar que la informacidn contenida en cualquier
Certificado sea precisa en el momento de la emisidn y se verifique de acuerdo con este
documento.

e Los certificados se revocardan si Security Data cree o se le notifica que el contenido del
certificado ya no es exacto, o que la clave asociada con un certificado se ha visto
comprometida de alguna manera.
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SECURITY DATA no ofrece otras garantias, y todas las garantias, expresas o implicitas, legales o
de otro tipo, estan excluidas en la mayor medida permitida por la ley aplicable, incluidas, entre
otras, todas las garantias en cuanto a comerciabilidad o idoneidad para un propésito particular.

Representacion y Garantias.

La TSA de SECURITY DATA garantiza que:
e Lleva a cabo el proceso de emision de conformidad con este documento.
e Lainformacidn proporcionada no contiene ninguna informacién falsa o engafiosa.
e Todos los certificados de sellado de tiempo solicitados cumplen con todos los requisitos
materiales de este documento.

Representacion y Garantias del Suscriptor.

Los suscriptores representan y garantizan a SECURITY DATA, a los terceros que confian y otras
partes que, para cada certificado, el suscriptor:

Genere de forma segura sus claves privadas y proteja sus claves privadas del compromiso,
Proporcione informacion precisa y completa cuando se comunique con SECURITY DATA,
Confirme la exactitud de los datos del certificado antes de usar el Certificado,

Solicite de inmediato la revocacion de un Certificado, deje de usarlo y su Clave Privada asociada
y notifique a Security Data si hay algiin uso o compromiso real o sospechoso de la Clave Privada
asociada con la Clave Publica incluida en el certificado,

Solicitar inmediatamente la revocacién del Certificado y dejar de usarlo, si alguna informacion
en el Certificado es o se vuelve incorrecta o inexacta,

Use el Certificado solo para fines autorizados y legales, de acuerdo con el propdsito del
certificado, esta DPC, cualquier PC aplicable y el Acuerdo de Suscriptor relevante.

Deje de usar el Certificado y la Clave privada relacionada inmediatamente después de la fecha
de vencimiento del Certificado.

Representacidn y Garantias del Tercero que Confia.

El tercero que confia es el Unico responsable de tomar la decisién de confiar en un certificado
de SECURITY DATA.

Un tercero que confia acepta que, para confiar razonablemente en un Certificado de sellado de
tiempo de SECURITY DATA, debe asegurarse que:

1. Obtuvo suficiente conocimiento sobre el uso de certificados digitales y PKI,

2. Estudié las limitaciones aplicables en el uso de Certificados y acepta las limitaciones de
Security Data sobre la responsabilidad relacionada con el uso de Certificados,

3. Leyo, entendid y aceptd el Acuerdo de la Parte Confiable de SECURITY DATA y este
documento,

4. Verifico tanto el Certificado, como los Certificados, en la cadena de certificados utilizando
la CRL u OCSP relevante.
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5. No se utilizé un Certificado de Security Data que haya expirado o haya sido revocado,
6. Tomo todas las medidas razonables para minimizar el riesgo asociado con confiar en un
certificado de firma digital después de considerar:

a. Laleyaplicabley los requisitos legales para la identificacién de una parte, la proteccién
de la confidencialidad o privacidad de la informacién y la exigibilidad de la transaccion;
El uso previsto del Certificado tal como figura en el certificado o en esta DPC,
los datos enumerados en el Certificado,
el valor econdmico de la transaccidon o comunicacién,
la posible pérdida o dafio que podria causar una identificacién errénea o una pérdida
de confidencialidad o privacidad de la informacién en la aplicacién, transaccion o
comunicacion,

f. elresultado de una negociacién previa con el suscriptor para el tercero que confia,
g. la comprensién del comercio del tercero que confia, incluida la experiencia con

métodos de comercio basados en computadora, y
h. cualquier otro indicio de confiabilidad o falta de confiabilidad perteneciente al

Suscriptor y / o la aplicacién, comunicacion o transaccion.

m oo o

Cualquier relacidon de confianza no autorizada de un Certificado es bajo el propio riesgo del
tercero que confia.

Representacion y Garantias de Otras Partes.
Sin estipulacion
12.7 RENUNCIAS DE GARANTIAS.

SECURITY DATA por la presente renuncia a todas las garantias, incluida la garantia de
comerciabilidad y / o idoneidad para un propdsito particular que no sea en la medida prohibida
por la ley o expresamente estipulada en esta PCy DPC.

12.8 LIMITACIONES DE RESPONSABILIDAD.

En la medida en que la TSA de SECURITY DATA, haya emitido y administrado el certificado de
sellado de tiempo de acuerdo con la PC / DPC, no tendrd ninguna responsabilidad ante el
Suscriptor, el tercero que confia o cualquier Tercero por cualquier pérdida o dafio sufrido como
resultado del uso o dependencia de dicho certificado.

La TSA de SECURITY DATA sera responsable ante los titulares de certificados o los terceros que
confian por pérdidas directas derivadas de cualquier incumplimiento de esta PC y DPC o por
cualquier otra responsabilidad en la que puedan incurrir en un contrato, agravio u otro, incluida
la responsabilidad por negligencia por suscriptor o tercero de confianza o tercero por
certificado, siempre que el suscriptor, el tercero de confianza o el tercero cumplan plenamente
con dicho PCy DPC.
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La responsabilidad de la TSA de SECURITY DATA, a cualquier persona por dafios que surjan bajo,
fuera o relacionado con esta PC y DPC, Acuerdo de Suscriptor, contrato aplicable o cualquier
otro acuerdo relacionado, ya sea por contrato, garantia, agravio o de otro modo, se limitara a
los dafos reales sufridos por esa persona. La TSA de SECURITY DATA no sera responsable por
dafios indirectos, consecuentes, incidentales, especiales, ejemplares o punitivos con respecto a
cualquier persona, independientemente de cdmo dichos dafios o responsabilidad puede surgir,
ya sea en agravio, negligencia, equidad, contrato, estatuto, derecho consuetudinario o de otra
manera.

12.9 INDEMNIZACIONES.

Los casos de indemnizacion son definidos en los contratos de los titulares.

12.10 VIGENCIA Y TERMINACION.

Vigencia.

Este documento de Declaracion de Practicas y Politica de Certificacion y cualquier enmienda a
este entraran en vigencia tras su publicacién en la web de SECURITY DATA y permaneceran
vigentes hasta que sea reemplazado por una versidon mas nueva.

Terminacion.

Este documento de Declaracion de Practicas y Politica de Certificacidon y cualquier enmienda
permaneceran en vigor hasta que se modifique o reemplace por una versién mas nueva.

Efecto de la Terminacidn y la Supervivencia.
Al finalizar esta Declaracidn de Practicas y Politica de Certificacidn, los participantes de SECURITY
DATA estdn sujetos a sus términos para todos los certificados emitidos por el resto de los

periodos de validez de dichos certificados. Como minimo, todas las responsabilidades
relacionadas con la proteccién de la informacién confidencial sobreviviran a la terminacion.

12.11 NOTIFICACION INDIVIDUALES Y COMUNICACION.
De modo general, se utilizard el sitio web de SECURITY DATA para realizar cualquier tipo de

notificacién y comunicacion. En caso de problemas de seguridad o de pérdida de integridad que
puedan afectar a una persona fisica o juridica, SECURITY DATA notificard a ésta dicha incidencia.

12.12 ENMENDADURAS Y CAMBIOS.




CODIGO SD-ID-PE-14
a DECLARACION DE PRACTICAS DE | VERSION Vi
=ECURITY CERTIFICACION DE SELLADO DE FECHA DE
TIEMPO APROBACION | 18/12/2025
PAGINAS 49

Las enmendaduras y cambios serdn comunicadas a la ARCOTEL y luego de su aprobacion seran
publicadas en la pagina web y notificadas a los titulares y suscriptores, conforme a los medios
especificados en sus contratos.

12.13 PROCEDIMIENTO DE RESOLUCION DE DISPUTAS.

El procedimiento de resolucién de disputas serd definido en los contratos de los titulares.
12.14 CONFORMIDAD CON LA LEY APLICABLE.

Ley de Comercio Electrdnico, Firmas Electrdénicas y Mensajes de Datos, su Reglamento; Ley
Organica de Defensa del consumidor, Ley Organica de Transparencia de la Informacidn y
Acreditaciéon de CONATEL.

12.15 CUMPLIMIENTO DE LA LEY APLICABLE.

Los certificados emitidos bajo SECURITY DATA seran utilizados por los suscriptores y terceros
gue confian solo de acuerdo con las leyes y reglamentos de la jurisdiccidon en la que se utilizan o
se basan.

12.16 PROVISIONES MISCELANEAS.

Acuerdo Completo.

Sin estipulacién.

Asignacion.

Las CA emisoras, los suscriptores, los terceros que confian, las Entidades de registro o cualquier
otra entidad que opere bajo esta Declaracién de Practicas y Politica de Certificacién no tienen
derecho a asignar ninguno de sus derechos u obligaciones bajo esta Declaracion de Practicas y
Politica de Certificacion sin el consentimiento previo por escrito de SECURITY DATA SUCURSAL
DE PERU.

Divisibilidad.

Si alguna de las disposiciones de esta Declaracidon de Practicas y Politica de Certificacion se
considera invalida por una autoridad competente en la jurisdiccion aplicable, el resto de la

Declaracién de Practicas y Politica de Certificacidon seguird siendo valido y exigible.

Fuerza mayor.
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Security Data no acepta ninguna responsabilidad por cualquier retraso o incumplimiento de una
obligacion en virtud de su Declaracion de Practicas y Politica de Certificacién en la medida en
que dicho retraso o incumplimiento sea causado por eventos que escapen a su control
razonable.

12.170TRAS PROVISIONES.

Sin estipulacioén.
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