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1. Introduccion.

1.1. DESCRIPCION GENERAL.

SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S.A, en lo sucesivo SECURITY DATA es
una entidad certificadora que nacio con el fin de cubrir las necesidades del mercado ecuatoriano
de firma electrdnica y certificados digitales.

SECURITY DATA es una empresa constituida de acuerdo a la legislacién ecuatoriana, inscrita en
el registro mercantil bajo el numero 2246 el 13 de Julio del 2010 con existencia legal hasta el 13
de Julio del 2060.

Los Servicios de Certificacion de Informacién y Servicios Electronicos Relacionados ofrecidos por
SECURITY DATA estan orientados a Personas particulares, Corporaciones Publicas y Privadas
(como empresas, entidades publicas) y su objetivo es acreditar la identidad digital de las
corporaciones y las personas naturales que acttan a través de la red.

Este documento declara las practicas de certificacién para el servicio de expedicion de sellos de
tiempo electrénicos de SECURITY DATA, mediante la explotacidn de la infraestructura de clave
publica (PKI).

La estructura de este documento esta basada en la especificacién del estandar "RFC3647 —
Internet X.509 Public Key Infrastructure: Certificate Policy and Certification Practices
Framework", creado por el grupo de trabajo PKIX del IETF. Adicionalmente a las Condiciones
Generales establecidas en esta DPC, cada tipo de certificado emitido por SECURITY DATA se rige
por unas condiciones particulares de emision recogidas en un documento denominado "Politica
de Certificacién" (en inglés CP o Certificate Policy).

1.2. NOMBRE E IDENTIFICACION DEL DOCUMENTO.

Nombre: Declaracion de Practicas de Certificacion de Sellado de
Tiempo (DPC)

Cdédigo del documento: SD-ID-PE-14

Version: 2

Descripcién: Declaracién de Practicas de Certificacion de Sellado de Tiempo
de Security Data Seguridad en Datos y Firma Digital S.A.

Fecha de emision: 12 de febrero del 2026

Direccién: Alonso de Torres y Av. Del Parque, Centro Comercial El Bosque
oficinas administrativas C8

Numero de teléfono: 023922169

Sitio Web: www.securitydata.net.ec

1.3.  PARTICIPANTES EN LOS SERVICIOS DE CERTIFICACION.
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1.3.1. Autoridad de certificacion (AC).

El sistema de certificaciéon de Security Data Seguridad en Datos y Firma Digital esta compuesto
por diversas Autoridades de Certificacidon (en inglés CA o Certificate Authority) organizadas bajo
una Jerarquia de Certificacion.

1.3.2. Autoridades de registro (AR).

Security Data Seguridad en Datos y Firma Digital como autoridad de registro, es la responsable
de realizar la verificacidon de identidad de los solicitantes de certificados digitales, asi como de
validar, aprobar o rechazar las solicitudes de emision, renovacion, revocacién o suspensiéon de
dichos certificados.

1.3.3. Prestador de servicios de certificacion.

El Prestador de Servicios Electrénicos de Certificacion (PSC) es la persona, fisica o juridica,
gue presta uno o mas servicios de certificacion. Security Data es un PSC en cumplimiento con
su Declaracién de Practicas de Certificacion (DPC) que emite certificados reconocidos segun la
Ley de Comercio Electrdnico, Firmas Electrénicas y Mensajes de Datos.

1.3.4. Suscriptores.

Los suscriptores del servicio de certificacion son los usuarios finales de los sellos de tiempo
electronicos expedidos por SECURITY DATA. Los suscriptores pueden ser personas naturales o
juridicas.

1.3.5. Terceros que confian.

Son las personas naturales o juridicas que voluntariamente confian y hacen uso de los sellos de
tiempo emitidos por SECURITY DATA.

Los sellos de tiempo emitidos por SECURITY DATA tienen caracter universal y estan aceptados
por los organismos publicos del estado ecuatoriano, como Ministerios, Secretarias, etc.

1.4. USOS DEL SERVICIO DE SELLADO DE TIEMPO.
1.4.1. Usos apropiados.

El servicio de sellado de tiempo proporcionado por SECURITY DATA como Autoridad de Sellado
de Tiempo podra ser utilizado exclusivamente para generar evidencias electrénicas confiables
que acrediten la existencia de datos electrénicos en una fecha y hora determinadas, de
conformidad con la normativa técnica aplicable y la legislacion vigente en la Republica del
Ecuador.
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El servicio de sellado de tiempo esta destinado a respaldar la integridad y autenticidad de
documentos electrénicos, mensajes de datos, transacciones digitales, registros informaticos y
cualquier otro conjunto de informacién electrénica, conforme a lo establecido en la Ley de
Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos.

1.4.2. Usos prohibidos.

El servicio de sellado de tiempo proporcionado por SECURITY DATA no podra ser utilizado para
fines distintos a los expresamente permitidos en la presente Declaraciéon de Practicas de
Certificacién ni en contravencion a la normativa legal vigente en la Republica del Ecuador.

Los siguientes usos se consideran no autorizados:
e La utilizacidn del servicio para fines ilicitos, fraudulentos o contrarios al ordenamiento
juridico ecuatoriano, incluyendo aquellos que vulneren la Ley de Comercio Electrénico,
Firmas Electrdnicas y Mensajes de Datos, su reglamento, la Ley Orgdnica de Proteccion

de Datos Personales y demads normas aplicables.

e La generacion o intento de generacidon de sellos de tiempo con el objeto de crear,
alterar, encubrir o validar evidencias electrdnicas falsas, engafiosas o manipuladas.

e El uso del servicio para respaldar contenidos, transacciones o actividades que vulneren
derechos fundamentales, derechos de terceros o normas de orden publico.

e El empleo del servicio con el fin de eludir controles legales, regulatorios, contractuales
o judiciales, o para obstaculizar procesos de fiscalizacién, auditoria o investigacion.

e El uso del servicio de sellado de tiempo en sistemas, aplicaciones o procesos no
declarados o no compatibles con las politicas técnicas y de seguridad establecidas por
la TSA.

e La solicitud de sellos de tiempo que impliquen un tratamiento de datos personales sin
base legal, sin finalidad legitima o en incumplimiento de los principios establecidos en
la Ley Organica de Proteccidn de Datos Personales.

1.5. ADMINISTRACION DE LAS POLITICAS.

1.5.1. Organizacidon que administra el documento.

SECURITY DATA es responsable de la administracion de esta DPC y de las Politicas de
Certificacién de Sellado de Tiempo.

1.5.2. Persona de contacto.

Nombre: Lenin Alberto Vasquez Gonzalez
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Direccidn: Alonso de Torres y Edmundo Carvajal Centro Comercial “El
Bosque” Oficinas Administrativas piso 1.
Domicilio: Quito - Ecuador
Correo electrdnico: cto@securitydata.net.ec
Teléfono: (02) 3922169
Pagina web: www.securitydata.net.ec

1.5.3. Persona que determina la idoneidad de la politica.

La idoneidad de la presente politica es determinada por el Supervisor Legal y el Chief Technology
Officer (CTO) quienes son los encargados de evaluar y aprobar que su contenido sea adecuado,
suficiente y coherente con los servicios prestados, los requisitos establecidos en la RFC 3647, asi
como con la normativa legal y regulatoria aplicable.

1.5.4. Procedimiento de Aprobacién.

La publicacién de las revisiones de esta DPC y de las PC de Sellado de Tiempo deberan ser
aprobadas por la Alta Direccidn de Security Data, después de comprobar el cumplimiento de los
requisitos expresados en ellas.

1.6. DEFINICIONES Y ACRONIMOS.
1.6.1. Definiciones.

Certificado Electrénico: Es un documento firmado electrénicamente por un prestador de
servicios de certificacion que vincula unos datos de verificacién de firma a un firmante y
confirma su identidad.

Clave Publica y Clave Privada: La criptografia asimétrica en la que se basa la PKl emplea un par
de claves (podrian ser dos pares de claves), lo que se cifra con una de ellas sélo se puede
descifrar con la otra y viceversa. A una de esas claves se la denomina publica y se la incluye en
el certificado electrénico, mientras que a la otra se la denomina privada y Unicamente es
conocida por el titular del certificado.

Firma Electronica: Es el conjunto de datos en forma electrdnica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacién personal.

Firma Electronica Avanzada: Es aquella firma electrénica que permite establecer la identidad
personal del suscriptor respecto de los datos firmados y comprobar la integridad de los mismos,
por estar vinculada de manera exclusiva tanto al suscriptor, como a los datos a que se refiere, y
por haber sido creada por medios que mantiene bajo su exclusivo control.

Funcidn Hash: Es una operacion que se realiza sobre un conjunto de datos de cualquier tamafio,
de forma que el resultado obtenido es otro conjunto de datos de tamafio fijo,
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independientemente del tamafio original, y que tiene la propiedad de estar asociado
univocamente a los datos iniciales.

Listas de Certificados Revocados (CRL): lista donde figuran las relaciones de certificados
revocados o suspendidos.

Modulo Criptografico Hardware (HSM): Mdédulo hardware utilizado para realizar funciones
criptograficas y almacenar claves en modo seguro.

Sellado de tiempo: Anotacidn electrénica firmada electrénicamente y agregada a un mensaje
de datos en la que conste como minimo la fecha, la horay la identidad de la persona que efectua
la anotacion.

Autoridad de Sellado de Tiempo (TSA): Entidad de confianza que emite sellos de tiempo.

Autoridad de Validacion (VA): Entidad de confianza que proporciona informacién sobre la
validez de los certificados digitales y de las firmas electrdnicas.

Tercero Vinculado: Entidad de confianza que proporciona y/o administra los servicios de
certificacion.

1.6.2. Acronimos.

AC: Autoridad de Certificacién

AC Sub: Autoridad de Certificacidon Subordinada

PC: Politica de Certificacion

DPC: Declaracién de Practicas de Certificacion

CRL: Lista de Certificados Revocados (Certificate Revocation List)
HSM: Moddulo de seguridad criptografico (Hardware Security Module)
LDAP: Lightweight Directory Access Protocol

OCSP: Online Certificate Status Protocol.

PKI: Infraestructura de Clave Publica (Public Key Infrastructure)
PSC: Prestador de Servicios de Certificacién

TSA: Autoridad de sellado de tiempo (Time Stamp Authority)
VA: Autoridad de validacion (Validation Authority)

ECI: Entidad de Certificacién de Informacién

OID: Identificador de objeto Unico (Object identifier)

DN: Nombre Distintivo (Dinstinguished Name)

C: Pais (Country)

CN: Nombre Comun (Common Name)

O: Organizacion (Organization)

Oou: Unidad Organizacional (Organizational Unit

SN: Apellido (SurName)

ISO: International Organizational for Standarization

PKCS: Public Key Cryptography Standars, Estandares PKI

UTF8: Unico de Transformation Format — 8 bits.
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TSU: Unidad de Sellado de Tiempo.

2. Repositorios y Publicacion de Informacion.
2.1. REPOSITORIOS.
Los repositorios de  Security Data  estdn referenciados por la URL:

https://www.securitydata.net.ec/ayuda-security-data-ecuador/#tabs firma]3
Cualquier cambio en las URLs se notificara a todas las entidades que puedan verse afectadas.

Las direcciones IP correspondientes a cada URL podrdn ser multiples y dinamicas, pudiendo ser
modificadas sin previo aviso.

2.2. PUBLICACION DE INFORMACION
2.2.1. Politicas y Practicas de Certificacion.

Tanto la DPC actual como las Politicas de Certificacién de Sellado de Tiempo estaran disponibles
en formato electrénico en la pagina web de Security Data.

Las versiones anteriores seran retiradas de su consulta on-line, pero podran ser solicitadas por
los interesados en la direccidn de contacto de Security Data.

2.3. FRECUENCIA DE PUBLICACION.

SECURITY DATA publicard de forma inmediata cualquier modificacién en la Declaracién de
Practicas y Politicas de certificacion de Sellado de Tiempo.

2.4. CONTROL DE ACCESO A LOS REPOSITORIOS.

La presente DPC y las Politicas de Certificacion de Sellado de Tiempo se publicaran en
repositorios de acceso publico sin control de acceso.

3. ldentificacion y Autenticacion.

3.1. DENOMINACION.

3.1.1. Tipos de nombres.

Los certificados electrdnicos utilizados para la expedicién del servicio de Sellado de Tiempo
requieren un nombre distintivo (DN o distinguished name) conforme al estandar X.500.

Adicionalmente, todos los nombres de los certificados reconocidos son coherentes con lo
dispuesto en las normas:
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e ETSITS 101 862 conocida como "European profile for Qualified Certificates"

e RFC5280 " Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile",

e RFC 3739 "Qualified Certificates Profile".

e RFC 3161 “Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)”

3.1.2. Necesidad de que los nombres tengan significado.

Los campos del DN en los certificados electrdnicos utilizados para la expedicién del servicio de
Sellado de Tiempo referentes a los datos correctos de la persona natural, persona Juridica
Publica o Privada que adquirid los servicios.

En el caso que los datos consignados en el DN fueran ficticios o se indique expresamente su
invalidez (ej. "PRUEBA" o "INVALIDQ"), se considerara al certificado sin validez legal, Unicamente
valido para realizar pruebas técnicas de interoperabilidad.

3.1.3. Anonimato o seudénimo de los suscriptores.

No es aplicable.

3.1.4. Reglas para la interpretacion de las distintas formas de nombres.

Security Data atiende en todo caso a lo marcado por el estdndar X.500 de referencia en la
ISO/IEC 9594,

3.1.5. Unicidad de los nombres.

El nombre distinguido (DN) de los certificados emitidos utilizados para la expedicidn del servicio
de Sellado de Tiempo sera Unico para cada persona Juridica Publica o Privada. El atributo de CIF
o NIF se usan para distinguir entre dos identidades cuando exista algin problema de duplicidad
de nombres.

3.1.6. Reconocimiento, autenticacion y funcion de las marcas.

No es aplicable.

3.2.  VALIDACION INICIAL DE LA IDENTIDAD.

Security Data no realiza la validacion de la identidad de los suscriptores como requisito para la
emision del certificado o servicio de Sellado de Tiempo para personas naturales o juridicas.

Cuando la solicitud es realizada por una persona juridica, la validacién inicial se limita a la
verificacidn de la existencia legal de la persona juridica solicitante, asi como a la comprobacién
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de que la solicitud es realizada por su representante legal debidamente acreditado o por un
miembro autorizado de la organizacién.

3.2.1. Método para demostrar la posesion de la clave privada.

No aplica la demostracién de la posesién de clave privada por parte de usuarios o suscriptores,
dado que el servicio de sellado de tiempo es prestado de forma automatica por Security Data
como TSA, siendo esta la Unica entidad que posee y controla las claves criptograficas utilizadas
para la emisiéon de los sellos de tiempo.

En los casos en que el suscriptor solicite un certificado de Sello de Tiempo para ser operado de
forma externa, la posesion de la clave privada se demostrard mediante la entrega de una
solicitud de certificacién firmada generada en un dispositivo seguro.

3.2.2. Autenticacion de la identidad de la organizacién.

La autenticacion de la identidad de una organizacion se limita a la verificacidon de la existencia
legal de la persona juridica solicitante, asi como la comprobacion de que la solicitud es realizada
por su representante legal debidamente acreditado o por un miembro de empresa autorizado
de la organizacion.

3.2.3. Autenticacion de la identidad individual.

El servicio de sellado de tiempo no contempla la autenticacidon de identidad de personas
naturales.

3.2.4. Informacidn de suscriptor no verificada.
No es aplicable.
3.2.5. Validacién de la autoridad.

Security Data valida su autoridad para la prestacion del servicio de sellado de tiempo mediante
la verificacidon de su existencia legal, capacidad juridica y acreditacién vigente, otorgada por la
Agencia de Regulacidon y Control de las Telecomunicaciones (ARCOTEL), conforme a lo
establecido en la Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, su
normativa complementaria y las resoluciones técnicas emitidas por el ente regulador.

3.2.6. Criterios de interoperabilidad.

Los sellos de tiempo emitidos por Security Data se generan conforme a estandares técnicos
internacionalmente reconocidos, garantizando su interoperabilidad y posibilidad de validaciéon
por parte de sistemas, aplicaciones y terceros que confian y disponen del certificado raiz y
subordinado configurado




cODIGO SD-ID-PE-14
a DECLARACION DE PRACTICAS DE | VERSION V2
=ECURITY CERTIFICACION DE SELLADO DE FECHA DE
TIEMPO APROBACION | 13/02/2026
PAGINAS 14

3.3. IDENTIFICACION Y AUTENTICACION EN LA RENOVACION DE CERTIFICADOS.

Security Data no realiza la validacion de la identidad de los suscriptores como requisito para la
renovacion del certificado o servicio de Sellado de Tiempo para personas naturales o juridicas.

Cuando la solicitud de renovacion es realizada por una persona juridica, la validacién inicial se
limita a la verificaciéon de la existencia legal de la persona juridica solicitante, asi como a la
comprobacidon de que la solicitud es realizada por su representante legal debidamente
acreditado o por un miembro autorizado de la organizacién.

3.3.1. Identificacion y autenticacion para la renovacion rutinaria de claves.

No es aplicable.

3.3.2. Identificacion y autenticacion para la renovacion de claves después de la
revocacion.

No es aplicable.
3.4. IDENTIFICACION Y AUTENTICACION EN LA REVOCACION DE CERTIFICADOS.

La identificacidon de los suscriptores en el proceso de revocacién de certificados podra ser
realizada por:

e El envio del documento de identidad mediante correo electrdnico.

e La presentacién del documento de identidad del solicitante en las oficinas de Security
Data.

4. Requisitos Operaciones para el Ciclo de Vida de Los Certificados.
4.1. SOLICITUD DE CERTIFICADOS.
4.1.1. Quién puede solicitar un Certificado.

El servicio de Sellado de Tiempo esta disponible para personas naturales o juridicas, publicas o
privadas.

4.1.2. Proceso de inscripcidn y responsabilidades.

El solicitante debera contactar a Security Data para gestionar la solicitud del servicio de Sellado
de Tiempo, ya sea por medio del correo electrdnico soporte@securitydata.net.ec o
presencialmente en las oficinas de Security Data o de alguno de los Terceros Vinculados
asociados.
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Si el solicitante requiere el servicio de sellado de tiempo para una organizacién deberd presentar
la documentacidon necesaria para verificar la existencia legal de la persona juridica, es decir:

e Documento de identidad del representante legal.

e Escritura o constitucion.

e RUC

e Nombramiento del representante legal y su inscripcién en el Registro Mercantil.

e (Carta de autorizacién firmada por el representante legal en caso de miembros de
empresa.

La prestacion del servicio estara sujeta a la suscripcion de un contrato de suscriptores de
servicios aprobado por la autoridad competente o la aceptacién de las condiciones generales de
uso por parte del suscriptor

4.2. PROCESOS DE SOLICITUD DE CERTIFICADOS.

4.2.1. Realizacion de funciones de identificacion y autenticacion.

Es responsabilidad de Security Data, o del Tercero Vinculado debidamente autorizado, verificar
de manera fehaciente la existencia legal de la persona juridica solicitante, asi como comprobar
que la persona que actua en su nombre cuente con la calidad de representante legal, apoderado

o miembro autorizado de la organizacidon, conforme a la documentacién habilitante
correspondiente.

4.2.2. Aprobacidn o rechazo de solicitudes de certificados.

Una vez realizada la solicitud del certificado, el operador de registro de Security Data debera
verificar la informacidn proporcionada por el solicitante.

Adicionalmente, también el Solicitante debera aceptar las condiciones de uso y politica de
privacidad. Tras obtener las evidencias, se comprobard con las evidencias generadas por el

sistema para aceptar o rechazar la validez de la solicitud.

Si la informacién no es correcta, se denegarad la peticion, comunicando al solicitante el motivo.

4.2.3. Tiempo de tramitacion de las solicitudes de certificados.

El tiempo promedio para tramitar las solicitudes de los certificados de sellado de tiempo es de
24 a 48 horas laborables a partir de la validacion completa de la documentacién.

4.3. EMISION DEL SELLO DE TIEMPO.

4.3.1. Acciones de la CA durante la emision del certificado.
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Los certificados de sellado de tiempo se emitiran en el dispositivo criptografico seguro (HSM) de
Security Data.

Los sellos de tiempo son generados en respuesta a solicitudes vdlidas, conforme a los
mecanismos técnicos y de seguridad establecidos, garantizando la integridad de la informacion
sellada y la exactitud de la fecha y hora consignadas. La emisién del sello de tiempo se efectia
sin intervencién manual, asegurando la continuidad, disponibilidad y consistencia del servicio.
Los certificados electrénicos utilizados para la emisién de los sellos de tiempo forman parte
integral del servicio y se emplean exclusivamente para la generacién, firma y verificacién de los
sellos de tiempo, de acuerdo con las politicas y practicas definidas en la presente Declaracion de
Practicas de Certificacidn.

4.3.2. Notificacion al suscriptor por parte de la CA de la emision del certificado.

Una vez el certificado de sellado de tiempo haya sido emitido, el solicitante recibira de parte del
Security Data un correo con la URL, el usuario, contrasena y el nimero de sellos disponibles.

4.4. ACEPTACION DEL CERTIFICADO.

4.4.1. Conducta que constituye la aceptacion del certificado.

El certificado se aceptard en el momento que el instrumento juridico vinculante entre el
suscriptor y Security Data haya sido firmado. En consecuencia, la aceptacién del servicio de
sellado de tiempo se entenderd realizada cuando el suscriptor haga uso efectivo del certificado
para la generacion de un sello de tiempo en el firmado de un documento electrdnico.

4.4.2. Publicacion del certificado por la CA.

No es aplicable.

4.4.3. Notificacidon de la emision de certificados por parte de la CA a otras entidades.
No es aplicable.

4.5. USO DE PARES DE CLAVES Y EL CERTIFICADO.

4.5.1. Uso de la clave privada y del certificado del suscriptor.

La clave privada asociada al certificado utilizado para la prestacion del servicio de sellado de
tiempo es de uso exclusivo de Security Data y se emplea Unicamente para la generacién y firma

de sellos de tiempo, conforme a los procedimientos establecidos en la presente DPC.

4.5.2. Uso de clave publica y certificado de la parte que confia.
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Las partes que confian utilizan la clave publica contenida en el certificado Unicamente para
verificar la autenticidad, integridad y validez de los sellos de tiempo emitidos, siendo los
responsables de comprobar la vigencia y estado del certificado.

4.6. RENOVACION DEL CERTIFICADO.
4.6.1. Circunstancias para la renovacion del certificado.

Los certificados electrénicos utilizados en la prestacién del servicio de Sellado de Tiempo se
renovardn préximo a la fecha de expiracion del certificado.

4.6.2. Quién puede solicitar la renovacion.

La renovacién del servicio de Sellado de Tiempo lo puede realizar cualquier persona natural o
juridica, publica o privada.

4.6.3. Tramitacion de solicitudes de renovacion de certificados.

Security Data recibird solicitudes de renovacién de los certificados electrdnicos utilizados en la
prestacion del servicio de Sellado de Tiempo mediante correo electrdnico
soporte@securitydata.net.ec o presencialmente en las oficinas de Security Data o de alguno de
los Terceros Vinculados asociados.

4.6.4. Notificacion de la emision de un nuevo certificado al suscriptor.

Una vez el certificado de sellado de tiempo haya sido renovado, el solicitante recibira de parte
del Security Data un correo con la URL, el usuario, contrasefia y el nimero de sellos disponibles.

4.6.5. Conducta que constituye aceptacion de un certificado de renovacidn.
El certificado se aceptara en el momento que el instrumento juridico vinculante entre el
suscriptor y Security Data haya sido firmado. En consecuencia, la aceptacidn del servicio de
sellado de tiempo se entenderd realizada cuando el suscriptor haga uso efectivo del certificado
para la generacion de un sello de tiempo en el firmado de un documento electrdnico.

4.6.6. Publicacion del certificado de renovacion por parte de la CA.

La publicacién del certificado de sello de tiempo se lo realizard segun lo especificado en la
normativa, mediante consulta del serial web.

4.6.7. Notificacidon de la emision de certificados por parte de la CA a otras entidades.

No es aplicable.
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4.7. MODIFICACION DE CERTIFICADOS.

4.7.1. Circunstancias para la modificacion del certificado.

En caso de existir algun dato erréneo en el certificado electrénico utilizado en la prestacion del
servicio de Sellado de Tiempo, se debera proceder a la revocacién y a la emisién de un nuevo
certificado con los datos modificados.

4.7.2. Quién puede solicitar la modificacion del certificado.

La modificacidn del certificado usado para el servicio de Sellado de Tiempo lo debe realizar el
titular del certificado.

4.7.3. Procesamiento de solicitudes de modificacion de certificados.

Security Data recibira solicitudes de modificacién de los certificados electrdnicos utilizados en la
prestacion del servicio de Sellado de Tiempo mediante correo electrdnico
soporte@securitydata.net.ec o presencialmente en las oficinas de Security Data o de alguno de
los Terceros Vinculados asociados.

4.7.4. Notificacion de la emision de un nuevo certificado al suscriptor.

Una vez el certificado de sellado de tiempo haya sido emitido, el solicitante recibira de parte de
Security Data un correo con la URL, el usuario, contrasefia y el nimero de sellos disponibles.

4.7.5. Conducta que constituye aceptacion del certificado modificado.

El certificado se aceptara en el momento que el instrumento juridico vinculante entre el
suscriptor y Security Data haya sido firmado. En consecuencia, la aceptacion del servicio de
sellado de tiempo se entenderd realizada cuando el suscriptor haga uso efectivo del certificado
para la generacién de un sello de tiempo en el firmado de un documento electrénico.

4.7.6. Publicacion del certificado modificado por la CA.

La publicacién del certificado de sello de tiempo se lo realizara seglin lo especificado en la
normativa, mediante consulta del serial web.

4.7.7. Notificacidn de la emision de certificados por parte de la CA a otras entidades.
No es aplicable.

4.8. REVOCACION Y SUSPENSION DE CERTIFICADOS.
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La revocacién de un certificado electrénico utilizado en la prestacién del servicio de Sellado de
Tiempo supone la pérdida de validez de este, y es irreversible. La suspension no sera aplicable
para este tipo de certificados.

Las revocaciones tienen efecto desde el momento en que aparecen publicadas en la CRL.

4.8.1. Circunstancias de revocacion.

Un certificado electrénico utilizado en la prestaciéon del servicio de Sellado de Tiempo podra ser
revocado debido a las siguientes causas:

a) Circunstancias que afectan a la informacién contenida en el certificado:

Modificacién de alguno de los datos contenidos en el certificado.

Descubrimiento de que alguno de los datos contenidos en la solicitud de certificado
es incorrecto.

Pérdida o cambio de la vinculacion del firmante con la Corporacion.

b) Circunstancias que afectan a la seguridad de la clave privada o del certificado:

Compromiso de la clave privada o de la infraestructura o sistemas de la TSA, siempre
gue afecte a la fiabilidad de los certificados emitidos a partir de ese incidente.
Infraccidn, por parte de la TSA, de los requisitos previstos en los procedimientos de
gestién de certificados, establecidos en la DPC.

Compromiso o sospecha de compromiso de la seguridad de la clave o del certificado
del suscriptor.

Acceso o utilizacion no autorizados, por un tercero, de la clave privada del
suscriptor.

El uso irregular del certificado por el suscriptor o firmante.

El incumplimiento por parte del suscriptor o firmante de las normas de uso del
certificado expuestas en la DPC o en el instrumento juridico vinculante entre
Security Data y el suscriptor.

c) Circunstancias que afectan a la seguridad del dispositivo criptografico:

Compromiso o sospecha de compromiso de la seguridad del dispositivo
criptografico.

Pérdida o inutilizacién por dafios del dispositivo criptografico.

Acceso no autorizado, por un tercero, a los datos de activacion del suscriptor.

El incumplimiento por parte del suscriptor o firmante de las normas de uso del
certificado expuestas en la DPC o en el instrumento juridico vinculante entre
Security Data y el suscriptor.

d) Circunstancias que afectan al suscriptor:

Finalizacion de la relacidn juridica entre Security Data y el Suscriptor.
Modificacién o extincién de la relacién juridica subyacente o causa que permitié la
emision del certificado al firmante.
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e Infraccidn por el solicitante del certificado de los requisitos preestablecidos para la
solicitud del mismo.

e Infraccidn por el suscriptor, de sus obligaciones, responsabilidad y garantias,
establecidas en el instrumento juridico correspondiente o en la DPC.

e) Otras circunstancias:
e La suspensidon del certificado digital por un periodo superior al establecido en Ila
DPC.
e Por resolucion judicial o administrativa que lo ordene.
e Por la concurrencia de cualquier otra causa especificada en la DPC.

4.8.2. Quién puede Solicitar la Revocacion.

Pueden solicitar la revocacion de un certificado electrénico utilizado en la prestacién del servicio
de Sellado de Tiempo:
e El propio suscriptor, que debera solicitar la revocacién del certificado en caso de tener
conocimiento de alguna de las circunstancias anteriormente indicadas.
e Cualquier persona podra solicitar la revocacidon de un certificado en caso de tener
conocimiento de alguna de las circunstancias anteriormente indicadas.

Podran tramitar la revocacidn del certificado:
e Los operadores autorizados del Tercero Vinculado a la que pertenece el suscriptor del
certificado.
e Los operadores autorizados de la TSA.

4.8.3. Procedimientos para la Solicitud de Revocacién.

Existen distintas alternativas para el suscriptor a la hora de solicitar la revocacion del certificado
electrénico utilizado en la prestacidn del servicio de Sellado de Tiempo.

En todo caso, al tiempo de suspenderse o revocarse el certificado, se enviard un comunicado al
suscriptor.

4.8.4. Plazo de gracia para la solicitud de revocacion.

Se establece un plazo de gracia maximo de 24 horas para que el suscriptor notifique un
compromiso de clave. Una vez verificada la identidad del solicitante, la revocacion se procesara
de manera inmediata

4.8.5. Revocacion en Horario de Oficina.

El suscriptor o el firmante debera ponerse en contacto con Security Data o el Tercero Vinculado
asociado ya sea via correo electrénico o personalmente.
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Si el suscriptor o firmante asiste personalmente, su identidad quedara autenticado mediante la
presentaciéon de su cédula de identidad o pasaporte. En caso de proceder con la revocacién del
certificado, esta se llevard a cabo de manera inmediata, una vez completada y firmada la
solicitud de revocacidn y entregada al operador de Security Data.

Si lo hace via correo electrénico a soporte@securitydata.net.ec, la solicitud de revocacién
debera estar firmada electrénicamente y se procederd con la revocacién definitiva.

Las revocaciones tienen efecto desde el momento en que aparecen publicadas en las CRL.
4.8.6. Revocacion Fuera de Horario de Oficina.

El cliente solicitard la revocacion por correo electrénico a soporte@securitydata.net.ec, la
misma sera procesada el siguiente dia habil a partir de las 8h00.

4.8.7. Plazo en el que la CA debe tramitar la Solicitud de Revocacion.

Una vez la identidad del suscriptor haya sido autenticada segun lo expuesto anteriormente, y la
revocaciéon debidamente tramitada por Security Data, la revocacién se harad efectiva
inmediatamente.

4.8.8. Requisito de comprobacion de revocacion para las partes que confian.

La verificacién del estado de los certificados electrénicos utilizados en la prestacion del servicio
de Sellado de Tiempo es obligatoria, ya sea mediante la consulta de la lista de revocaciones (CRL)
o del servicio OCSP.

4.8.9. Frecuencia de Emision de CRLs.

La CRL de los certificados de entidad final se emiten cada 24 horas o cuando se produzca una
revocacion y para una consulta rdpida la entidad de certificacidn emite una CRL delta cada 4

horas.

La CRL de los certificados de autoridad (ARL) se emite cada 6 meses o cuando se produzca una
revocacion.

4.8.10. Latencia maxima para CRL.

Dado que la publicacidn de las CRL se realiza en el momento de la generacion de esta, se
considera cero o nulo el tiempo transcurrido.

4.8.11. Disponibilidad de comprobacion de estado/revocacion en linea.

La informacidn relativa al estado de los certificados estara disponible en linea las 24 horas del
dia, los 7 dias de la semana.
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En caso de fallo del sistema, o cualquier otro factor que no esté bajo el control de Security Data,
ésta realizara los mayores esfuerzos para asegurar que este servicio de informacién no se
encuentre indisponible durante mas tiempo que el periodo maximo de 24 horas.

4.8.12. Requisitos de comprobacion de revocacion en linea.

No es aplicable.

4.8.13. Requisitos de Comprobacion de Revocacion de CRL

Para el uso del servicio de CRLs, que es de libre acceso, debera considerarse lo siguiente:

e Se deberd comprobar en todo caso la ultima CRL emitida, que podrd descargarse en la
direccién URL contenida en el propio certificado en la extension "CRL Distribution
Point".

e El usuario deberd comprobar adicionalmente la(s) CRL(s) pertinentes de la cadena de
certificacidn de la jerarquia.

e El usuario deberd asegurarse que la lista de revocacion esté firmada por la autoridad
que ha emitido el certificado que quiere validar.

e Los certificados revocados que expiren serdn retirados de la CRL.

4.8.14. Otras formas de anuncios de revocacion disponibles.
No es aplicable.
4.8.15. Requisitos especiales en materia de compromiso de claves.

e Compromiso de la clave privada o de la infraestructura o sistemas de la AC, siempre que
afecte a la fiabilidad de los certificados emitidos a partir de ese incidente.

e Infraccion por parte de la AC o del Tercero Vinculado de los requisitos previstos en los
procedimientos de gestion de certificados establecidos en la presente DPC.

e Compromiso o sospecha de compromiso de la seguridad de la clave o del certificado del
suscriptor.

e Acceso o utilizacién no autorizadas por un tercero, de la clave privada del suscriptor.

e Elusoirregular del certificado por el suscriptor o firmante.

e Elincumplimiento por parte del suscriptor o firmante de las normas de uso del certificado
expuestas en la presente DPC o en el instrumento juridico vinculante entre Security Data
Seguridad en Datos y Firma Digital y el suscriptor.

4.8.16. Circunstancias de suspension.
No es aplicable.

4.8.17. Quién puede solicitar la suspension.




cODIGO SD-ID-PE-14
a DECLARACION DE PRACTICAS DE | VERSION V2
=ECURITY CERTIFICACION DE SELLADO DE FECHA DE
TIEMPO APROBACION | 13/02/2026
PAGINAS 23

No es aplicable.

4.8.18. Procedimiento para solicitud de suspension.

No es aplicable.

4.8.19. Limites del periodo de suspension.

No es aplicable.

4.9. SERVICIO DE INFORMACION DEL ESTADO DE CERTIFICADOS.

4.9.1. Caracteristicas operativas.

Security Data ofrece un servicio gratuito de publicacién en la pagina web de las Listas de
Certificados Revocados (CRL) sin restricciones de acceso las cuales contienen la lista de
revocaciones desde su creacidon y son firmadas por la CA Raiz.

4.9.2. Disponibilidad del servicio.

Los enlaces de descarga los pueden encontrar en las siguientes direcciones:

CRLS SUBCA-2:

http://crll.securitydata.net.ec/subca2crll/crlfile.crl
http://crl2.securitydata.net.ec/subca2cri2/crlfile.crl

Security Data tiene todas las listas de revocacion publicadas.

Adicionalmente, Security Data ofrece el servicio de validacidon de certificados mediante el
protocolo OCSP (Online Certificate Status Protocol). La informacidn al respecto se encuentra en
la DCP de OSCP publicado en el siguiente enlace:

https://www.securitydata.net.ec/wp-
content/downloads/Normativas/p certificacion/Ocsp DPC.pdf

4.9.3. Caracteristicas opcionales.
No es aplicable.
4.10. FINALIZACION DE LA SUSCRIPCION.

La suscripcion finalizard en el momento de expiracion o revocacion del certificado electrénico
utilizado en la prestacién del servicio de Sellado de Tiempo.



http://crl1.securitydata.net.ec/subca2crl1/crlfile.crl
http://crl2.securitydata.net.ec/subca2crl2/crlfile.crl
https://www.securitydata.net.ec/wp-content/downloads/Normativas/p_certificacion/Ocsp_DPC.pdf
https://www.securitydata.net.ec/wp-content/downloads/Normativas/p_certificacion/Ocsp_DPC.pdf
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4.11. CUSTODIA Y RECUPERACION DE CLAVES.

4.11.1. Politica y practicas de depdsito y recuperacion de claves.

No es aplicable.

4.11.2. Politica y practicas de encapsulacién y recuperacion de claves de sesion.

No es aplicable.

5. Gestion de instalaciones y controles operacionales.
5.1. CONTROLES DE SEGURIDAD FiSICA.

Security Data tiene establecidos controles de seguridad fisica y ambiental para proteger los
recursos de las instalaciones donde se encuentran los sistemas y los equipamientos empleados
para las operaciones.

La politica de seguridad fisica y ambiental aplicable a los servicios electrénicos de certificacion
ofrece proteccién frente:

e Accesos fisico no autorizados

e Desastres naturales

¢ Incendios

¢ Fallo de los sistemas de apoyo (energia electrdnica, telecomunicaciones, etc.)

e Derrumbamiento de la estructura

e Inundaciones

e Robo

e Salida no autorizada de equipamientos, informaciones, soportes y aplicaciones
relativos a componentes empleados para los servicios de la Entidad Acreditada

Las instalaciones cuentan con sistemas de mantenimiento preventivo y correctivo con asistencia
24h-365 dias al afio con asistencia en las 24 horas siguientes al aviso. La localizacion de las
instalaciones garantiza la presencia de fuerzas de seguridad en un plazo no superior a 30 minutos.

5.1.1. Ubicacion Fisica y Construccion.

Las instalaciones de Security Data estan construidas con materiales que garantizan la proteccion
frente a ataques por fuerza bruta, y ubicadas en una zona de bajo riesgo de desastres y permite
un rapido acceso.

En concreto, la sala donde se realizan las operaciones criptograficas es una jaula con proteccion
a radiaciones externas, doble suelo, deteccidn y extincién de incendios, sistemas anti-humedad,
doble sistema de refrigeracidn y sistema doble de suministro eléctrico.
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5.1.2. Acceso Fisico.

El acceso fisico a las dependencias de Security Data donde se llevan a cabo procesos de
certificacidon de certificacion de sellado de tiempo estd limitado y protegido mediante una
combinacion de medidas fisicas y procedimentales.

Esta limitado a personal expresamente autorizado, con identificacién en el momento del acceso
y registro del mismo, incluyendo filmacién por circuito cerrado de televisién y su archivo.

Las instalaciones cuentan con detectores de presencia en todos los puntos vulnerables, asi como
Sistemas de alarma para deteccién de intrusismo con aviso por canales alternativos.

El acceso a las salas se realiza con lectores de tarjeta de identificacién y huella dactilar,
gestionado por un sistema informatico que mantiene un log de entradas y salidas automatico.

5.1.3. Alimentacidn Eléctrica y Aire Acondicionado.
Las instalaciones de Security Data disponen de equipos estabilizadores de corriente y un sistema
de alimentacién eléctrica de equipos duplicado mediante un grupo electrégeno redundante con

depdsitos de combustible que pueden ser rellenados desde el exterior.

Las salas que albergan equipos informadticos cuentan con sistemas de control de temperatura
con equipos de aire acondicionado duplicado.

5.1.4. Exposicion al Agua.

Las salas donde se albergan equipos informaticos disponen de un sistema de deteccion de
humedad.

5.1.5. Proteccion y Prevencion contra Incendios.

Las salas donde se albergan equipos informaticos disponen de sistemas de deteccidon y extincidn
de incendios automaticos.

5.1.6. Sistema de Almacenamiento.

Cada medio de almacenamiento desmontable (cintas, cartuchos, disquetes, etc.), que contenga
informacidn clasificada, esta etiquetado con el nivel mas alto de clasificacién de la informacién
que contenga y permanece solamente al alcance de personal autorizado.

La informacidn con clasificacion Confidencial, independientemente del dispositivo de
almacenamiento, se guarda en armarios ignifugos o bajo llave permanentemente, requiriéndose
autorizacidon expresa para su retirada.
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5.1.7.

Eliminacion de los Soportes de Informacién.

Cuando haya dejado de ser util, la informacidn sensible es destruida en la forma mds adecuada
al soporte que la contenga:

5.1.8.

Impresos y papel: mediante trituradoras o en papeleras dispuestas al efecto
para posteriormente ser destruidos, bajo control.

Medios de almacenamiento: antes de ser desechados o reutilizados deben ser
procesados para su borrado fisicamente destruidos o hacer ilegible la informacién
contenida.

Copia de Seguridad de la informacion

Se establecen respaldos diarios de la informacion.

5.2.

5.2.1.

CONTROLES DE PROCEDIMIENTOS.

Roles de los responsables.

Los roles de confianza son los que se describen en las respectivas Politicas de Certificacion de la
jerarquia de forma que se garantiza una segregacién de funciones que disemina el control y
limita el fraude interno, no permitiendo que una sola persona controle de principio a fin todas
las funciones de certificacidon. Los roles minimos establecidos son:

5.2.2.

Responsable de seguridad (Security Officer): Mantiene la responsabilidad global
sobre la administracién y la implementacion de las politicas y procedimientos de
seguridad.

Administradores del sistema de certificacion (System Administrators): Autorizado para
realizar cambios en la configuracidn del sistema, pero sin acceso a los datos del mismo.
Operadores de sistemas (System Operator): Responsables de la gestidon del dia a dia del
sistema (Monitorizacion, backup, recovery,...)

Auditor interno (System Auditor): Autorizado a acceder a los logs del sistema y verificar
los procedimientos que se realizan sobre el mismo.

Operador de TSA - Operador de Certificacion: Responsables de activar las claves de la
TSA en el entorno Online, o de los procesos de firma de certificados y CRL's en el entorno
Root Offline.

Operador de Tercero Vinculado (Registration Officer): Responsables de aprobar, emitir,
suspender y revocar los certificados de Entidad final.

Numero de Personas Requeridas por Tarea.

Security Data garantiza al menos dos personas para realizar las tareas que requieren control
multipersona y que se detallan a continuacidn:

La generacién de la clave de las TSA.
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e Larecuperaciony back-up de la clave privada de las TSA.

e Laemision de certificados de las TSA.

e Activacidn de la clave privada de las TSA.

e Cualquier actividad realizada sobre los recursos hardware y software que dan soporte a
la root TSA.

5.2.3. Identificacion y Autenticacion por Rol.

Las personas asignadas para cada rol son identificadas por el auditor interno que se asegurara
que cada persona realiza las operaciones para las que esta asignado.

Cada persona sélo controla los activos necesarios para su rol, asegurando asi que ninguna
persona accede a recursos no asignados.

El acceso a recursos se realiza dependiendo del activo mediante login/password, certificados
digitales, tarjetas de acceso fisico y llaves.

5.2.4. Roles que Requieren Segregacion de Funciones.

Las tareas de Auditor son incompatibles en el tiempo con las tareas de Certificaciéon e
incompatibles con Sistemas. Estas funciones estaran subordinadas a la jefatura de operaciones,
reportando tanto a ésta como a la direccién técnica.

Las personas implicadas en Administracion de Sistemas no podran ejercer ninguna actividad en
las tareas de Auditoria o Certificacion.

5.3. CONTROL DE PERSONAL.

5.3.1. Requisitos Relativos a la Calificacion, Conocimiento y Experiencia
Profesionales.

Todo el personal que realiza tareas calificadas como confiables sin supervision lleva al menos
seis meses trabajando en el centro de produccidn y tiene contrato laboral fijo.

Todo el personal esta cualificado y ha sido instruido convenientemente para realizar las
operaciones que le han sido asignadas.

Security Data se asegura que el personal de registro es personal confiable de la Corporacién para
realizar las tareas de registro. A tal efecto se exige una declaracién en tal sentido por parte de
la Entidad que asume funciones del Tercero Vinculado.

El operador del registro habrd realizado un curso de preparacidn para la realizacion de las tareas
de registro y validacidn de las peticiones. Al final de dicho curso, se procederd a evaluar sus
conocimientos del proceso.
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Security Data retirarda de sus funciones de confianza a un empleado cuando se tenga
conocimiento de la existencia de la comisidén de algun hecho delictivo que pudiera afectar al
desempeno de estas funciones.

5.3.2. Procedimientos de Comprobacion de Antecedentes.

Security Data realiza las investigaciones pertinentes antes de la contratacién de cualquier
persona.

Los Terceros Vinculados pueden establecer criterios diferentes, siendo responsables por la
actuacién de las personas que autoricen.

5.3.3. Requerimientos de Formacion.

Security Data realiza los cursos necesarios para asegurarse de la correcta realizacion de las
tareas de certificacién, especialmente cuando se realicen modificaciones sustanciales en las
mismasy en funcidn de los conocimientos personales de cada operador.

5.3.4. Requerimientos y Frecuencia de Actualizacion de la Formacion.

Security Data realizara capacitaciones continuas a todo el personal, al menos una vez al afio en
seguridad de la informacion.

5.3.5. Frecuencia y secuencia de rotacion de puestos.
No aplica.
5.3.6. Requisitos del contratista independiente.

Los empleados contratados para realizar tareas confiables deberan firmar anteriormente las
cldusulas de confidencialidad y los requerimientos operacionales empleados por Security Data.

Cualquier accién que comprometa la seguridad de los procesos criticos aceptados podra dar
lugar al cese del contrato laboral.

5.3.7. Sanciones por acciones no autorizadas.

Security Data emprendera medidas disciplinarias cuando compruebe que se realizd alguna
accién no autorizada.

Tras la deteccion de una accion no autorizada, Security Data dard inicio a un proceso de
investigacion para determinar la veracidad e impacto de la accién y los colaboradores
involucrados. Posterior a esto se tomardn las medidas disciplinarias segun la gravedad e
intencion de la accidn.
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5.3.8. Requerimientos para contratacién de personal.

Los requerimientos para contratacion de personal nuevo en Security Data se verifican en el perfil
y descriptivo de cada cargo. Entre estos requisitos principalmente constan la formacién
académica, experiencia y conocimientos necesarios para el cargo.

Adicionalmente el personal nuevo debe someterse a una valoracién médica para comprobar
gue este Apto para el desempefio de sus funciones.

5.3.9. Documentacion suministrada al personal.

A todo el personal incorporado dentro de Security Data se le proporciona la siguiente
documentacion:

e Reglamento Interno de Seguridad y Salud del Trabajo
e Reglamento Interno

5.4. PROCEDIMIENTOS DE REGISTRO DE AUDITORIA.
5.4.1. Tipos de eventos registrados.

Security Data registra y guarda los logs de todos los eventos relativos al sistema de
seguridad de la TSA. Estos incluyen los siguientes eventos:

Encendido y apagado del sistema.

Intentos de inicio y fin de sesion.

Intentos de accesos no autorizados al sistema de la TSA a través de la red.
Intentos de accesos no autorizados a la red interna.

Intentos de accesos no autorizados al sistema de archivos.

Cambios en la configuracion y mantenimiento del sistema.

Encendido y apagado de la aplicacion de la TSA.

Adicionalmente, Security Data conserva, ya sea manual o electrénicamente, la siguiente
informacion:

e Registros de acceso fisico.

e Mantenimiento y cambios de configuracion del sistema.

e Cambios en el personal que realiza tareas de confianza.

e Informes de compromisos y discrepancias.

e Registros de la destruccion de material que contenga informacién de claves, datos
de activaciéon o informacidon personal de suscriptor, si se gestiona esa informacion.

5.4.2. Frecuencia de Procesado de Registros de Auditoria.

Se revisaran los logs de auditoria cada semana y en todo caso cuando se produzca una alerta del
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sistema motivada por la existencia de algun incidente, en busca de actividad sospechosa o no
habitual.

5.4.3. Periodo de Conservacién de los Registros de Auditoria.

Security Data almacenard la informacidn de los logs de auditoria el tiempo que se considere
necesario para garantizar las seguridades del sistema en funcién de la importancia de cada log
en concreto.

5.4.4. Proteccion de los Registros de Auditoria.

Los logs de los sistemas son protegidos de su manipulacion mediante la firma de los ficheros que
los contienen.

Son almacenados en dispositivos ignifugos. Se protege su disponibilidad mediante el almacén
en instalaciones externas al centro donde se ubica la Autoridad de Certificacion.

Los dispositivos son manejados en todo momento por personal autorizado.
5.4.5. Procedimientos de Respaldo de los Registros de Auditoria.

Security Data dispone de un procedimiento adecuado de backup, de manera que, en caso de
pérdida o destruccién de archivos relevantes, estén disponibles en un periodo corto de tiempo
las correspondientes copias de backup de los logs.

Security Data tiene implementado un procedimiento de backup seguro de los logs de auditoria,
realizando semanalmente una copia de todos los logs en un medio externo. El medio externo se
almacena en armario ignifugo bajo medidas de seguridad que garantizan que su acceso solo esta
permitido a personal autorizado. Se realizan copias diarias incrementales y completas
semanales.

Adicionalmente se mantiene copia de los logs de auditoria en centro de custodia externo.
5.4.6. Sistema de Recoleccidn de Informacion de Auditoria.

La informacién de la auditoria de eventos es recogida internamente y de forma automatizada
por el sistema operativo y por el software de certificacion.

5.4.7. Notificacion al sujeto causante del evento.

En caso de un evento critico que afecte la validez o seguridad del servicio de sellado de tiempo,
Security Data notificara formalmente al sujeto causante, detallando la naturaleza del evento y
las acciones correctivas necesarias en caso que amerite. La notificacion sera formal vy
documentada, asegurando que las medidas correctivas se tomen dentro de un plazo razonable.
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5.4.8. Analisis de Vulnerabilidades.

Security Data realiza una revision anual de discrepancias en la informaciéon de los logs vy
actividades sospechosas.

5.5. ARCHIVOS DE REGISTROS.
5.5.1. Tipo de Eventos Archivados.

Se conservaran los eventos que tengan lugar durante el ciclo de vida del certificado de sellado
de tiempo, incluyendo la renovacidon del mismo. Se almacenara por Security Data o, por
delegacién de ésta en el Tercero Vinculado:

e Todos los datos de la auditoria

e Solicitudes de emisidn y revocacién de certificados

e Todos los certificados emitidos o publicados

e CRL's emitidas o registros del estado de los certificados generados
e Ladocumentacidn requerida por los auditores

e Las comunicaciones entre los elementos de la PKI

Security Data es responsable del correcto archivo de todo este material y documentacion.
5.5.2. Periodo de Conservacion de Registros.

Todos los datos del sistema relativos al ciclo de vida de los certificados se conservaran durante el
periodo que establezca la legislacion vigente cuando sea aplicable. Los certificados se conservaran
publicados en el repositorio durante al menos un afio desde su expiracién.

Los contratos con los suscriptores y cualquier informacién relativa a la identificacién vy
autenticacidn del suscriptor seran conservados durante al menos 15 afios o el periodo que
establezca la legislacion vigente.

Con el fin de garantizar la Seguridad Juridica y el No Repudio a largo plazo, Security Data
mantendra disponibles las listas de revocacion (CRL) histdricas y los registros de auditoria incluso
tras la expiraciéon del certificado de la TSA. Esto permite que los terceros que confian puedan
realizar la Validacion a Largo Plazo (LTV) de los documentos sellados durante el periodo de
vigencia del certificado, asegurando que la prueba de existencia sea valida ante procesos
administrativos o judiciales futuros.

5.5.3. Proteccion del Archivo.
Security Data asegura la correcta protecciéon de los archivos mediante la asignacion de personal

cualificado para su tratamiento y el almacenamiento en cajas de seguridad ignifugas e
instalaciones externas en los casos en que asi se requiera.
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Security Data dispone de documentos técnicos y de configuracién donde se detallan todas las
acciones tomadas para garantizar la proteccidn de los archivos.

5.5.4. Procedimientos de Copia de Seguridad del Archivo.

Security Data dispone de un centro de almacenamiento externo para garantizar la disponibilidad
de las copias del archivo de ficheros electrénicos. Los documentos fisicos se encuentran
almacenados en lugares seguros de acceso restringido solo a personal autorizado.

5.5.5. Requerimientos para el Sellado de Tiempo de los Registros.

Los registros estan fechados con una fuente fiable.

Los procesos de generaciéon de sellos de tiempo, se rigen y cumplen estrictamente con lo
dispuesto en la Normativa Técnica Ecuatoriana en su Capitulo VI, articulo 22, literal D.

5.5.6. Sistema de Archivo de Informacion de Auditoria.
No estipulado.
5.5.7. Procedimientos de obtencidn y verificacion de informacion de archivo

Durante la auditoria requerida, el auditor verificara la integridad de la informacién archivada.
El acceso a la informacidn archivada se realiza solo por personal autorizado.

Security Data proporcionara la informacion y los medios al auditor para poder verificar la
informacidn archivada.

5.6. CAMBIO DE CLAVES DE LA TSA.
Antes de que el certificado de Security Data expire se realizara un cambio de claves (rekeying)
Y, €n su caso, se introducirdn cambios en el contenido del certificado de TSU que se ajusten

mejor a la legislacién vigente y la realidad de Security Data Seguridad en Datos y Firma Digital y
del mercado. Se generard una nueva TSA con una clave privada nueva.

5.6.1. Procedimiento de actuacion ante la vulnerabilidad de la clave privada de una
TSA.

Se considera el compromiso o sospecha de su clave privada como un incidente y serd atendido
como un incidente mayor de la prestacion de los servicios de certificacidn digital.

En caso de compromiso confirmado o sospecha fundada de la clave privada de la TSA, Security
Data ejecutara un plan de comunicacion de crisis que incluye:

1. Notificacién inmediata al ente regulador;
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2. Publicacién de un aviso de alerta en la pagina web principal en un plazo maximo de una
(1) hora;y,

3. Envio de notificaciones electrénicas a los suscriptores activos. El aviso indicard la fecha
y hora exacta del compromiso para que los usuarios puedan identificar los sellos de
tiempo que han perdido su presuncién de integridad

5.7. RECUPERACION ANTE COMPROMISO Y DESASTRE.
5.7.1. Procedimientos de Gestion de Incidentes y Vulnerabilidades.

Security Data en base a su infraestructura, puede recuperar todos los sistemas en menos de 48
horas, aunque se asegura la revocaciéon y publicacion de informacién del estado de los
certificados en menos de 24 horas.

5.7.2. Alteracion de los Recursos Hardware, Software y/o Datos.

En el caso de que tuviera lugar un incidente que alterara o corrompiera tanto recursos de
hardware, software como datos, Security Data procedera segun lo estipulado en el documento
"Politica de seguridad".

5.7.3. Procedimiento de Actuacion ante la Vulnerabilidad de la Clave Privada de una
Autoridad de Certificacion.

En caso de compromiso de la clave privada de Security Data:

e Informara a todos los suscriptores, usuarios y otras TSA con los cuales tenga acuerdos u
otro tipo de relacién del compromiso, como minimo mediante la publicacidn de un aviso
en la pagina web de Security Data.

e Indicard que los certificados e informacidn relativa al estado de la revocacién firmados
usando esta clave no son validos.

5.7.4. Continuidad del Negocio después de un desastre.

e Security Data restablecera los servicios criticos (Revocacién y publicaciéon de certificados
revocados) de acuerdo con esta DPC dentro de las 24 horas posteriores a un desastre o
emergencia imprevista.

e Se dispone de un centro alternativo, en caso de ser necesario, para la puesta en
funcionamiento de los sistemas de certificacion.

e Larestauracion se realiza de manera ldgica.

e Losrespaldos se ejecutan de manera diaria a nivel Iégico con una retencidn de 7 dias.

5.8.  CESE DE ACTIVIDAD.

5.8.1. Autoridad de Certificacion
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Antes del cese de su actividad la TSA realizara las siguientes actuaciones:

e Proveerd de los fondos necesarios para continuar la finalizacién de las actividades de
revocacion hasta el cese definitivo de la actividad, si es el caso.

e Informard a todos los suscriptores, solicitantes, usuarios, otras TSA's o entidades con los
cuales tenga acuerdos u otro tipo de relacion del cese con la anticipacion minima de 2
meses, o el periodo que establezca la legislacién vigente.

e Revocard toda autorizacidn a entidades subcontratadas que usen el TSA.

e Informara a la administracién competente, con la antelacién indicada, el cese de su
actividad y el destino que se vaya a dar a los certificados, especificando, en su caso, si se
va a transferir la gestion y a quien.

e Losregistros de la TSA se archivardn y se transferiran a un custodio especifico.

6. Controles técnicos de seguridad.

6.1. GENERACION E INSTALACION DEL PAR DE CLAVES.

6.1.1. Generacion del Par de Claves.

Se distinguiran dos casos en la generacién de claves para certificados reconocidos:
a) En hardware HSM (soporte fisico)
Accesos

El acceso al servicio de la Autoridad de Sellado de Tiempo (TSA) se realiza de conformidad con
el proceso documentado de ceremonia de claves, dentro de la sala de seguridad de la Entidad
Acreditada, utilizando dispositivos criptograficos de hardware (HSM).Dicho acceso es otorgado
Unicamente a personal debidamente autorizado, conforme a los roles de confianza definidos,
bajo un esquema de control dual, y con la participacion de testigos de SECURITY DATA, de la
organizacion titular de la TSA y del auditor externo, garantizando que ninguna persona pueda
acceder o realizar operaciones criticas de manera individual.

Generacién del certificado

Las Entidades de Certificacion de Informacién y Servicios Relacionados Acreditadas o Terceros
Vinculados, deberan emitir los certificados de sellado de tiempo en dispositivos criptograficos
seguros HSM (Mddulos de Seguridad de Hardware) disefiados para proporcionar un entorno
seguro y confiable para operaciones criptograficas, protegiendo de manera segura contra
accesos no autorizados, definidos en el estandar RFC 3161, asegurando la interoperabilidad y la
uniformidad en la implementacion del sellado de tiempo en diferentes sistemas y aplicaciones.

b) Servicio TSA
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El suscriptor recibird las credenciales de acceso al servicio de sellado de tiempo de SECURITY
DATA, consistentes en una URL de acceso, usuario y contraseia, a través de un canal seguro
previamente definido.

El acceso al servicio permitira al suscriptor utilizar el nUmero de sellos de tiempo contratados,
dentro del periodo de vigencia establecido, sin que el suscriptor participe en la generacién o
custodia de claves criptograficas, las cuales son administradas exclusivamente por la Autoridad
de Sellado de Tiempo (TSA) en su infraestructura segura.
El servicio de sellado de tiempo de Security Data es plenamente interoperable y cumple con los
estdndares internacionales y es compatible con perfiles avanzados de firma electrdnica. Esto
garantiza que los sellos de tiempo generados sean reconocidos por aplicaciones de terceros,
lectores de PDF estandar y plataformas de administracién publica
6.1.2. Entrega de la Clave Privada al Suscriptor.

a) En hardware (soporte fisico)
La clave privada serd entregada junto al certificado en el dispositivo de creacion de firma. El
Tercero Vinculado sera responsable de garantizar la entrega del dispositivo al suscriptor,
asegurandose asi que éste ultimo estd en posesion de los datos de creacion de firma
correspondientes a los de verificacion que constan en el certificado.
6.1.3. Entrega de clave publica al emisor del certificado.
El envio de la clave publica a la AC para la generacion del certificado se realiza mediante un
formato estandar preferiblemente en formato PKCS#10 o X.509 autofirmado, utilizando un
canal seguro para la transmisién.
6.1.4. Entrega de la Clave Publica a los Terceros que Confian en los Certificados.
El certificado de las TSA de la cadena de certificacion y su fingerprint (huella digital) estaran a
disposicion de los usuarios en la pagina web de Security Data Seguridad en Datos y Firma
Digital.

6.1.5. Tamainio de Clave

Las claves son generadas usando el algoritmo de clave publica RSA, con una longitud
minima de 2048 bits.

6.1.6. Generacion de parametros de clave publica y control de calidad.
Generacion

La generacidn del par de claves se realiza dentro del HSM asociado, mediante interfaz PKCS#11,.
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La operacion de generacidn se ejecuta bajo doble control (Administrador del Sistema + Operador
del Sistema) y queda registrada en:

e Bitacora del HSM (cuando aplique),
e Auditoria/logs de EJBCA,

Control de calidad
Para el control de calidad se verifican como minimo:

e Verificacién de tamafio y pardmetros

e Longitud de mdédulo RSA > 2048 bits

e Confirmacién de que la clave fue creada correctamente.

e Validacidn criptografica del par (p. e]. prueba de firma y verificacién con la clave recién
generada, o validacidn equivalente provista por el HSM).

e Verificacidn de estado saludable del HSM (self-tests/estado operacional)

e Registro de version/firmware del HSM

6.1.7. Usos Admitidos de la Clave (campo KeyUsage de X.509v3).

Todos los certificados TSA incluyen la extensidn Key Usage y Extended Key Usage, indicando los
usos habilitados de las claves.

Se usa Firma Digital bajo el OID 2.5.29.15.

6.1.8. Extended Key Usage (EKU).

El EKU que se incluyen en los Certificados de TSA de Security Data S.A. es:
Timestamping 1.3.6.1.5.5.7.3.8

6.2. PROTECCION DE LA CLAVE PRIVADA Y CONTROLES DE INGENIERIA DE LOS
MODULOS CRIPTOGRAFICOS.

6.2.1. Estandares para los Mddulos Criptograficos.

Los médulos criptograficos empleados para generar y almacenar las claves de las Autoridades
de Certificacion estdn certificados con la norma FIPS-140-2 nivel 3.

Las claves de los suscriptores de certificados reconocidos con DSCF y de operadores vy
administradores son generadas por el propio interesado de forma segura utilizando un
dispositivo criptografico CC EAL4+, FIPS 140-1 nivel 3, ITSEC E4 High u otro de nivel equivalente.

Los dispositivos criptograficos de custodia de la clave privada del suscriptor de certificados
reconocidos con DSCF y del operador o administrador aportan un nivel de seguridad.
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6.2.2. Control Multipersona (k de n) de la Clave Privada.

El acceso a las claves privadas de Security Data requiere el concurso simultdneo de tres
dispositivos criptograficos diferentes de cinco posibles, protegidos por una clave de acceso.

6.2.3. Deposito de la Clave Privada.

Las claves privadas de los certificados de Security Data estan custodiadas por un dispositivo
criptografico, hardware certificado con la norma FIPS 140-2 nivel 3, garantizando que la clave
privada nunca esta en claro fuera del dispositivo criptografico. La activacién y uso de la clave
privada requiere el control multipersona detallado anteriormente. Con posterioridad a la
operacion realizada, la sesion se cierra, quedando desactivada la clave privada.

Las claves privadas de los certificados de TSU estan custodiadas en dispositivos criptograficos
seguros certificados con la norma FIPS 140-2 nivel 3.

6.2.4. Copia de Seguridad de la Clave Privada.

Las claves privadas de los certificados de Security Data cuentan con copias de seguridad que
permiten su restauracion en caso de desastre, pérdida o dafio. La generacion y recuperaciéon
de estas copias se realiza bajo un esquema de control dual, y los ficheros de recuperacién se
almacenan en armarios ignifugos y en un centro de custodia externo.

6.2.5. Archivo de la Clave Privada del Suscriptor.

Security Data no archivara la clave privada de firma de certificados después de la expiracion del
periodo de validez de la misma.

Las claves privadas de los certificados internos que usan los distintos componentes del sistema
de Security Data para comunicarse entre si, firmar y cifrar la informacion serdn archivadas por
un periodo de al menos 10 afios, después de la emision del ultimo certificado.

6.2.6. Transferencia de la Clave Privada a o desde el Mdédulo Criptografico.

Existe un documento de ceremonia de claves de Security Data donde se describen los procesos
de generacidn de la clave privada y el uso del hardware criptografico.

En otros casos, se podra utilizar un fichero en formato PKCS12 para transferir la clave privada al
madulo criptografico. En todo caso el fichero estara protegido por un cédigo de activacion.

6.2.7. Almacenamiento de clave privada en el médulo criptografico.

Mediante la aplicacién del TSA se valida la libreria del mddulo criptografico, se genera el CSR y
posterior emision del certificado en el dispositivo criptografico.
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6.2.8. Método de Activacion de la Clave Privada.

Las claves de los certificados de TSA se activan por un proceso que requiere la utilizacion
simultanea dispositivos criptograficos (tarjetas).

6.2.9. Método de Desactivacion de la Clave Privada.

La clave privada del TSA de certificados quedara desactivada una vez se elimine del médulo HSM
el par de claves.

6.2.10. Método de Destruccion de la Clave Privada.

El método de destruccidon se debe regir de acuerdo con lo indicado en el Procedimiento para
Archivamiento, Acceso y Destruccidn a claves privadas archivadas de Security Data.

6.2.11. Clasificacion de modulo Criptografico.

Con anterioridad a la destruccion de las claves, se emitira una revocacion del certificado de las
claves publicas asociadas a las mismas.

Se destruiran fisicamente o reiniciaran a bajo nivel los dispositivos que tengan almacenada
cualquier parte de las claves privadas. Para el reinicio se seguirdn los pasos descritos en el

procedimiento para Eliminacién y Destruccion de claves. Finalmente se destruirdan de forma
segura las copias de seguridad.

6.3. OTROS ASPECTOS DE LA GESTION DEL PAR DE CLAVES.

6.3.1. Archivo de la Clave Publica.

Security Data conservara todas las claves publicas durante el periodo exigido por la legislacion
vigente, cuando sea aplicable, o mientras el servicio de certificacidn este activo y 6 meses mas

como minimo, en otro caso.

6.3.2. Periodos Operativos de los Certificados y Periodo de uso para el Par de
Claves.

El periodo de uso de un certificado serd determinado por la validez temporal del mismo.
Un certificado de sellado de tiempo no debe ser usado después del periodo de validez del
mismo, aunque la parte que confia pueda usarlo para verificar datos histdricos teniendo en

cuenta que no existira un servicio de verificacidn en linea valido para ese certificado.

6.4. DATOS DE ACTIVACION.
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6.4.1. Generacion e Instalacion de los Datos de Activacion.

Los datos de activacion son generados en el momento de inicializacién del dispositivo
criptografico.

Silainicializacidn se produce en una entidad externa, los datos de activacién le seran entregados
al suscriptor mediante un proceso que asegure la confidencialidad de los mismos ante terceros.

6.4.2. Proteccion de los Datos de Activacion.

Sélo el personal autorizado tiene conocimiento de los datos de activacidn de las claves privadas
de Security Data.

6.5. CONTROLES DE SEGURIDAD INFORMATICA.

Security Data emplea sistemas fiables y productos comerciales para ofrecer sus servicios de
certificacion.

Los equipos usados son inicialmente configurados con los perfiles de seguridad adecuados por
parte del personal de sistemas de Security Data en los siguientes aspectos:

e Configuraciéon de seguridad del sistema operativo.
e Configuracion de seguridad de las aplicaciones.

e Configuracién de Usuarios y permisos.

e Configuraciéon de eventos de log.

e Plan de backup y recuperacion.

e Configuracién antivirus.

La documentacion técnica y de configuraciéon de Security Data detalla la arquitectura de los
equipos que ofrecen el servicio de certificacion tanto en su seguridad fisica como ldgica.

6.5.1. Requerimientos Técnicos de Seguridad Especificos.

Cada servidor de Security Data incluye las siguientes funcionalidades:
e Control de acceso a los servicios de TSA y gestion de privilegios.
e Imposicidn de separacidn de tareas para la gestion de privilegios.
e Identificacion y autenticacion de roles asociados a identidades.
e Archivo del historial del suscriptor y la TSA y datos de auditoria.

e Auditoria de eventos relativos a la seguridad.

Las funcionalidades expuestas son provistas mediante una combinacién de sistema operativo,
software de PKI, proteccidn fisica y procedimientos.

6.5.2. Clasificacion de seguridad informatica.
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Security Data mantiene un inventario de activos y documentacion y un procedimiento para la
gestion de la informacién para garantizar su uso.

La politica de seguridad detalla los procedimientos de gestidn de la informacién donde se
clasifica segun su nivel de confidencialidad.

Los documentos estan catalogados en tres niveles: PUBLICO, INTERNO y CONFIDENCIAL.

6.6. CONTROLES DE SEGURIDAD DEL CICLO DE VIDA.

6.6.1. Controles de Desarrollo de Sistemas.

Security Data posee un procedimiento de control de cambios en las versiones y aplicaciones que
impliguen una mejora en sus funciones de seguridad o que corrijan cualquier vulnerabilidad
detectada.

6.6.2. Controles de Gestion de Seguridad.

a) Gestion de Seguridad.

Se desarrollan las actividades precisas para la formacién y concienciacién de los empleados en
materia de seguridad. Los materiales empleados para la formacion y los documentos
descriptivos de los procesos son actualizados después de su aprobacion por un foro para la
gestién de la seguridad.

Se exige mediante contrato, las medidas de seguridad equivalentes a cualquier proveedor
externo implicado en las labores de certificacion.

b) Operaciones de Gestion.

Se cuenta con un adecuado procedimiento de gestidn y respuesta de incidencias, mediante la
implementacion de un sistema de alertas y la generacidn de reportes periddicos.

Security Data dispone de cajas de seguridad ignifugas para el almacenamiento de soportes
fisicos.

Security Data tiene documentado todo el procedimiento relativo a las funciones vy
responsabilidades del personal implicado en el control y manipulaciéon de elementos contenidos

en el proceso de certificacion.

c) Tratamiento de los Soportes y Seguridad.
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Todos los soportes seran tratados de forma segura de acuerdo con los requisitos de la
clasificacidn de la informacion. Los soportes que contengan datos sensibles son destruidos de
manera segura si no van a volver a ser requeridos.

d) Planning del Sistema.

El departamento técnico de Security Data mantiene un registro de las capacidades de los
equipos. Conjuntamente con la aplicaciéon de control de recursos de cada sistema se puede
prever un posible redimensionamiento.

e) Procedimientos Operacionales y Responsabilidades.

Security Data define actividades asignadas a personas con un rol de confianza distinto a las
personas encargadas de realizar las operaciones cotidianas que no tienen caracter de
confidencialidad.

6.6.3. Controles de seguridad del ciclo de vida.
Gestion del Sistema de Acceso.

Security Data realiza todos los esfuerzos que razonablemente estdn a su alcance para
confirmar que el acceso al sistema esta limitado a las personas autorizadas. En particular:

a) Generacidén del certificado:
e Las instalaciones de la TSA estan provistas de sistemas de monitorizacién continua
y alarmas para detectar, registrar y poder actuar de manera inmediata ante un
intento de acceso a sus recursos no autorizado y / o irregular.
¢ Laautenticacion para realizar el proceso de emisidn se realiza mediante un sistema
m de n operadores para la activacion de la clave privada de la TSA.

b) Gestidn de la revocacion:

e Larevocacion se refiere a la perdida de efectividad de un certificado digital de forma
Permanente, certificado en el cual se apoya la TSA. La revocacion se realizard
mediante autenticacién fuerte con tarjeta a las aplicaciones de un administrador
autorizado. Los sistemas de log generaran las pruebas que garantizan el no repudio
de la accion realizada por el operador de TSA.

c) Estado de la revocacion
e La aplicacion del estado de la revocacion dispone de un control de acceso basado

en la autenticacién por certificados para evitar el intento de modificacion de la
informacion del estado de la revocacion.
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Gestion del Ciclo de Vida del Hardware Criptografico.

e Se asegura que el hardware criptografico usado para la firma de certificados no se
manipula durante su transporte.

e El Hardware criptografico esta construido sobre soportes preparados para evitar
cualgquier manipulacién.

e La TSA registra toda la informacidn pertinente del dispositivo para anadir al catdlogo
de activos de SECURITY DATA.

e El uso del hardware criptografico de firma de certificados requiere el uso de al menos
dos empleados de confianza.

e SECURITY DATA realiza test de pruebas al menos una vez al afio para asegurar el
correcto funcionamiento del dispositivo.

e El dispositivo criptografico solo es manipulado por personal confiable.

e Laclave privada del certificado de TSA almacenada en el hardware criptografico se
eliminard una vez se haya retirado el dispositivo.

e Security Data posee un contrato de mantenimiento del dispositivo para su correcto
mantenimiento.

6.7. CONTROLES DE SEGURIDAD DE LA RED.

Security Data protege el acceso fisico a los dispositivos de gestién de red y dispone de una
arquitectura que ordena el trafico generado basdndose en sus caracteristicas de seguridad
creando secciones de red claramente definidas. Esta division se realiza mediante el uso de
firewall.

La informacién confidencial que se trasfiere por redes no seguras se realiza de forma encriptada.
6.8. SELLADO DE TIEMPO.

El servicio de sellado de tiempo de Security Data, proporciona una prueba irrefutable del
momento exacto en que se generan documentos electrénicos o se emiten firmas digitales. Este
servicio permite demostrar legalmente que un documento existia en un instante especifico y
qgue no ha sido alterado posteriormente, incluso cuando el certificado del firmante haya
expirado o sido revocado.

Técnicamente, al documento se le aplica una funcién hash, la cual es enviada a la TSA (Time
Stamping Authority). La TSA sella dicho hash con la fecha y hora oficial del servidor y genera un
certificado de sellado de tiempo, conforme al estandar RFC 3161, que puede ser adjuntado a la
firma digital.

6.8.1. Marco legal en el Ecuador.
De acuerdo con la Ley de Comercio Electrénico, Firmas Electrdonicas y Mensajes de Datos, las

entidades de certificacion acreditadas pueden prestar servicios de sellado de tiempo, siempre
que estos sean acreditados técnicamente por el ARCOTEL.
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El Reglamento de la Ley establece que el sellado de tiempo certifica, para fines legales, la fecha
y hora exacta en que un mensaje de datos es recibido y entregado, tomando como referencia el
huso horario del territorio continental ecuatoriano. La prestacidn de este servicio se rige por un
esquema de libre competencia y contratacién.

6.8.2. Contenido minimo del sellado de tiempo.
Segun la normativa, el sellado de tiempo debe incluir:
e Fecha, expresada en formato afo, mes y dia.
e Hora, expresada en horas, minutos y segundos conforme al Sistema Internacional de
Medidas.
¢ |dentidad, determinada mediante la firma electrénica de la entidad que efectua el
sellado.

6.8.3. Hora legal de referencia.

El servicio de sellado de tiempo utiliza exclusivamente la Hora UTC en todo sus servidores y
servicio. En consecuencia, el sellado de tiempo constituye una prueba inequivoca del instante
exacto en que un documento electrénico es creado, enviado o recibido.

Security Data garantiza una precisidon de sincronizacién de la hora de la TSA con respecto a la
fuente UTC de al menos +/- 1 segundo. Para asegurar esta precisidn, el sistema utiliza multiples
fuentes de tiempo NTP Stratum 1. En caso de detectarse un clock drift (desviacidn) superior al
umbral establecido, el servicio de sellado de tiempo se suspendera automaticamente para evitar

la emisidn de sellos con informacién horaria inexacta, reanudandose Unicamente tras una
sincronizacién exitosa y verificada

7. Perfiles del certificado TSA

7.1. PERFIL DE LOS CERTIFICADOS.

Los certificados estan alineados con el estdndar X.509 version 3.

Los detalles técnicos, extensiones, campos obligatorios y demas especificaciones del perfil de
los certificados se describen en las correspondientes Politicas de Certificacion (PC).

7.1.1. Numero de version.
Security Data emite certificados alineados con el estandar X.509 version 3.

7.1.2. Extensiones de certificado.
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Los detalles de las extensiones se encuentran en el perfil de los certificados en las

correspondientes Politicas de Certificacion (PC).

7.1.3. Identificadores de objetos de algoritmo.

El indicador de objeto del algoritmo de firma es: 1.2.840.113549.1.1.11 SHA-256 with RSA

Signature.

7.1.4. Formas de los nombres.

El formato de los nombres se especifica en la correspondiente Politica de Certificacién.

7.1.5. Restricciones de nombre.

Los nombres contenidos en los certificados son Unicos y no ambiguos.

7.1.6. Identificador de objeto de politica de certificado.

No es aplicable.

7.1.7. Uso de la extension Restricciones de politica.

No es aplicable.

7.1.8. Sintaxis y semantica de los calificadores de politicas.

No es aplicable.

7.1.9. Semantica de procesamiento para la extension de politicas de certificados

criticos.
No es aplicable.
7.2. PERFIL CRL.

7.2.1. Numero(s) de version.
Las CRL emitidas por Security Data son de la version 2.

7.2.2. CRLYy extensiones de entrada CRL.

Las extensiones de entrada de las CRL se especifican en la Declaracién de Practicas de

Certificacidn de Security Data.




cODIGO SD-ID-PE-14
a DECLARACION DE PRACTICAS DE | VERSION V2
=ECURITY CERTIFICACION DE SELLADO DE FECHA DE
TIEMPO APROBACION | 13/02/2026
PAGINAS 45

7.3.  PERFIL OCSP.

7.3.1. Numero(s) de version.

El perfil OSCP estd alineado con el estandar X.509 version 3.
7.3.2. Extensiones OCSP.

Las extensiones se especifican en la Declaracidn de Practicas de Certificacidon de Security Data.

8. Auditorias de cumplimiento y otros controles.

El sistema de expedicion de Certificados de Security Data es sometido a auditorias anuales para
garantizar un correcto funcionamiento, operatividad y seguridad.

8.1. FRECUENCIA DE LAS AUDITORIAS.

Se realizardn planes de auditorias internas con presentacion de informes, con el fin de tener un
control sobre el ciclo de vida de la entidad de certificacién y se realizaran autorias externas
siempre y cuando sea solicitado por el ente regulador.

Las auditorias de mantenimiento del sello Webtrust tienen una periodicidad anual.

8.2. CUALIFICACION DEL AUDITOR.

Las auditorias pueden ser de caracter interno o externo. En este segundo caso se realizan por
empresas de reconocido prestigio en el dmbito de las auditorias.

8.3. RELACION ENTRE EL AUDITOR Y LA AUTORIDAD AUDITADA

Las empresas que realizan las auditorias externas nunca representan ningun conflicto de
intereses que pueda desvirtuar su actuacion en su relacién con Security Data.

No obstante, Security Data realizara auditorias internas planificadas con informes mensuales

para garantizar en todo momento su adecuacion a los requerimientos marcados por las politicas
de certificacién de la jerarquia.

8.4. ASPECTOS CUBIERTOS POR LOS CONTROLES
La auditoria verifica los siguientes principios:
a) Publicacion de la Informacion: Que Security Data hace publicas las Practicas de Negocio

y de Gestidn de Certificados (la presente DPC), asi como la politica de privacidad de
la informacidn y proteccion de datos personales y proporciona sus servicios en
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conformidad condichas afirmaciones.

b) Integridad de Servicio. Que Security Data mantiene controles efectivos para asegurar
razonablemente que:
e la informacién del suscriptor es autenticada adecuadamente (para las
actividades de registro realizadas), y

c) Controles generales. Que Security Data mantiene controles efectivos para asegurar
razonablemente que:

e la informacidon de suscriptores y usuarios estd restringida a personal
autorizado y protegida de usos no especificados en las practicas de negocio
de la TSA publicadas.

e Se mantiene la continuidad de las operaciones relativas a la gestion del
ciclo de vida de las claves y los certificados.

e Las tareas de explotacion, desarrollo y mantenimiento de los sistemas
de Security Data son adecuadamente autorizadas y realizadas para
mantener la integridad de los mismos.

8.5. ACCIONES A EMPRENDER COMO RESULTADO DE LA DETECCION DE
INCIDENCIAS.

En caso de que sean detectadas incidencias o no-conformidades, se habilitaran las medidas
oportunas para su resolucion en el menor tiempo posible. Security Data se compromete a su

resolucién en un plazo maximo de sesenta dias.

En todo caso se formara un comité de resolucién formado por personal de las areas afectadas y
otro de seguimiento formador por los responsables de las dreas afectadas y Direccidn General.

8.6. COMUNICACION DE RESULTADOS.

El auditor comunicard los resultados a la alta gerencia y al sistema de gestion.

9. Otras cuestiones legales y de actividad.

9.1. TARIFAS.

9.1.1. Tarifa de emisidn o renovacion de certificados.

La tarifa correspondiente a la emision o renovacion de Sellos de Tiempo se encuentra vinculada
a los precios establecidos para las firmas electrénicas, los cuales pueden ser consultados en el

siguiente enlace oficial:
https://www.securitydata.net.ec/firma-electronica-en-ecuador/#planes_fe
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Al momento de la emisién del certificado, se procedera a realizar una cotizacion personalizada,
acorde a las necesidades especificas del cliente y a las condiciones vigentes.

La tarifa esta sujeta a revisién o modificacién sin previo aviso, por parte de gerencia o el
departamento comercial de SECURITY DATA, de igual manera los precios pueden ser variables
teniendo en cuenta promociones o normativas legales vigentes en el pais.

9.1.2. Tarifas de Acceso a los Certificados de Sellado de tiempo.

El acceso a la clave publica de los certificados de sellado de tiempo emitidos es gratuito, no
obstante, Security Data se reserva el derecho de imponer alguna tarifa debido a cambios legales
o cualquier otra circunstancia que a juicio de Security Data deba ser gravada.

9.1.3. Tarifas de Acceso a la Informacion de Estado o Revocacion.

Security Data provee un acceso a la informacidn relativa al estado de los certificados de sellado
de tiempo gratuito, por medio de la publicacion de las correspondientes CRL.

Security Data ofrece otros servicios de validacidn de certificados comerciales (como OCSP).
9.1.4. Tarifas de Otros Servicios.

Las tarifas aplicables a otros servicios se negociaran entre Security Data y los clientes de los
servicios ofrecidos.

9.1.5. Politica de Reembolso.

Los suscriptores de certificados podrdn solicitar reembolso de dinero bajo los siguientes
lineamientos:

e Cuando se haya realizado un depdsito en exceso

e Cuando el servicio no ha sido proporcionado y el cliente no desea seguir con el tramite

Para estos casos el cliente deberd demostrar las evidencias del pago realizado, una vez
analizadas las circunstancias para efectuar el reembolso el departamento financiero procedera
con la devolucién respectiva.

En estos casos el cliente debe enviar un correo electrénico indicando el motivo del reembolso a
devoluciones@securitydata.net.ec, una vez analizado si aplica o no el reembolso se procede a
comunicar al cliente.

El valor del reembolso sera el del servicio solicitado, y el valor depositado en exceso.

9.2. RESPONSABILIDADES FINANCIERAS.

9.2.1. Cobertura del Seguro.
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El seguro cubre todos los perjuicios contractuales y extracontractuales de los clientes de Security
Data, exenta de culpa de derivados de errores y omisiones, o de actos de mala fe de los
administradores, representantes legales o empleados de la Entidad de Certificacion SECURITY
DATA en el desarrollo de las actividades para las cuales cuenta con autorizacién.

9.2.2. Otros Bienes.
Sin estipulacion
9.2.3. Seguro o Garantia de Cobertura para las Entidades Finales.

Security Data ha adquirido un seguro expedido por una entidad aseguradora autorizada para
operar en Ecuador, que cubre todos los perjuicios contractuales y extracontractuales de los
titulares y Terceros que confian exenta de culpa derivados de errores y omisiones, o de actos de
mala fe de los administradores, representantes legales o empleados de Security Data en el
desarrollo de las actividades para las cuales cuenta con autorizacion.

9.3. CONFIDENCIALIDAD DE LA INFORMACION.

Security Data dispone de una adecuada politica de tratamiento de la informacién y de los
modelos de acuerdo que deberdn firmar todas las personas que tengan acceso a informacion
confidencial ya sea esta comercial, técnica, operativa, recursos humanos, etc.

9.3.1. Alcance de la Informacion Confidencial.
Toda informacidn no publica es considerada confidencial y por tanto de acceso restringida:

Confidencialidad de la clave privada de la Entidad de Certificacidn.
e Confidencialidad de la clave privada del titular.
e Confidencialidad de la informacién suministrada por el titular.
e Registros de las transacciones.
e Registros de pistas de Auditoria.
e Politicas de seguridad.
e Plan de Contingencia.
e Planes de continuidad del negocio.
e Cualquier otra informacién relacionada con el suscriptor o Security Data que puede ser
de naturaleza confidencial.

9.3.2. Informacion No Confidencial.
La siguiente informacidn se considerard como no confidencial:

e Lacontenida en la presente DPC.
e Toda la informacién contenida en los certificados emitidos y listas de revocacion de
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certificados (CRL), incluyendo toda la informacion que se pueda obtener de este tipo.

e Informacién de los certificados (siempre que el suscriptor lo autorice en el contrato del
suscriptor) e informacién de los estados de certificados.

e Cualquier informacién cuya publicidad sea impuesta normativamente.

e Toda la informacién clasificada expresamente como "PUBLICA".

9.3.3. Responsabilidad de proteger la informacion confidencial.

Los empleados, agentes y contratistas de Security Data estan obligados contractualmente a
proteger la informacién confidencial.

Los suscriptores de certificados son responsables de proteger su propia clave privada y toda la
informacidn de activacidn (es decir, contrasefias o PIN) necesarios para acceder o utilizar la clave
privada.

9.4. PRIVACIDAD DE LA INFORMACION PERSONAL.
9.4.1. Politica de Privacidad.

Security Data tiene como politica de privacidad lo establecido en el derecho de habeas data: “La
informacidn privada, sera aquella que por versar sobre informacién personal o no, y que, por
encontrarse en un ambito privado, solo puede ser obtenida u ofrecida por orden de autoridad
judicial en el cumplimiento de sus funciones.”

9.4.2. Informacion tratada como Privada.

La informacion personal acerca de un individuo que no estd disponible publicamente en el
contenido de un certificado o del CRL se considera privada.

En cumplimiento de la Ley Orgdnica de Proteccion de Datos Personales (LOPDP), Security Data
garantiza a los titulares el ejercicio de sus derechos de acceso, rectificacion y oposicién. Una vez
cumplido el plazo legal de conservacidn de 15 afios exigido por la Ley de Comercio Electrénico
para fines de prueba, Security Data procedera a la eliminacién segura de los datos personales
de sus bases de datos operativas, o a su anonimizarian irreversible, manteniendo Unicamente la
informacidn técnica estadistica que no permita la identificacion del titular.

9.4.3. Informacion No Calificada como Privada.

El contenido del certificado y la informacién del estado del certificado no se consideran privados.
9.4.4. Responsabilidad de la Proteccidn de los Datos de Caracter Personal.

Security Data es responsable y cuenta con los adecuados mecanismos de seguridad y control

para asegurar la proteccion, confidencialidad y debido uso de la informacion suministrada por
el titular.
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9.4.5. Notificacidon y Consentimiento para usar Datos de Caracter Personal.

Los datos de caracter personal no podran ser comunicados o usados por terceros, sin la debida
notificacién y consentimiento del titular.

9.4.6. Revelacidn en el marco de un proceso administrativo o judicial.

Security Data puede divulgar informacién privada sin previo aviso a los solicitantes o
suscriptores cuando dicha divulgacion sea requerida por ley o regulacidn.

9.4.7. Otras circunstancias de revelacion de informacion.
No es aplicable.
9.5. DERECHOS DE PROPIEDAD INTELECTUAL.

Security Data, tiene derechos de propiedad intelectual sobre todos sus documentos normativos,
planes, procesos, patentes, marca comercial, material comercial y certificados que emita si no
se acuerda explicitamente lo contrario, y no podran ser modificados o atribuidos a otra entidad
de manera no autorizada.

9.6. DECLARACIONES Y GARANTIAS.
9.6.1. Declaraciones y Garantias de CA.

Security Data representa, en la medida especificada en su PC / DPC, cumple, en todos los
aspectos materiales, con todas las leyes y regulaciones aplicables.

Security Data asegura que:

e Hatomado medidas razonables para verificar que la informacién contenida en cualquier
Certificado sea precisa en el momento de la emisidn y se verifique de acuerdo con este
documento.

e Los certificados se revocaran si Security Data cree o se le notifica que el contenido del
certificado ya no es exacto, o que la clave asociada con un certificado se ha visto
comprometida de alguna manera.

Security Data no ofrece otras garantias, y todas las garantias, expresas o implicitas, legales o de
otro tipo, estan excluidas en la mayor medida permitida por la ley aplicable, incluidas, entre
otras, todas las garantias en cuanto a comerciabilidad o idoneidad para un propésito particular.

9.6.2. Declaraciones y Garantias de RA.

Security Data garantiza que:
e Lleva a cabo el proceso de emision de conformidad con este documento.
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e Lainformacidn proporcionada no contiene ninguna informacién falsa o engafiosa.
e Todos los certificados de sellado de tiempo solicitados cumplen con todos los requisitos
materiales de este documento.

9.6.3. Representacion y Garantias del Suscriptor.

Los suscriptores representan y garantizan a Security Data, a los terceros que confian y otras
partes que, para cada certificado, el suscriptor debe:

e Generar de forma segura sus claves privadas y proteger su clave privada.

e Proporcionar informacion precisa y completa cuando se comunique con Security Data.

e Confirmar la exactitud de los datos del certificado antes de usarlo.

e Solicitar de inmediato la revocacién de un Certificado y notificar a Security Data si hay
algun compromiso real o sospechoso de la Clave Privada asociada con la Clave Publica
incluida en el certificado.

e Solicitar inmediatamente la revocacion del Certificado y dejar de usarlo, si alguna
informacidn en el Certificado es o se vuelve incorrecta o inexacta.

e Usar el Certificado solo para fines autorizados y legales, de acuerdo con el propésito del
certificado, esta DPC, cualquier PC aplicable y el Acuerdo de Suscriptor relevante.

e Dejar de usar el Certificado y la Clave privada relacionada inmediatamente después de
la fecha de vencimiento del Certificado.

9.6.4. Representacidn y Garantias del Tercero que Confia.

El tercero que confia es el Unico responsable de tomar la decisidn de confiar en un certificado
de Security Data.

9.6.5. Representacion y Garantias de Otras Partes.
No es aplicable.
9.7. RENUNCIAS DE GARANTIAS.

El servicio de sellado de tiempo se presta sin garantias implicitas adicionales, limitandose a lo
expresamente establecido en la presente DPC y en la normativa aplicable.

9.8. LIMITACIONES DE RESPONSABILIDAD.

En la medida en que Security Data, haya emitido y administrado el certificado de sellado de
tiempo de acuerdo con la DPC, no tendra ninguna responsabilidad ante el Suscriptor, el tercero
que confia o cualquier Tercero por cualquier pérdida o dafio sufrido como resultado del uso o
dependencia de dicho certificado.

Security Data no asume ninguna responsabilidad con respecto a la monitorizacion del contenido,
tipo y/o formato de los documentos donde se utilice el servicio de sellado de tiempo.
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9.9. INDEMNIZACIONES.

Los casos de indemnizacidn son definidos en los contratos de los titulares.

9.10. VIGENCIA Y TERMINACION.

9.10.1. Vigencia.

Este documento de Declaracidén de Practicas de Certificacion de Sellado de Tiempo y cualquier
enmienda a este, entrardn en vigencia tras su publicacién en la web de Security Data vy
permaneceran vigentes hasta que sea reemplazado por una versidon nueva.

9.10.2. Terminacion.

Este documento de Declaracién de Practicas de Certificacion de Sellado de Tiempo y cualquier
enmienda permaneceran en vigor hasta que se modifique o reemplace por una versidon nueva.

9.10.3. Efecto de la Terminacion y la Supervivencia.

Al finalizar esta Declaracion de Précticas de Certificacién de Sellado de Tiempo, los participantes
de SECURITY DATA estdn sujetos a sus términos para todos los certificados emitidos por el resto
de los periodos de validez de dichos certificados. Como minimo, todas las responsabilidades
relacionadas con la proteccién de la informacién confidencial sobreviviran a la terminacion.
9.11. NOTIFICACION INDIVIDUALES Y COMUNICACION.

De modo general, se utilizara el sitio web de SECURITY DATA para realizar cualquier tipo de
notificacién y comunicacion. En caso de problemas de seguridad o de pérdida de integridad que
puedan afectar a una persona fisica o juridica, SECURITY DATA notificard a ésta dicha incidencia.
9.12. ENMIENDAS.

Las enmiendas y cambios serdn comunicadas a la ARCOTEL y luego de su aprobacidn serdn
publicadas en la pagina web y notificadas a los titulares y suscriptores, conforme a los medios
especificados en sus contratos.

9.12.1. Procedimiento de modificacién.

No es aplicable.

9.12.2. Mecanismo y plazo de notificacion.

No es aplicable.

9.12.3. Circunstancias en las que se debe cambiar el OID.
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No es aplicable.

9.13. PROCEDIMIENTO DE RESOLUCION DE DISPUTAS.

El procedimiento de resolucidn de disputas sera definido en los contratos de los titulares.
9.14. CONFORMIDAD CON LA LEY APLICABLE.

Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos, su Reglamento; Ley
Organica de Defensa del consumidor, Ley Organica de Transparencia de la Informacién y
Acreditacidon de ARCOTEL.

9.15. CUMPLIMIENTO DE LA LEY APLICABLE.

Los certificados emitidos bajo SECURITY DATA seran utilizados por los suscriptores y terceros
que confian solo de acuerdo con las leyes y reglamentos de la jurisdiccién en la que se utilizan o
se basan.

9.16. PROVISIONES MISCELANEAS.

9.16.1. Acuerdo Completo.

Sin estipulacidn.

9.16.2. Asignacion.

Las TSA emisoras, los suscriptores, los terceros que confian, las Entidades de registro o cualquier
otra entidad que opere bajo esta Declaracion de Practicas de Certificacidn no tienen derecho a
asignar ninguno de sus derechos u obligaciones bajo esta Declaracidn de Practicas de
Certificacidn.

9.16.3. Divisibilidad.

Si alguna de las disposiciones de esta Declaracidn de Practicas de Certificaciéon se considera
invalida por una autoridad competente en la jurisdiccidn aplicable, el resto de la Declaracién de
Practicas y Politica de Certificacion seguira siendo vélido y exigible.

9.16.4. Ejecucion.

Sin estipulacion.

9.16.5. Fuerza mayor.
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Security Data no acepta ninguna responsabilidad por cualquier retraso o incumplimiento de una
obligacion en virtud de su Declaracién de Practicas de Certificacion en la medida en que dicho
retraso o incumplimiento sea causado por eventos que escapen a su control razonable.

9.17. OTRAS PROVISIONES.

Sin estipulacion.

10. Control de aprobaciones
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