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1. Marco Legal.

1.1 BASE LEGAL

Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos, su Reglamento; Ley
Orgdnica de Defensa del consumidor, Ley Orgdnica de Transparencia de la Informacién y
Acreditacion de CONATEL.

1.2 VIGENCIA

El presente documento entrara en vigencia a partir de la fecha de su aprobacién.

1.3 SOPORTE LEGAL

Ley de Comercio Electrdnico, Firmas Electrénicas y Mensajes de Datos, publicada en el
Registro Oficial No. 577 de 17 de abril de 2002.

De conformidad con lo dispuesto en el Art. 37 de la Ley de Comercio Electrdnico, Firmas
Electrénicas y Mensajes de Datos, el Consejo Nacional de Telecomunicaciones es el
Organismo de autorizacién, registro y regulacién de las Entidades de Certificacion de
Informacién y Servicios Relacionados Acreditados.

Reglamento General a la Ley de Comercio Electrdnico, Firmas Electrénicas y Mensajes de
Datos, expedido mediante Decreto Ejecutivo No. 3496 publicado en el Registro Oficial
735 de 31 de diciembre de 2002, y reformas constantes en Decreto Ejecutivo 1356 de 29
de septiembre de 2008, publicadas en el Registro Oficial No. 440 de 6 de octubre de 2008.
Que, el segundo articulo enumerado agregado por el articulo 4 del Decreto Ejecutivo No.
1356 a continuacion del articulo 17 del Reglamento General a la Ley de Comercio
Electrénico, Firmas Electrénicas y Mensajes de Datos, dispone que la acreditacién como
entidad de certificacidon de informacién y servicios relacionados, consistird en un acto
administrativo emitido por el CONATEL a través de una resolucion que sera inscrita en el
Registro Publico Nacional de Entidades de Certificacién de Informacién y Servicios
Relacionados Acreditadas y Terceros Vinculados.

Resolucién 477-20-CONATEL-2008 de 08 de octubre de 2008, se aprobd el modelo de
resolucién para la Acreditacién como Entidad de Certificacidon de Informacidn y Servicios
Relacionados.

Resolucién No. TEL-640-21-CONATEL-2010 de 22 de octubre de 2010, aprobé la peticién
de Acreditacion de la Compafiia SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL
S.A. como Entidad de Certificacion de Informacidn y Servicios Relacionados, para los cual
la SENATEL suscribio el respectivo acto administrativo, conforme el modelo aprobado
por el Consejo Nacional de Telecomunicaciones.
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1.4 PROCESO DE RESOLUCION DE CONFLICTOS

Las diferencias que se presenten entre las partes con ocasiéon de este Servicio durante su
ejecucién o por su interpretacion serdn resueltas en primera instancia directamente entre el
Usuario y SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S.A.

De no existir dicho acuerdo, podran someter la controversia al proceso de mediacién como un
sistema alternativo de solucién de conflictos reconocido constitucionalmente, para lo cual las
partes estipulan acudir al Centro de Mediacién de la Procuraduria General del Estado.

El proceso de mediacion se sujetard a la Ley de Arbitraje y Mediacién y al Reglamento de
Funcionamiento del Centro de Mediaciéon de la Procuraduria General del Estado.

Sise llegare a firmar una Acta de acuerdo total, la misma tendrd efecto de sentencia ejecutoriada
y cosa juzgada y su ejecucién serd del mismo modo que las sentencias de ultima instancia
siguiendo la via de apremio, conforme lo dispone el Art. 47 de la Ley de Arbitraje y Mediacion.

En el caso de no existir acuerdo de las partes suscribiran la respectiva acta de imposibilidad de
acuerdo, y la controversia se ventilara ante el Tribunal Distrital de lo Contencioso Administrativo
competente.

En el caso de suscribirse actas de acuerdo parcial, las mismas tendran efecto de cosa juzgada
sobre los asuntos acordados; y para el caso de aspectos sobre los cuales no se acuerde, éstos
seran resueltos ante el Tribunal Distrital de lo Contencioso Administrativo competente.

La legislacidn aplicable es la ecuatoriana.
1.5 PROTECCION DE LOS DERECHOS DE PROPIEDAD INTELECTUAL

Los certificados de clave publica y las CRL emitidas por la AC son propiedad de la AC. Este DPC
y las politicas de certificado relacionadas son propiedad de la AC.

2. Introduccion.

2.1 PRESENTACION

Security Data Seguridad en Datos y Firma Digital S.A. es una entidad certificadora que nacié con
el fin de cubrir las necesidades del mercado ecuatoriano de firma electrénica y certificados
digitales.

Security Data es una empresa constituida de acuerdo a la legislacién ecuatoriana, inscrita en el
registro mercantil bajo el numero 2246 el 13 de Julio del 2010 con existencia legal hasta el 13
de Julio del 2060.

Los Servicios de Certificacion de Informacién y Servicios Electronicos Relacionados ofrecidos por
Security Data Seguridad en Datos y Firma Digital estan orientados a Personas particulares,
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Corporaciones Publicas y Privadas (como empresas, entidades publicas) y su objetivo es
acreditar la identidad digital de las corporaciones y las personas naturales que actuan a través
de la red.

En esta Declaracidon de Practicas de Certificacién se especifican las condiciones, politicas y
procedimientos aplicables a la solicitud, emisién, uso, suspensién y revocacién de los
certificados de firma electrénica, asi como para la prestacion de servicios relacionados y
contiene:

1. Datos de identificacion de la Entidad de Certificacién de Informacién y Servicios
Relacionados de la acreditada.

2. Condiciones de manejo de la informacidn suministrada por los usuarios

3. Limites de responsabilidad en la prestacién de servicios de certificacion de informacion
y servicios relacionados con la firma electrdnica

4. Obligaciones de la Entidad de Certificacidn de Informacidn y Servicios Relacionados
Acreditada en la prestacidn de servicios de certificacion de informacién y servicios
relacionados con la firma

5. Obligaciones de los usuarios y precauciones que deben observarse en el manejo, uso y

custodia de certificados y claves

Politicas de manejo de los certificados de firma electrénica

Politicas y condiciones de manejo de servicios relacionados con firma electrénica

Garantias en el cumplimiento de las obligaciones que se deriven de sus actividades

Costos y Tarifas de los servicios de certificacion de informacién y servicios relacionados

con la firma electrénica

O XN

La estructura de este documento estd basada en la especificacion del estandar "RFC3647 —
Internet X.509 Public Key Infrastructure: Certificate Policy and Certification Practices
Framework", creado por el grupo de trabajo PKIX del IETF. Adicionalmente a las Condiciones
Generales establecidas en esta DPC, cada tipo de certificado emitido por Security Data Seguridad
en Datos y Firma Digital se rige por unas condiciones particulares de emisién recogidas en un
documento denominado "Politica de Certificacién" (en inglés CP o Certificate Policy). Existe una
politica de certificacion por cada tipo de certificado emitido.

2.2 NOMBRE E IDENTIFICACION DEL DOCUMENTO

Identificacion

Nombre: Declaracién de Practicas de Certificacion (DPC)

Version: 11

Descripcion: Declaracién de Practicas de Certificacidon de Security Data Seguridad en
Datos y Firma Digital S.A.

Fecha de Emision: 26 de noviembre 2024

Persona contacto: Lenin Alberto Vasquez Gonzalez

Correo electrénico: lenin.vasquez@securitydata.net.ec
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Direccién: Alonso de Torres y Av. Del Parque oficinas administrativas C8

Numero de teléfono: 023922169 Ext. 5001

Sitio Web: www.securitydata.net.ec

Nombre Sociedad: Security Data Seguridad en Datos Y Firma Digital S.A.

Correo electrénico: info@securitydata.net.ec

Direccion: Alonso de Torres y Av. Del Parque oficinas administrativas C8

Numero de teléfono: 023922169 Ext. 5001

Sitio Web: www.securitydata.net.ec

Publicacién

Este  documento puede obtenerse libremente en la direccion

electrdnica https://www.securitydata.net.ec

Tipos de certificados
Los tipos de certificado que emite Security data se lo pueden encontrar en las siguientes URL:

Persona Natural

https://www.securitydata.net.ec/wp-
content/downloads/Normativas/P_de_Certificados/Politicas%20de%20Certificado%20Persona
%20 Natural.pdf

Persona Natural Profesional

https://www.securitydata.net.ec/wp-
content/downloads/Normativas/P_de_Certificados/Politicas%20de%20Certificado%20Persona
%20 Natural%20profesional.pdf

Representante Legal

https://www.securitydata.net.ec/wp-
content/downloads/Normativas/P_de_Certificados/Politicas%20de%20Certificado%20Represe
ntant e%20Legal.pdf

Miembro de Empresa

https://www.securitydata.net.ec/wp-
content/downloads/Normativas/P_de_Certificados/Politicas%20de%20Certificado%20Miembr
0%2 0de%20Empresa.pdf

Certificados raices
Certificado raiz CA

https://www.securitydata.net.ec/wp-
content/downloads/descargas/certificados/Sistema Windows/cacert.cer
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Certificado raiz subordinada CA

https://www.securitydata.net.ec/wp-
content/downloads/descargas/certificados/Sistema Windows/subcert.cer
Certificado raiz subordinada SUBCA-1

https://www.securitydata.net.ec/wp-
content/downloads/descargas/certificados/Sistema_Windows/SUBCA-1.cer

Certificado raiz CA-2
https://www.securitydata.net.ec/wp-
content/downloads/descargas/certificados/Sistema Windows/SECDATA-CA-2.cer

Certificado raiz subordinada SUBCA-2
https://www.securitydata.net.ec/wp-
content/downloads/descargas/certificados/Sistema Windows/SECDATA-SUBCA2.cer

2.3 DEFINICIONES Y ACRONIMOS
Definiciones

Certificado Electrénico: Es un documento firmado electrénicamente por un prestador de
servicios de certificacidn que vincula unos datos de verificacion de firma a un firmante y
confirma su identidad.

Certificado Reconocido: Certificado expedido por una Entidad Acreditada que cumple los
requisitos establecidos en la Ley en cuanto a la comprobacidn de la identidad y demas
circunstancias de los solicitantes y a la fiabilidad y las garantias de los servicios de certificacion
que presten.

Clave Publica y Clave Privada: La criptografia asimétrica en la que se basa la PKI emplea un par
de claves (podrian ser dos pares de claves), lo que se cifra con una de ellas sélo se puede
descifrar con la otra y viceversa. A una de esas claves se la denomina publica y se la incluye en
el certificado electrénico, mientras que a la otra se la denomina privada y Unicamente es
conocida por el titular del certificado.

Datos de Creacion de Firma (Clave Privada): Son datos Unicos, como cédigos o claves
criptograficas privadas, que el suscriptor utiliza para crear la firma electrdnica.

Datos de Verificacion de Firma (Clave Publica): Son los datos, como cddigos o claves
criptograficas publicas, que se utilizan para verificar la firma electrdnica.

Dispositivo Seguro de Creacion de Firma (DSCF): Instrumento que sirve para aplicar los datos
de creacion de firma.
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Firma Electrdnica: Es el conjunto de datos en forma electrdnica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacidon personal.

Firma Electronica Avanzada: Es aquella firma electrdnica que permite establecer la identidad
personal del suscriptor respecto de los datos firmados y comprobar la integridad de los
mismos, por estar vinculada de manera exclusiva tanto al suscriptor, como a los datos a que
se refiere, y por haber sido creada por medios que mantiene bajo su exclusivo control.

Funcidn Hash: Es una operacion que se realiza sobre un conjunto de datos de cualquier
tamarnio, de forma que el resultado obtenido es otro conjunto de datos de tamafio fijo,
independientemente del tamafio original, y que tiene la propiedad de estar asociado
univocamente a los datos iniciales.

Listas de Certificados Revocados (CRL): lista donde figuran las relaciones de certificados
revocados o suspendidos.

Modulo Criptografico Hardware (HSM): Mdédulo hardware utilizado para realizar funciones
criptograficas y almacenar claves en modo seguro.

Sellado de tiempo: Anotacién electrénica firmada electronicamente y agregada a un mensaje
de datos en la que conste como minimo la fecha, la hora y la identidad de la persona que
efectda la anotacion.

Autoridad de Sellado de Tiempo (TSA): Entidad de confianza que emite sellos de tiempo.

Autoridad de Validacién (VA): Entidad de confianza que proporciona informacion sobre la
validez de los certificados digitales y de las firmas electrénicas.

Tercero Vinculado: Entidad de confianza que proporciona y/o administra los servicios de
certificacion.

Acréonimos

AC: Autoridad de Certificacién

AC Sub:Autoridad de Certificacién Subordinada

AR: Autoridad de Registro

PC: Politica de Certificacion

DPC: Declaracion de Practicas de Certificacion

CRL: Lista de Certificados Revocados (Certificate Revocation List)
HSM: Moddulo de seguridad criptografico (Hardware Security Module)
LDAP: Lightweight Directory Access Protocol

OCSP: Online Certificate Status Protocol.

PKI: Infraestructura de Clave Publica (Public Key Infrastructure)
PSC: Prestador de Servicios de Certificacion
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TSA: Autoridad de sellado de tiempo (Time Stamp Authority)
VA: Autoridad de validacion (Validation Authority)

ECI: Entidad de Certificacién de Informacion

OID: Identificador de objeto Unico (Object identifier)

DN: Nombre Distintivo (Dinstinguished Name)

C: Pais (Country)
CN: Nombre Comdun (Common Name)
ok Organizacion (Organization)

Oou: Unidad Organizacional (Organizational Unit

SN: Apellido (SurName)

ISO: International Organizational for Standarization
PKCS: Public Key Cryptography Standars, Estandares PKI
UTF8: Unicode Transformation Format — 8 bits.

2.4 ASPECTOS GENERALES
Obligaciones

Obligaciones de la AC

eEmitir Certificados conforme a este DPC y a las PCs correspondientes y a los estandares de
aplicacion.

eEmitir Certificados cuyo contenido minimo sea definido en las Politicas de Certificados vigentes.
eEmitir Certificados segun la informacidn que obra en su poder y libres de errores de entrada
de datos.

eMantener sus propias claves privadas bajo su exclusivo control empleando sistemas vy
productos fiables para almacenarlas de forma que garanticen su confidencialidad y los hagan
inaccesibles a personas no autorizadas, evitando su pérdida o divulgacién.

*Emitir los Certificados solicitados ajustandose segun lo dispuesto en la DPC, en las PCs de cada
tipo de Certificado y, en su caso, de los contratos de prestacién de servicios de certificacion
correspondientes y en el Acuerdo para la Autoridad de Registro.

eFacilitar el acceso a las versiones vigentes de la DPCy de las PCs de cada tipo de Certificados
eOfrecer y mantener la infraestructura necesaria para los servicios de certificacion, asi como los
controles de seguridad fisica, de procedimientos y personales necesarios para la practica de la
actividad de certificacion.

eUtilizar sistemas y productos fiables que estén protegidos contra alteracién y que garanticen
la seguridad técnica, y en su caso, criptografia de los procesos de certificacion a los que sirven
de soporte.

ePublicar los certificados emitidos segun lo establecido en la Ley de Comercio Electrdnico,
Firmas electrdnicas y Mensajes de Datos.

eProteger los datos personales segun lo establecido en la Ley de Comercio Electrénico, Firmas
electrénicas y Mensajes de Datos, y la Ley Organica de Proteccién de Datos Personales.
eUtilizar sistemas fiables para almacenar certificados reconocidos que permitan comprobar su
autenticidad e impedir que personas no autorizadas alteren los datos.
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eLa informacion de revocacién a disposicién de quien desee verificar una firma electrénica con
referencia a dichos certificados, los pueden encontrar en la URL la cual se publicardn en la pagina
Web https://www.securitydata.net.ec/firma-electronica-en-ecuador/

eProporcionar la informaciéon minima necesaria para el uso de los certificados al solicitante, cuya
informacidn deberd transmitirse de forma gratuita, por escrito o por via electrénica.

eTomar medidas contra la falsificacion de certificados y garantizar la confidencialidad de los
datos de creacidn de firma durante el proceso de generacion, asi como su entrega por un
procedimiento seguro al suscriptor.

*No copiar ni almacenar los datos de creacién de firma del suscriptor.

eInformar sobre las modificaciones de las Politicas de Certificados y de la Declaracion de
Practicas de Certificacidon a los Suscriptores y Terceros vinculados.

eCumplir con las obligaciones del presente DPC.

eTodas aquellas obligaciones impuestas por el presente DPCy en su caso, en la Ley de Comercio
Electrdnico, Firmas electrénicas y Mensajes de Datos.

eAprobar o negar las solicitudes de emisién de certificados digitales de firma electrénica, de
acuerdo con lo establecido en esta DPCy en las PCs.

ePoner a disposicion de los usuarios el listado de certificados revocados (CRL), Is url exactas
estdn destallas den el punto 5.11 del presente documento.

eCustodiar por cualquier medio seguro toda la informaciéon y documentacion relativa a un
certificado reconocido y las declaraciones de practicas de certificacion vigentes en cada
momento, al menos durante 15 afios contados desde el momento de su expedicidn, de manera
que puedan verificarse las firmas efectuadas con el mismo. A estos efectos, la SECURITY DATA
SEGURIDAD EN DATOS Y FIRMA DIGITAL almacena en formato digital o en papel todas las
versiones de la DPC publicadas y copia del contrato de prestacion de servicios entre la Entidad
de Certificacion de Informacidn y el suscriptor.

eComunicar de manera inmediata a los titulares de los certificados emitidos por la ECI, el
compromiso de su clave privada, pérdida, divulgacidn, modificacion, uso no autorizado, con el
fin de revocarlos.

eEfectuar la identificacién y autenticacién de los usuarios como pasos previos a la revocatoria
de los certificados de firma electrdnica.

eProteger los datos personales de los solicitantes y usuarios de certificados digitales o
electrénicos.

elLlevar a cabo cada uno de los pasos que se describan en el procedimiento de emisidn de
certificados de firma electrdnica.

eImplementar y mantener los requerimientos de seguridad impuestos a la clave privada de la
ECI SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL, de acuerdo a esta DPCy PCs.
eOfrecer y mantener la infraestructura tecnoldgica necesaria para el establecimiento de una
estructura, tanto en hardware como en software, para operar de acuerdo a los estandares
internacionales.

eConservar toda la informacién y documentacion relativa a cada Certificado, en las debidas
condiciones de seguridad, durante veinte (20) afios contados desde el momento de la
expedicion del certificado raiz, de manera que puedan verificarse las firmas efectuadas con el
mismo.
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ePresentar la lista actualizada de los terceros vinculados que forman parte de la entidad de
certificacidn Security data aprobados por el Arcotel, las cuales se puede consultar en el siguiente
enlace:

https://www.securitydata.net.ec/wp-content/downloads/terceros_vinculados.pdf

Obligaciones del tercero vinculado
El Tercero Vinculado podra asumir las siguientes obligaciones de las cuales sera responsable:

eldentificar y autenticar correctamente al Suscriptor y/o Solicitante y/o a la organizacion que
represente, conforme a los procedimientos que se establecen en esta DPC y en las Practicas de
Certificacién especificas para cada tipo de Certificado, utilizando cualquiera de los medios
admitidos en derecho.

eFormalizar los contratos de expedicidn de los certificados con el Suscriptor en los términos y
condiciones que establezca la AC.

eAlmacenar de forma segura y por un periodo nunca inferior a 15 afnos la documentacién
aportada en el proceso de emision del Certificado y en proceso de suspensién / revocacion del
mismo, en los términos y condiciones que se establezcan en esta DPC, en la PC de cada tipo de
certificado y, en su caso, en el acuerdo para el Tercero Vinculado

elLlevar a cabo cualquier otra funcidn que les correspondan, a través del personal que sea
necesario en cada caso, conforme se establece en esta DPCy en la PC de cada tipo de certificado
Yy, en su caso, el Acuerdo para el Tercero Vinculado

*En todo caso el Tercero Vinculado permitird a la ECI SECURITY DATA SEGURIDAD EN DATOS Y
FIRMA DIGITAL el acceso a los archivos y a los procedimientos de conservacién de los archivos
asumidos por el Tercero Vinculado y le dara el derecho a investigar cualquier sospecha de
infraccion de la DPC y/o de las PC por parte del Tercero Vinculado o cualquier poseedor de un
Certificado. El Tercero Vinculado y los poseedores de cualquier Certificado deberan informar a
la ECI SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL inmediatamente de cualquier
sospecha de infraccion.

Obligaciones del solicitante

eAbonar las tarifas de registro que correspondan en virtud de los servicios que soliciten.
eSuministrar al Tercero Vinculado o ala ECI SECURITY DATA SEGURIDAD EN DATOS Y FIRMA
DIGITAL la informacién necesaria para realizar una correcta identificacion.

eConfirmar la exactitud y veracidad de la informacién suministrada.

eNotificar cualquier cambio en los datos aportados para la creacién del certificado durante su
periodo de validez.

eSolicitar el certificado segun se estipula en los términos y condiciones que se establezcan en
la PC de cada tipo de Certificados y, en su caso, en el Contrato para la prestacion de servicios de
certificados suscrito con la ECI SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL
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Obligaciones del suscriptor
eCumplir en todo momento con las normas y regulaciones emitidas por la ECI SECURITY DATA
SEGURIDAD EN DATOS Y FIRMA DIGITAL en su DPC y las correspondientes Politicas de

Certificados.

eComunicar a la ECI SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL cualquier
modificacién o variacién de los datos que se aportaron para obtener el Certificado de Firma

Electrdnica.

eVerificar, a través de la Lista de Certificados Revocados, el estado de los Certificados de firma

electrodnica.

eProteger y conservar el Dispositivo Portable Seguro-Token.\o a su vez el acceso al certificado

en software.

eSolicitar la revocacion del certificado y la emision de uno nuevo a la ECI SECURITY DATA
SEGURIDAD EN DATOS Y FIRMA DIGITAL en caso de olvido de la clave de proteccion del
Certificado de Firma Electrénica.
eResponder por el uso del Certificado de Firma Electrénica y de las consecuencias que se deriven

de su utilizacion.

eCumplir con lo estipulado en el articulo 17 de la Ley de Comercio Electrénico, Firmas
Electrénicas y Mensajes de Datos.

Obligaciones de los usuarios
eLos usuarios que pretendan confiar y usar los Certificados emitidos por la AC deberan verificar
la validez de las firmas emitidas por los Suscriptores.
*En el supuesto de que los Usuarios no procederian a verificar las firmas a través de la CRL (Lista
de Certificados Revocados), la ECI SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL no
se hace responsable del uso y confianza que los usuarios hagan de estos Certificados.
eToda persona tendrd derecho a confiar en una firma electrénica emitida mediante un
certificado de la ECI SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL en la medida en
gue sea razonable hacerlo.
ePara determinar si es razonable confiar; debera tenerse en cuenta, en su caso, lo siguiente:
eLa Naturaleza de la operacidn correspondiente que la firma tenga por objeto avalar. No se
considerard razonable confiar en una firma emitida por un certificado de la ECI SECURITY DATA
SEGURIDAD EN DATOS Y FIRMA DIGITAL si dicha operacién puede ser considerada un uso

indebido.

*Si la parte que confia ha adoptado las medidas adecuadas para determinar la fiabilidad de
la firma, y en particular, si ha verificado que el certificado no esté caducado, suspendido o
revocado. La caducidad constara en el propio Certificado. La posible suspensiéon o revocaciéon

del certificado deberan ser consultadas en la lista de revocaciones
certificados (CRL).

0 suspensiones de

Si la parte que confia sabia o debia haber sabido que la firma estaba entredicho o habia
sido revocada o suspendida.
eLas politicas y procedimientos que rigen la actividad de la ECI SECURITY DATA SEGURIDAD EN
DATOS Y FIRMA DIGITAL en relacidn con las diferentes Firmas Electronicas realizadas con los
tipos de certificados emitidos por la ECI SECURITY
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*DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL, politicas y procedimientos que se especifican
en este DPCy en la PCs para cada tipo de certificado distinto.

Responsabilidades
Responsabilidad de la AC

eGarantizar el cumplimiento de las responsabilidades y obligaciones descritas en esta DPC; y lo
previsto en la Ley de Comercio Electrdnico, Firmas Electrénicas y Mensajes de datos, y su
Reglamento.

eLa ECI SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL, uUnica y exclusivamente,
respondera por dafios y perjuicios que causen a cualquier persona, cuando incumpla sus
obligaciones legales derivadas de la legislacién vigente en la Republica del Ecuador o cuando
actue con la negligencia en la prestacion de servicios de certificacion.

eLa ECI SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL no sera responsable de los
dafios derivados de o relacionados con la no ejecucion o ejecucién defectuosa de las
obligaciones a cargo del Solicitante, Suscriptor y/o Usuario.

eLa ECI SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL no serd responsable de la
utilizacidn negligente o dolosa de los certificados y las claves.

eLa ECI SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL no sera responsable de los
dafios y perjuicios que se deriven de actuaciones negligentes o dolosas por parte de terceros
con relacidn a los certificados por ella emitidos a favor de un determinado suscriptor.

eLa ECI SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL no sera responsable de las
eventuales inexactitudes en el Certificado que resulten de la informacion facilitada por el
Suscriptor, a condicién de haber actuado siempre con la maxima negligencia exigible.

eLa ECI SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL no sera responsable de los
dafios que se deriven de aquellas operaciones en que se hayan incumplido las limitaciones de
uso que se sefialan en las PCs correspondientes a cada tipo de certificado.

eLa ECI SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL no asumira responsabilidad
alguna por la no ejecucién o el retraso en la ejecucion de cualquiera de las obligaciones en virtud
de la presente DPC si tal falta de ejecucién o retraso resultara o fuera consecuencia de un
supuesto de fuerza mayor, caso fortuito o, en general, cualquier circunstancia sobre la que la
ECI SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL no pueda tener un control
razonable.

eLa ECI SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL no serd responsable del
contenido de aquellos documentos electrénicos firmados digitalmente. Nila ECI SECURITY DATA
SEGURIDAD EN DATOS Y FIRMA DIGITAL ni sus autoridades de registro seran responsables en
ningun caso por los dafos causados por el

empleo de sus servicios de certificacion publica en estos entornos.

ela ECI SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL cuenta con la debida pdliza de
garantia, la cual se renueva cada afio y es entregada al ente regulador de acuerdo a la normativa
y exigencias de ARCOTEL
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elas condiciones  generales de la poliza se pueden consultar en el

siguiente enlace http://www.securitydata.net.ec/ayuda-security-data-ecuador/ en la seccion de
normativas, item 17. “Garantia” donde se hallara la informacidn actualizada de la pdliza.

Responsabilidad del Tercero vinculado

*El Tercero Vinculado respondera de las funciones que le correspondan conforme a esta DPC Yy,
en especial, asumird toda la responsabilidad por la correcta identificacion y validacion del
Solicitante/Suscriptor, con las mismas limitaciones que se establecen en el apartado anterior
con relacion a la ECI SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL.

*El Tercero Vinculado, respondera ante la ECI SECURITY DATA SEGURIDAD EN DATOS Y FIRMA
DIGITAL por los dafios y perjuicios que pudieran derivarse de la ejecucion de esas funciones
concertadas de manera negligente o en forma distinta a la contemplada en la presente DPCy en
las PCs emitidas para cada tipo de certificado.

*No obstante, el Tercero Vinculado no se hace responsable, en ningun caso, de la identidad o
identificacidon del solicitante y/o suscriptor en el supuesto de falsificacion de la documentacion
u otros datos aportados, por él mismo o por el tercer que le suplante.

Responsabilidad del Suscriptor

*E| Suscriptor serd responsable por los daifos y perjuicios causados por el incumplimiento de sus
respectivas obligaciones enumeradas en esta DPC.

*E| Suscriptor sera responsable del cumplimiento de todas aquellas obligaciones impuestas por
la presente DPC, las PC de cada tipo de Certificado, y por la normativa vigente en materia de
prestacion de servicios de certificacion.

*E| Suscriptor se compromete a indemnizar a la ECI SECURITY DATA SEGURIDAD EN DATOS Y
FIRMA DIGITAL los dafios o perjuicios que puedan ocasionar cualquier acto u omision culposa o
dolosa de su parte, asumiendo igualmente los costos procesales en que la ECI SECURITY DATA
SEGURIDAD EN DATOS Y FIRMA DIGITAL pudiera incurrir por esta causa, incluyendo los
honorarios profesionales de Abogados y Procuradores.

oE| Suscriptor indemnizara y mantendrd indemne a la ECI SECURITY DATA SEGURIDAD EN DATOS
Y FIRMA DIGITAL por cualquier dafio que esta pudiera sufrir por el cumplimiento total, parcial o
defectuoso de las obligaciones asumidas ye en base a toda reclamacién dirigida contra ella por
cualquier tercero con lo que el suscriptor hubiera contratado.

Responsabilidad del Usuario

*El Usuario sera responsable por los dafios y perjuicios causados por el incumplimiento de sus
respectivas obligaciones enumeradas en esta DPC.

*El Usuario sera responsable del cumplimiento de todas aquellas obligaciones impuesta por la
presente DPC, las PC de cada tipo de Certificado, y por la normativa vigente en materia de
prestacion de servicios de certificacion.

*En todo caso, el Usuario asumird toda la responsabilidad y riesgos derivados de la aceptacién
de un Certificado sin haber observado las obligaciones recogidas en la DPCy, en su caso, en las
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PC especificas de cada certificado, garantizando la plena indemnidad de la ECI SECURITY DATA
SEGURIDAD EN DATOS Y FIRMA DIGITAL por dicho concepto

Entidades participantes
Entidad Acreditada (EA)

Security Data Seguridad en Datos y Firma Digital es un Entidad Acreditada (EA) que emite
certificados reconocidos segun la Ley de Comercio Electrdnico, Firmas Electronicas y Mensajes
de Datos. Security Data Seguridad en Datos y Firma Digital es la entidad emisora de los
certificados y responsable de las operaciones del ciclo de vida de los certificados. Las funciones
de autorizacién, registro, emisién y revocacién respecto de los certificados personales de
entidad final, pueden ser realizadas por otras entidades por delegaciéon soportada
contractualmente con Security Data Seguridad en Datos y Firma Digital, que actuaran como
intermediarios. Security Data Seguridad en Datos y Firma Digital también ofrece servicios de
validacién de firmas electrdnicas y de sellado de tiempo, regidos por sus politicas particulares,
no incluidas en este documento.

Autoridad de Certificacion (AC)

El sistema de certificacién de Security Data Seguridad en Datos y Firma Digital esta compuesto
por diversas Autoridades de Certificacion (en inglés CA o Certificate Authority) organizadas bajo
una Jerarquia de Certificacidn.

Autoridad de Certificacion Raiz

Se denomina Autoridad de Certificacién Raiz (CA Root) a la entidad dentro de la jerarquia que
emite certificados a otras autoridades de certificacion, y cuyo certificado de clave publica ha
sido autofirmado. Su funcién es firmar el certificado de las otras ACs pertenecientes a la
Jerarquia de Certificacion.

Tercero Vinculado

Un Tercero Vinculado de Security Data Seguridad en Datos y Firma Digital, es la entidad
encargada de:

eTramitar las solicitudes de certificados.

e|dentificar al solicitante y comprobar que cumple con los requisitos necesarios para la solicitud
de los certificados.

eValidar las circunstancias personales de la persona que constara como firmante del certificado
eGestionar la generacion de claves y la emision del certificado

eHacer entrega de las instrucciones para la emision del certificado al suscriptor y, de ser el caso,
hacer entrega del dispositivo criptografico
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Podrdn actuar como Tercero Vinculado de Security Data Seguridad en Datos y Firma Digital:

eCualquier entidad de confianza que llegue a un acuerdo con Security Data Seguridad en Datos
y Firma Digital para actuar como tercero en nombre de Security Data Seguridad en Datos y Firma
Digital.

eLa propia Security Data Seguridad en Datos y Firma Digital directamente.

Security Data Seguridad en Datos y Firma Digital formalizard contractualmente las relaciones
entre ella y cada una de las entidades que actien como Tercero Vinculado de Security Data
Seguridad en Datos y Firma Digital; posteriormente la vinculacién se formalizard mediante el
respectivo registro del ente de control

La entidad que actlie como Tercero Vinculado de Security Data Seguridad en Datos y Firma
Digital podrd autorizar a una o varias personas como Operador del Tercero Vinculado para
operar con el sistema informatico de emision de certificados de Security Data Seguridad en
Datos y Firma Digital en nombre del Tercero Vinculado.

Alli donde la ubicacion geogréfica de los suscriptores represente un problema logistico para la
identificacion del suscriptor y en la solicitud y entrega de certificados, el Tercero Vinculado o
Security Data podra delegar estas funciones a otra entidad o persona de confianza denominada
agente movil o distribuidor autorizado. Dicha entidad o persona debera tener una especial
vinculaciéon con el Tercero Vinculado o con Security Data y una relacién de proximidad con los
suscriptores de los certificados que justifique la delegacién. La entidad o persona de confianza
debera firmar un acuerdo de colaboracidn con el Tercero Vinculado o con Security Data en el
que se acepte la delegacidon de estas funciones. Security Data Seguridad en Datos y Firma Digital
deberd conocer y autorizar de manera expresa el acuerdo

Solicitante

Solicitante es la persona natural que, en nombre propio o en presentacidn de un tercero, solicita
la emision de un certificado a Security Data Seguridad en Datos y Firma Digital. Los requisitos
qgue debe reunir un solicitante dependeran del tipo de certificado solicitado y estaran recogidos
en la "Politica de Certificacion" de cada tipo de certificado concreto.

Suscriptor

El Suscriptor es la persona natural o juridica que ha contratado los servicios de certificacion de
Security Data Seguridad en Datos y Firma Digital. Por lo tanto serd el propietario del certificado.

Firmante
El Firmante es la persona que posee un dispositivo de creacién de firma o el acceso al certificado

de firma en software y que actia en nombre propio o en nombre de una persona juridica a la
que representa.
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El Firmante serd responsable de custodiar los datos de creacidn de firma, es decir, la clave
privada asociada al certificado.

Custodio de las claves

La custodia de los datos de creacion de firma asociados a cada certificado electrénico de persona
juridica sera responsabilidad de la persona natural solicitante, cuya identificacién se incluira en
el certificado electrénico.

Tercero que confia en los certificados

Se entiende como tercero que confia en los certificados (en inglés, relaying party) a toda persona
u organizacidn que voluntariamente confia en un certificado emitido por Security Data
Seguridad en Datos y Firma Digital.

Los certificados reconocidos emitidos por Security Data Seguridad en Datos y Firma Digital
tienen caracter universal y estan aceptados por los organismos publicos del estado ecuatoriano,
como Ministerios, Secretarias, etc.

Las obligaciones y responsabilidades de Security Data Seguridad en Datos y Firma Digital con
terceros que voluntariamente confien en los certificados se limitaran a las recogidas en esta DPC

Los terceros que confien en estos certificados deben tener presente las limitaciones en su uso.
2.5. TIPOS DE CERTIFICADOS
Certificados Corporativos Reconocidos

Los Certificados Corporativos son certificados reconocidos de firma electrénica cuyo suscriptor
es una Corporacion (ya sea una empresa, una organizacion, o una Administracién Publica):

e Certificados Corporativos de Representante Legal: Son certificados reconocidos de persona
natural que identifican al suscriptor como una corporacion y al firmante como representante
legal de dicha corporacion.

e Certificados Corporativos de Miembro de Empresa: Son certificados reconocidos de persona
natural que identifican al suscriptor como Corporacion y al firmante como vinculado a esa
corporacidon como empleado.

Certificados Privados
Certificados Persona Natural: Son certificados reconocidos de persona natural que identifican

al suscriptor como una persona natural pudiendo ser usado este certificado para temas
tributarios, legales y personales.
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Certificados de Servidor Seguro

Certificados de Servidor Seguro: Son certificados que relacionan un dominio de Internet con
una persona juridica o un comerciante registrado determinado.

2.6. TIPOS DE SOPORTE

Los Certificados corporativos, de Administracidon Publica o Privados pueden generarse en dos
tipos de soporte hardware, software:

Dispositivo Seguro de Creacidn de Firma (DSCF)

Las claves privadas de los certificados emitidos en soporte hardware se generan y almacenan en
un “Dispositivo Seguro de Creacidn de Firma (DSCF)”, como una Tarjeta Inteligente o un Token
criptografico. Los DSCF proporcionados por Security Data Seguridad en Datos y Firma Digital S.A
son certificados FIPS.

Por lo tanto, la utilizacién de Certificados de Miembro de Empresa con DSCF permite realizar
firmas electrdnicas con alta seguridad.

Las claves de certificados generadas en DSCF no pueden ser copiadas de ninguna manera, por
lo que si se pierde o se estropea el dispositivo, sera necesario realizar un nuevo proceso de
emision de certificado.

Para activar el DSCF serd necesario introducir el cédigo de activacién (PIN). Si se introduce el PIN
seis veces seguidas de manera incorrecta, el dispositivo quedara bloqueado, y por lo tanto
inservible. Para proceder al desbloqueo se debera acercar al Tercero Vinculado donde adquirio
el certificado con el dispositivo bloqueado o enviarlo a la misma, en donde se realizard el
desbloqueo. El PIN es secreto y personal para el usuario, se le entregara un PIN inicial el que
debe ser modificado posteriormente por el usuario utilizando las aplicaciones correspondientes.

Distribucion de DSCF
Los DSCF distribuidos por Security Data previa la validacién de identidad del suscriptor se
entrega de dos formas:

eDirectamente al suscriptor
*A una tercera persona autorizada por el suscriptor

Ciclo de vida de DSCF

El ciclo de vida de los DSCF depende de la ficha técnica proporcionada por el proveedor.




—=ECURITY

DECLARACION DE PRACTICAS DE
CERTIFICACION

cODIGO SD-ID-PE-09
VERSION V11

FECHA DE

APROBACION | 29/11/2024
PAGINAS 26

Soporte en Software

Certificados, llaves Publicas y privadas en Software

Este servicio permite al usuario después de haber realizado la solicitud y siendo aprobada por la
Entidad Certificadora y luego de haber recibido los cédigos de generacidn, acceder al portal de
Security Data y poder generar el certificado digital con sus llaves publicas y privadas,
almacendndose en el CAPI de Windows de la PC del cliente o como archivo EPF o como archivo
con extension .p12/.pfx en la misma, siendo el uso de estos certificados para firmar y encriptar
documentos y para correo cifrado.

Certificados, llaves publicas y privadas para servidor Web Seguro - SSL

Este servicio permite al usuario después de haber realizado la solicitud y siendo aprobada por la
Entidad Certificadora, relacionar un dominio de Internet con una Persona Juridica o un
comerciante registrado y una vez haya recibido los cédigos de generacidon, pueda acceder a al
portal de Security Data y pueda generar el certificado digital, una vez que haya generado la
solicitud en el Servidor web, permitiendo almacenarlo en el Servidor en un formato .CER.
Siendo el uso de estos certificados para la implementacién de servidores Web Seguros.

2.7. USO PARTICULAR DE LOS CERTIFICADOS

Usos apropiados de los certificados

eLos certificados no tienen una limitante técnica, administrativa, financiera, etc. para su uso.

*El suscriptor podrd hacer uso del certificado de Firma Electrdnica segun lo establecido en esta
politica del certificado, en el contrato de prestacién de servicios que suscriba con la ECI SECURITY
DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL, y las DPC.
*Se considerara que se hace un uso indebido de un Certificado cuando éste sea utilizado para
realizar operaciones no autorizadas segun las Politicas de Certificados aplicables a cada uno de
los Certificados, y los contratos de la ECI SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL
con sus suscriptores, consecuencia de esto la ECI SECURITY DATA SEGURIDAD EN DATOS Y FIRMA
DIGITAL podra revocar el certificado y dar por terminado el contrato.
eLos usos autorizados de los Certificados emitidos por la ECI SECURITY DATA SEGURIDAD EN
DATOS Y FIRMA DIGITAL pueden estar especificados en cada tipo de certificado.
oSi el certificado del suscriptor en el periodo de vigencia se encontrara comprometido, es decir
su clave privada, deberad iniciar el procedimiento de revocacion como se lo menciona en esta PC,

y en las DPCs.

*E| certificado de firma electrénica emitido por la ECI SECURITY DATA SEGURIDAD EN DATOS Y
FIRMA DIGITAL al suscriptor, debera ser utilizado tal y como son suministrados. Queda prohibida
cualquier alteracion del certificado por parte del usuario.
eLos certificados de firma electrénica no podran ser utilizados para acciones ilicitas, de acuerdo
con lo establecido en la legislacién ecuatoriana.
eLos certificados de firma electrdnica presentas las siguientes garantias:
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oAutenticidad: La informacién del documento y su firma electrdnica se corresponden
indubitablemente con la persona que ha firmado.

olntegridad: La informacidn contenida en el documento electrdnico, no ha sido
modificada o alterada luego de su firma.

oNo repudio: La persona que ha firmado electrénicamente no puede negar su autoria.
oConfidencialidad: La informacidon contenida ha sido cifrada y por voluntad del emisor,
solo se permite que el receptor pueda descifrarla.

*El propdsito de uso de la llaves de la ac son establecidos en el estandar x509 v3
*E| certificado digital raiz s6lo puede utilizarse para la identificacidon de la propia autoridad de
certificacidn raiz y para la distribucidn de su clave publica de forma segura.

2.8. USOS NO AUTORIZADOS DE LOS CERTIFICADOS

No se permite el uso que sea contrario a la normativa ecuatoriana y comunitaria, a los convenios
internacionales ratificados por el estado ecuatoriano, a las costumbres, a la moral y al orden
publico. Tampoco se permite la utilizacién distinta de lo establecido en esta Declaracion de
Practicas de Certificacion y en su correspondiente Politica de Certificacidn.

Los certificados no se han disefiado, no se pueden destinar y no se autoriza su uso o reventa
como equipos de control de situaciones peligrosas o para usos que requieren actuaciones a
prueba de fallos, como el funcionamiento de instalaciones nucleares, sistemas de navegacién o
comunicaciones aéreas, o sistemas de control de armamento, donde un fallo pudiera
directamente conllevar la muerte, lesiones personales o dafios medioambientales severos.

Los certificados de usuario final no pueden emplearse para firmar certificados de clave publica
de ningun tipo, ni firmar listas de revocacion de certificados.

2.9. ADMINISTRACION DE LAS POLITICAS
Organizacion Responsable

El Departamento Técnico de Security Data Seguridad en Datos y Firma Digital es responsable de
la administracion de esta DPC y de las Politicas de Certificacién.

Frecuencia de Revision

La DPC y las distintas CP seran revisadas y si procede, actualizadas, anualmente o cuando se
presente algun cambio.

Procedimiento de Aprobacion
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La publicacion de las revisiones de esta DPC y de las Politicas de Certificacidon de cada tipo de
certificado deberd ser aprobada por la Direccidn General de Security Data Seguridad en Datos y
Firma Digital, después de comprobar el cumplimiento de los requisitos expresados en ella.

3. Repositorios y Publicacion de Informacion.

3.1. REPOSITORIOS

Los repositorios de Security Data Seguridad en Datos y Firma Digital estan referenciados por la
URL https://repositorio.securitydata.net.ec/securityl/ . Cualquier cambio en las URLs se
notificara a todas entidades que puedan verse afectadas. Las direcciones IP correspondientes a
cada URL podran ser multiples y dindmicas, pudiendo ser modificadas sin previo aviso.

3.2. PUBLICACION DE INFORMACION
Politicas y Practicas de Certificacion

Tanto la DPC actual como las Politicas de Certificacion de cada tipo de certificado estaran
disponibles en formato electrénico en la Web de Security Data Seguridad en Datos y Firma
Digital.

Las versiones anteriores seran retiradas de su consulta on-line, pero podran ser solicitadas por
los interesados en la direccién de contacto de Security Data Seguridad en Datos y Firma Digital.

Términos y Condiciones

La relacion contractual entre Security Data Seguridad en Datos y Firma Digital y los Suscriptores
esta basada en la firma de un Contrato de Prestacion de Servicios de Certificacion y la aceptacion
de las Condiciones Generales de Contratacidn de Security Data Seguridad en Datos y Firma
Digital publicadas en su web.

Difusion de los Certificados

El Suscriptor del certificado sera el responsable de hacer llegar su certificado a todo aquel
tercero que desee autenticar a un usuario o comprobar la validez de una firma. Este envio se
realizard generalmente de manera automatica, adjuntando el certificado a todo documento
firmado electrénicamente.

Security Data Seguridad en Datos y Firma Digital no esta obligada a publicar los certificados
emitidos en un repositorio de acceso publico. Sin embargo, con el fin de mejorar los servicios a
los clientes, Security Data Seguridad en Datos y Firma Digital podria ofrecer servicios de
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Directorio y de busqueda y descarga de algunos certificados emitidos bajo su jerarquia de
certificacion.

3.3. FRECUENCIA DE PUBLICACION

La AC Raiz emitira una Lista de ACs Revocadas (ARL) como minimo cada seis meses, o
extraordinariamente, cuando se produzca la revocacion de un certificado de autoridad.

Cada AC Subordinada emitira una Lista de Certificados Revocados (CRL) diariamente, y de forma
extraordinaria, cada vez que se suspenda o revoque un certificado.

Security Data Seguridad en Datos y Firma Digital publicard de forma inmediata cualquier
modificacién en las politicas y practicas de certificacion.

3.4. CONTROL DE ACCESO A LOS REPOSITORIOS

La DPC, las Politicas de Certificacion, las Condiciones Generales de Contratacion, los certificados
de ACy las listas de certificados revocados (CRL) se publicaran en repositorios de acceso publico
sin control de acceso.

Los certificados emitidos podran publicarse en repositorios publicos o de acceso restringido

segun las necesidades. Los servicios de validacidn por el protocolo OCSP y de sellado de tiempo
por el protocolo TSP serdn servicios de acceso restringido y de pago.

4. ldentificacion y Autenticacion.

4.1. REGISTRO DE NOMBRES

Tipos de Nombres

Todos los certificados requieren un nombre distintivo (DN o distinguished name) conforme al
estandar X.500. Adicionalmente, todos los nombres de los certificados reconocidos son
coherentes con lo dispuesto en las normas:

*ETSI TS 101 862 conocida como "European profile for Qualified Certificates"

*RFC 5280 " Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile",

*RFC 3739 "Qualified Certificates Profile".

Necesidad de que los nombres sean significativos
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Los campos del DN referentes al Nombre y Apellidos corresponderdn con los datos registrados
legalmente del suscriptor, expresados exactamente en el formato que conste en Cédula de
Identidad, tarjeta de residencia, pasaporte u otro medio reconocido en derecho.

En el caso que los datos consignados en el DN fueran ficticios o se indique expresamente su
invalidez (ej. "PRUEBA" o "INVALIDQ"), se considerara al certificado sin validez legal, Unicamente
valido para realizar pruebas técnicas de interoperabilidad.

Reglas para interpretar varios formatos de nombres

Security Data Seguridad en Datos y Firma Digital atiende en todo caso a lo marcado por el
estandar X.500 de referencia en la ISO/IEC 9594,

Unicidad de los nombres

El nombre distinguido (DN) de los certificados emitidos sera Unico para cada suscriptor o
firmante. El atributo de CIF o NIF se usan para distinguir entre dos identidades cuando exista
algun problema de duplicidad de nombres.

Resolucion de conflictos relativos a nombres

Security Data no actla como arbitro o mediador, ni resuelve ninguna disputa relativa a la
titularidad de nombres de personas u organizaciones, nombres de dominio, marcas o nombres
comerciales, etc. Asi mismo, Security Data se reserva el derecho de rechazar una solicitud de
certificado debido a conflicto de nombres.

Comprobacion de las facultades de representacion

La comprobacion de la representacion del solicitante ante Security Data se realizard mediante
la comprobacién de la documentacion de acuerdo al tipo de certificado establecidos en la
normativa ecuatoriana a través de su ente regulador Arcotel.

4.2. VALIDACION INICIAL DE LA IDENTIDAD

Método de Prueba de Posesion de la Clave Privada

Cuando se expide un certificado en un dispositivo hardware, la clave privada se crea en el
instante previo a la generacién del certificado, mediante un procedimiento que garantiza su

confidencialidad y su vinculacién con la identidad del solicitante.

Cada Tercero Vinculado es responsable de garantizar la entrega del dispositivo al solicitante de
forma segura.
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En los otros casos, el método de prueba de la posesion de la clave privada por el suscriptor sera
la entrega de PKCS#10 o una prueba criptografica equivalente u otro método aprobado por
Security Data Seguridad en Datos y Firma Digital.

Autenticacion de la Identidad de una Persona Juridica

La Autoridad de Registro debera verificar los siguientes datos para poder autenticar la identidad
de la organizacion:

eLos datos relativos a la denominacién o razén social de la organizacién.

eLos datos relativos a la constitucién, y personalidad juridica del suscriptor.

eLos datos relativos a la extensidn y vigencia de las facultades de representacion del solicitante.
eLos datos relativos al codigo de identificacion fiscal de la organizacién RUC.

Ademas el representante legal o miembro de empresa de la persona juridica deberd presentar
la cédula de identidad, pasaporte u otro medio reconocido en derecho que le identifique o se
realizara un proceso de validacidn biométrica u otro medio reconocido en derecho que lo
identifique.

Security Data Seguridad en Datos y Firma Digital se reserva el derecho de no emitir el certificado
si considera que la documentacion aportada no es suficiente o adecuada para la comprobacion
de los datos anteriormente citados.

Autenticacion de la identidad de una persona natural

El Tercero Vinculado verificard de forma fehaciente la identidad de la persona natural
identificada en el certificado. Para ello, la persona natural debera personarse y presentar la
cédula de Identidad, pasaporte u otro medio reconocido en derecho que le identifique o se
realizara un proceso de validacion biométrica u otro medio reconocido en derecho que lo
identifique.

En caso de que el suscriptor reclame la modificacion de los datos de identificacidon personales a
registrar respecto de los del documento de identificacion presentado, debera presentar el
correspondiente Certificado del Registro Civil consignando la variacion.

El Tercero Vinculado verificara, bien mediante la exhibicion de documentacién original
suficiente, bien con sus propias fuentes de informacidn, fotografia y el resto de datos y atributos
a incluir en el certificado (nombre distinguido del certificado), debiendo guardar Ia
documentacién acreditativa de la validez de aquellos datos que no puede comprobar por medio
de sus propias fuentes de datos.

Si se trata de una persona natural profesional se verificard los datos de la profesion con la
entidad competente.




cODIGO SD-ID-PE-09
VERSION Vi1
—=ECURITY DECLARACION DE PRACTICAS DE FECHA DE
CERTIFICACION APROBACION | 29/11/2024
PAGINAS 32

Security Data Seguridad en Datos y Firma Digital se reserva el derecho de no emitir el certificado
si considera que la documentacidn aportada no es suficiente o adecuada para la comprobacién
de los datos anteriormente citados.

Autenticacion de la Identidad del Tercero Vinculado y de Operadores del Tercero
Vinculado

En la constitucion de un nuevo Tercero Vinculado, se realizardn las siguientes acciones:

eSecurity Data Seguridad en Datos y Firma Digital verificara la existencia de la entidad
mediante sus propias fuentes de informacion.
eUn representante autorizado de la organizacion debera firmar un contrato con Security Data
Seguridad en Datos y Firma Digital, donde se especificaran los aspectos concretos de la
delegacién y las responsabilidades de cada agente.
eAdemas se exigira al Tercero Vinculado el cumplimiento de lo siguiente respecto de los
operadores del Tercero Vinculado:
oVerificar y validar la identidad de los nuevos operadores del Tercero Vinculado. El
Tercero Vinculado deberd enviar a Security Data Seguridad en Datos y Firma Digital la
documentacion correspondiente al nuevo operador, asi como su autorizacion a que
actle como operador de Tercero Vinculado.
o Asegurar que los operadores del Tercero Vinculado hayan recibido formacién
suficiente para el desempefio de sus funciones, asistiendo como minimo a una sesion
de formacidn de operador.
oAsegurar que la comunicacidn entre el Tercero Vinculado y Security Data Seguridad
en Datos y Firma Digital se realiza de forma segura mediante el uso de certificados
digitales de operador.

Validacion del Correo Electrénico

En general, los firmantes son personas vinculadas con la Autoridad de Registro (por ejemplo,
bancos, organizaciones, etc.)

Uno de los cédigos de generacion del certificado de firma electrénica es enviado a la direccién
de correo electrénico proporcionado por el solicitante, de esta manera quedaria validada dicha
direccién.

4.3. IDENTIFICACION Y AUTENTICACION EN LA RENOVACION DE CERTIFICADOS

El suscriptor se podra identificar y autenticar en el proceso de renovacion si se cumple lo
siguiente:

*El Tercero Vinculado ha autorizado la renovacion.
*El certificado que desea renovar no ha caducado (hasta un dia antes de la fecha de expiracién).
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oEl suscriptor cumple con los requisitos para renovar un certificado. Los documentos para
renovacion que se encuentran detallados en la "Politica de Certificacion" de cada tipo de
certificado concreto.

4.4. IDENTIFICACION Y AUTENTICACION EN LA REVOCACION DE CERTIFICADOS

La identificaciéon de los suscriptores en el proceso de revocacion de certificados podra ser
realizada por:

a)El propio suscriptor, identificandose y autenticdndose en la pagina web de Security Data
Seguridad en Datos y Firma Digital en la Administracién de la cuenta.

b)Cualquier Tercero Vinculado de Security Data Seguridad en Datos y Firma Digital: debera
identificar al suscriptor ante una peticidn de revocacidn segun los propios medios que considere
necesarios.

5. Requisitos Operaciones para el Ciclo de Vida de Los Certificados.
5.1. SOLICITUD DE CERTIFICADOS

Quién puede solicitar un Certificado

Los requisitos que debe reunir un solicitante dependeran del tipo de certificado solicitado y
estaran recogidos en la "Politica de Certificacion" de cada tipo de certificado concreto.

Procesos de Solicitud de Certificados

El solicitante deberd contactar a Security Data Seguridad en Datos y Firma Digital para gestionar
la solicitud del certificado, ya sea por medio de la pagina web de la CA o a alguno de los Terceros
Vinculados asociados. El Tercero Vinculado proporcionara al solicitante la siguiente informacién:

eDocumentacidon necesaria a presentar para la tramitacion de su solicitud y para verificar la
identidad del suscriptor.

eDisponibilidad para realizar el proceso de registro.

eInformacion sobre el proceso de emision y revocacion, de la custodia de la clave privada,

asi como de las responsabilidades y las condiciones de uso del certificado y del dispositivo.
eComo poder acceder y consultar el presente documento y las politicas de certificacion.

En las politicas de certificacidn (CP) se especifica la documentacion requerida para la solicitud
de cada tipo de certificado.

5.2. VALIDEZ DEL CERTIFICADO DE FIRMA ELECTRONICA
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De acuerdo al Reglamento a la Ley de comercio electrdénico, firmas electrdnicas y mensajes de
datos (Decreto No.3469):

“La duracidn del certificado de firma electrdnica se establecera contractualmente entre el titular
de la firma electrénica y la entidad certificadora de informacién o quien haga sus veces. En caso
de que las partes no acuerden nada al respecto, el certificado de firma electrénica se emitira
con una validez de dos afios a partir de su expedicidn. Al tratarse de certificados de firma
electréonica emitidos con relacién al ejercicio de cargos publicos o privados, la duracién del
certificado de firma electrdonica podra ser superior a los dos afos pero no podra exceder el
tiempo de duracién de dicho cargo publico o privado a menos que exista una de las prorrogas
de funciones establecidas en las leyes.”

5.3. TRAMITACION DE LAS SOLICITUDES DE CERTIFICADOS

Realizacion de las funciones de identificacion y autenticacion

Es responsabilidad del Tercero Vinculado realizar de forma fehaciente la identificacion y
autenticacién del suscriptor. Este proceso deberd ser realizado previamente a la emisién del
certificado.

Validacidn presencial de la identidad y de la documentacidén

La validacidn de la identidad y de la documentacién presentada se la hara en forma presencial
ante un operador de Tercero Vinculado, el cual validard la identidad del solicitante por medio
de los documentos de identificacién y revisara la validez de los documentos solicitados. Una vez
validada la identidad y los documentos se procederd con la entrega del token al suscriptor.

Validacion de la identidad mediante video conferencia

La validacién de la identidad podra efectuarse mediante videoconferencia ante un operador del
Tercero Vinculado, el cual validara la identidad del solicitante por medio de los documentos de
identificacion. La validaciéon de la documentacidn se hard de manera presencial u online ante un
operador del Tercero Vinculado. Una vez validada la identidad y los documentos se procedera
con la entrega del token al suscriptor enviandolo de forma segura al lugar donde se encuentre
el suscriptor.

Aprobacion o denegacidn de las solicitudes de certificados

Una vez realizada la solicitud de certificado, el Tercero Vinculado deberd verificar la informacion
proporcionada por el solicitante, incluyendo la validacién de la identidad del suscriptor.

Adicionalmente, también el Solicitante debera aceptar las condiciones de uso y politica de
privacidad. Tras obtener las evidencias para comprobar la identidad, el tercero vinculado,
revisard el proceso de identificacion y comprobara las evidencias generadas por el sistema para
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aceptar o rechazar la validez del proceso de identificacidon, de conformidad con la normativa
aplicable sobre las causas de rechazo de la video identificacion.

Si la informacién no es correcta, el Tercero Vinculado denegara la peticion, contactando al
solicitante para comunicarle el motivo.

Si es correcta, se procedera con la atencidn o a su vez el solicitante recibird un mail indicando
que su solicitud ha sido aprobada y que debe acercarse a la Autoridad de Registro y personarse
para la confirmacién de los datos, el pago o confirmacidon del pago del certificado y la firma del
instrumento juridico vinculante entre el suscriptor y/o el solicitante y Security Data Seguridad
en Datos y Firma Digital. Se procedera entonces a la emisién del certificado.

5.4. EMISION DE CERTIFICADOS
Acciones de la AC durante la Emision de los Certificados

Una vez aprobada la solicitud se procedera a la emisién del certificado, que deberd ser
entregado de forma segura al suscriptor.

Para la emisidn de certificados se realizaran las acciones siguientes:
a)Para los certificados en soporte hardware:

*El Tercero Vinculado le hara entrega del token. En caso de que el solicitante aporte su propio
dispositivo, éste debera ser homologado por Security Data Seguridad en Datos y Firma Digital
previamente a su utilizacién. Los Terceros Vinculados dispondran de una lista de dispositivos
homologados.

eActivacién del dispositivo: En el caso que el solicitante no disponga de ellos, se generaran los
datos de activacion del dispositivo y de acceso a la clave privada que contendra.

eGeneracion del par de claves: Se procedera a la generacion de los cdédigos de generacion en la
AC.

*El Tercero Vinculado hara entrega de uno de los cédigos de generacidn. El segundo cédigo de
generacion se lo enviara al solicitante al correo electrénico que haya sido proporcionado en la
solicitud.

b)Para los certificados en Software:
El solicitante recibird por correo electrénico el enlace de descarga para la emisidn de su firma

electrénica y una de las claves para su emision. La segunda clave serd ingresa por el suscriptor
al momento de su generacion.
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Entrega del certificado.

Cuando el Suscriptor tenga las dos claves generadas (Cédigo de Autorizacion y Numero de
Referencia, para emisién en Hardware), podra generar el certificado.

a)En Hardware

El operador de registro o tercero Vvinculado ingresard al siguiente enlace
https://emision.securitydata.net.ec/cda-cgi/clientcgi.exe?action=start y colocara las dos claves
para su emision.

b)En Software

Una vez recibido la notificacion por correo electrénica por parte del suscriptor, tendrd que
generar su certificado a traves del portal indicado, llenando el formulario de descarga con los
siguientes datos:

Numero de cédula

Numero de ruc (solo persona juridica) Nimero de referencia

Contrasefa que el suscriptor creard en el momento de la descarga.

Vigencia del par de claves

La vigencia del par de claves sera de acuerdo con lo solicitado por el suscriptor basado en los
siguientes pardmetros:

ePara personas naturales Desde 1 dia hasta 5 afios
ePara personas juridicas

Desde 1 hasta 5 afios lo maximo permitido por el nombramiento del representante legal
Uso de la clave privada del certificado

El par de claves de firma electrénica emitidas por Security Data no tiene restricciones para su
uso, ya que son multi propdsito, teniendo habilitado los siguientes bits de acuerdo con el

estandar x509 V3:

. Firma Digital

. Sin repudio

. Cifrado de Clave

5.5. ACEPTACION DEL CERTIFICADO
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Forma en la que se Acepta el Certificado

El certificado se aceptard en el momento que el instrumento juridico vinculante entre el
suscriptor y Security Data Seguridad en Datos y Firma Digital haya sido firmado.

Como evidencia de la aceptacidon deberd quedar un documento de aceptacién firmado por el
solicitante. El certificado se considerara valido a partir de la fecha en que se firmé el documento
de aceptacion.

El documento de aceptacion debera ser entregado al Tercero Vinculado fisicamente y este
debera ser firmada digitalmente una vez que el suscriptor disponga de la correspondiente firma
digital. El archivo fisico procedera a ser destruido.

Publicacidn del Certificado

Una vez el certificado generado y aceptado por el suscriptor o firmante, el certificado podra ser
publicado en los repositorios de certificados que se consideren necesarios.

5.6. USOS DE LAS CLAVES Y EL CERTIFICADO

Uso de la Clave Privada y del Certificado por el Suscriptor

Los certificados podrdn ser utilizados seglin lo estipulado en esta DPC y en la Politica de
Certificacidn correspondiente. La extension Key Usage podra ser utilizada para establecer limites
técnicos a los usos de la clave privada del certificado correspondiente. La aplicacidon de estos
limites dependerd en gran parte de su correcta implementacion por aplicaciones informaticas

de terceros, quedando su regulacidn fuera del alcance de este documento.

Uso de la Clave Publica y del Certificado por los Terceros que confian en los
Certificados

Los terceros que confian en los certificados podran utilizar los certificados para aquello que
establece la presente DPCy la Politica de Certificacidon correspondiente.

Es responsabilidad de los terceros verificar el estado del certificado mediante los servicios
ofrecidos por Security Data Seguridad en Datos y Firma Digital concretamente para ello y
especificados en el presente documento.

5.7. RENOVACION DE CERTIFICADOS SIN CAMBIO DE CLAVES

No se contempla esta opcidn.
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5.8. RENOVACION DE CERTIFICADOS CON CAMBIO DE CLAVES

Proceso de renovacion, que se efectuara del mismo modo que la emisién de un nuevo
certificado, ya que el suscritor tiene en su posesion la llave publica y privada, por tal motivo la
entidad de certificacion no almacena dicha informacién y se emite un nuevo certificado y por
ende no puede extender la vigencia del certificado sin una nueva emisién de este. Bajo ningun
concepto Security Data Seguridad en Datos y Firma Digital ofrece servicios de rekey de
certificados.

Notificacidn de caducidad de certificado a un suscriptor para su renovacion

Security Data notificard al suscriptor sobre la caducidad del certificado por medio de un correo
electrénico 30 dias antes.

Es potestad del suscriptor renovar o no el certificado de firma.
Notificacidn de la emision del certificado por la AC a otras entidades

Security Data notificard a las entidades, organismos del gobierno y empresas privadas la
renovacion de un certificado por medio de la pagina Web de Security Data.

5.9. MODIFICACION DE CERTIFICADOS

En caso de necesidad de modificar algin dato, el Tercero Vinculado deberd proceder a la
revocacion y a la emisién de un nuevo certificado.

En caso de que la entidad certificadora acorde a cambios en la legislacién o giros de negocio
requiera realizar una actualizacién de datos en el certificado de firma electrdnica del cliente, se
contemplara el siguiente proceso:

eAceptacién de términos y condiciones para actualizacidon de datos por parte del cliente.
eGeneracion de un formulario de revocacion, el cual serd firmado electronicamente con el
certificado vigente del cliente.

eNotificacion de la creacion del certificado actualizado y de la revocacién del certificado anterior
mediante correo electrdnico al cliente.

5.10. REVOCACION Y SUSPENSION DE CERTIFICADOS

La revocacion de un certificado supone la pérdida de validez del mismo, y es irreversible. La
suspension supone la pérdida temporal de validez de un certificado, y es reversible.
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Las revocaciones y suspensiones tienen efecto desde el momento en que aparecen publicadas
en la CRL las cuales se encuentran detalladas en el punto 5.11 del presente documento.

Causas para la revocacién
Un certificado podra ser revocado debido a las siguientes causas:
a)Circunstancias que afectan a la informacién contenida en el certificado:

*Modificacion de alguno de los datos contenidos en el certificado.

eDescubrimiento de que alguno de los datos contenidos en la solicitud de certificado es
incorrecto.

ePérdida o cambio de la vinculacién del firmante con la Corporacion.

b)Circunstancias que afectan a la seguridad de la clave privada o del certificado:

eCompromiso de la clave privada o de la infraestructura o sistemas de la AC, siempre que afecte
a la fiabilidad de los certificados emitidos a partir de ese incidente.

eInfraccién, por parte de la AC o del Tercero Vinculado, de los requisitos previstos en los
procedimientos de gestién de certificados, establecidos en la DPC.

eCompromiso o sospecha de compromiso de la seguridad de la clave o del certificado del
suscriptor.

eAcceso o utilizacién no autorizados, por un tercero, de la clave privada del suscriptor.

*El uso irregular del certificado por el suscriptor o firmante.

*El incumplimiento por parte del suscriptor o firmante de las normas de uso del certificado
expuestas en la presente DPC o en el instrumento juridico vinculante entre Security Data
Seguridad en Datos y Firma Digital y el suscriptor.

c)Circunstancias que afectan a la seguridad del dispositivo criptografico:

eCompromiso o sospecha de compromiso de la seguridad del dispositivo criptografico.
ePérdida o inutilizacidn por dafios del dispositivo criptografico.

eAcceso no autorizado, por un tercero, a los datos de activacion del suscriptor.

*El incumplimiento por parte del suscriptor o firmante de las normas de uso del certificado
expuestas en la presente DPC o en el instrumento juridico vinculante entre Security Data
Seguridad en Datos y Firma Digital y el suscriptor.

d)Circunstancias que afectan al suscriptor:

eFinalizacién de la relacién juridica entre Security Data Seguridad en Datos y Firma Digital y el
Suscriptor.

*Modificacion o extincién de la relacion juridica subyacente o causa que permitid la emision del
certificado al firmante.
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eInfraccidn por el solicitante del certificado de los requisitos preestablecidos para la solicitud
del mismo.

eInfraccidn por el suscriptor, de sus obligaciones, responsabilidad y garantias, establecidas en el
instrumento juridico correspondiente o en la DPC.

eLa incapacidad sobrevenida, total o parcial.

*Por el fallecimiento del suscriptor o firmante.

e)Otras circunstancias:

eLa suspension del certificado digital por un periodo superior al establecido en la DPC.
*Por resolucidn judicial o administrativa que lo ordene.
*Por la concurrencia de cualquier otra causa especificada en la DPC

Quién puede Solicitar la Revocacidén
Pueden solicitar la revocacidon de un certificado:

*El propio suscriptor, que debera solicitar la revocacion del certificado en caso de tener
conocimiento de alguna de las circunstancias anteriormente indicadas.

eCualquier persona podrd solicitar la revocacion de un certificado en caso de tener
conocimiento de alguna de las circunstancias anteriormente indicadas.

Podran tramitar la revocacion del certificado:

eLos operadores autorizados del Tercero Vinculado a la que pertenece el suscriptor del
certificado.
eLos operadores autorizados de la AC.

Procedimientos de Solicitud de Revocacion
Existen distintas alternativas para el suscriptor a la hora de solicitar la revocacion del certificado.

En todo caso, al tiempo de suspenderse o revocarse el certificado, se enviard un comunicado al
suscriptor.

Revocacion en Horario de Oficina

El suscriptor o el firmante debera ponerse en contacto con la entidad de certificacién o el
Tercero Vinculado de Security Data Seguridad en Datos y Firma Digital ya sea via correo
electrénico, personal o telefénicamente.

Si se asiste personalmente el suscriptor o firmante quedard autenticada mediante su cédula de
identidad o pasaporte y se podra proceder a la revocacidon inmediata del certificado, posterior
alllenado de la solicitud de revocacién y entregado al operador de autoridad de registro, en caso
de suspensién el suscriptor puede solicitar previa validacién de datos de la AC.
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Si lo hace via telefénica al 023922169-04392169, el certificado quedara suspendido hasta que el
suscriptor o firmante se presenten personalmente ante el Tercero Vinculado o envien una carta
pidiendo la revocacidn del certificado. El certificado quedara suspendido y solicitante o firmante
puede cancelar la suspensidn y el procedimiento de revocacion.

Si lo hace via correo electrénico a soporte@securitydata.net.ec, el certificado quedara
suspendido hasta que el suscriptor presente personalmente ante el tercer vinculado o envié una
carta pidiendo la revocacion del certificado, en caso de que la solicitud de revocacién se
encuentre firmada electronicamente se procede con la revocacidn definitiva, caso contrario el
certificado quedara suspendido y el solicitante o firmante puede cancelar la suspension y el
procedimiento de revocacion.

Dependiendo del tipo de solicitud receptada el operador realizara la revocacidn respectiva
dentro del portal ingresos de Security Data, misma que cuenta con la opcion de revocacion en
la cual puede suspender o revocar el certificado previo a cargar la carta entregada por el
suscriptor, por los diferentes medios antes citados.

Las revocaciones y suspensiones tienen efecto desde el momento en que aparecen publicadas
en las CRL.

Criterios de suspension
Un certificado podra ser suspendido debido a las siguientes causas:
a)Circunstancias que afectan a la informacién contenida en el certificado:

*Modificacion de alguno de los datos contenidos en el certificado.

eDescubrimiento de que alguno de los datos contenidos en la solicitud de certificado es
incorrecto.

ePérdida o cambio de la vinculacién del firmante con la Corporacion.

b)Circunstancias que afectan a la seguridad de la clave privada o del certificado:

eCompromiso de la clave privada o de la infraestructura o sistemas de la AC, siempre que afecte
a la fiabilidad de los certificados emitidos a partir de ese incidente.

eInfraccién, por parte de la AC o del Tercero Vinculado, de los requisitos previstos en los
procedimientos de gestion de certificados, establecidos en la DPC.

eCompromiso o sospecha de compromiso de la seguridad de la clave o del certificado del
suscriptor.

eAcceso o utilizacién no autorizados, por un tercero, de la clave privada del suscriptor.

*El uso irregular del certificado por el suscriptor o firmante.

*El incumplimiento por parte del suscriptor o firmante de las normas de uso del certificado
expuestas en la presente DPC o en el instrumento juridico vinculante entre Security Data
Seguridad en Datos y Firma Digital y el suscriptor.

c)Circunstancias que afectan a la seguridad del dispositivo criptografico:
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eCompromiso o sospecha de compromiso de la seguridad del dispositivo criptografico.
ePérdida o inutilizacidn por danos del dispositivo criptografico.

eAcceso no autorizado, por un tercero, a los datos de activacidn del suscriptor.

*El incumplimiento por parte del suscriptor o firmante de las normas de uso del certificado
expuestas en la presente DPC o en el instrumento juridico vinculante entre Security Data
Seguridad en Datos y Firma Digital y el suscriptor.

d)Circunstancias que afectan al suscriptor:

eFinalizacién de la relacidn juridica entre Security Data Seguridad en Datos y Firma Digital y el
Suscriptor.

*Modificacion o extincién de la relacién juridica subyacente o causa que permitid la emision del
certificado al firmante.

eInfraccién por el solicitante del certificado de los requisitos preestablecidos para la solicitud
del mismo.

eInfraccidn por el suscriptor, de sus obligaciones, responsabilidad y garantias, establecidas en el
instrumento juridico correspondiente o en la DPC.

eLa incapacidad sobrevenida, total o parcial.

*Por el fallecimiento del suscriptor o firmante.

e)Otras circunstancias:

eLa suspension del certificado digital por un periodo superior al establecido en la DPC.

*Por resolucidn judicial o administrativa que lo ordene.

*Por la concurrencia de cualquier otra causa especificada en la DPC

Criterios de levantamiento de suspension

El cliente sera el Unico ente autorizado para el levantamiento de la suspensidon, de acuerdo con
criterio del suscriptor, y el mismo no podra ser delegada a una tercera persona, el procedimiento
para la suspension o levantamiento es el mismo detallado en el punto 5.10

Revocacion Fuera de Horario de Oficina

El cliente solicitard la revocacion por correo electrénico a soporte@securitydata.net.ec, la
misma serd procesada el siguiente dia habil a partir de las 9h00.

Plazo en el que la AC debe Resolver la Solicitud de Revocacién
Una vez la identidad del suscriptor haya sido autenticada segun lo expuesto anteriormente, y la

revocacion debidamente tramitada por el Tercero Vinculado, la revocacion se hara efectiva
inmediatamente.
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Obligacion de Verificacion de las Revocaciones por los Terceros

La verificacion del estado de los certificados es obligatoria para cada uso de los certificados, ya
sea mediante la consulta de la lista de revocaciones (CRL) o del servicio OCSP.

Frecuencia de Emision de CRLs

La CRL de los certificados de entidad final se emiten cada 24 horas o cuando se produzca una
revocacién y para una consulta rapida la entidad de certificacion emite una CRL delta cada 4
horas.

La CRL de los certificados de autoridad (ARL) se emite cada 6 meses o cuando se produzca una
revocacion.

Tiempo Mdximo entre la Generacion y la Publicacion de las CRL

Dado que la publicacidn de las CRL se realiza en el momento de la generacion de esta, se
considera cero o nulo el tiempo transcurrido.

Disponibilidad del Sistema en Linea de Verificacion del Estado de los Certificados

La informacidn relativa al estado de los certificados estard disponible en linea las 24 horas del
dia, los 7 dias de la semana.

En caso de fallo del sistema, o cualquier otro factor que no esté bajo el control de la AC, ésta
realizard los mayores esfuerzos para asegurar que este servicio de informacién no se encuentre
indisponible durante mas tiempo que el periodo maximo de 24 horas.

Requisitos de Comprobaciéon de Revocacidn en Linea
Para el uso del servicio de CRLs, que es de libre acceso, debera considerarse lo siguiente:

*Se debera comprobar en todo caso la tGltima CRL emitida, que podra descargarse en la direccion
URL contenida en el propio certificado en la extension "CRL Distribution Point".

oEl usuario deberd comprobar adicionalmente la(s) CRL(s) pertinentes de la cadena de
certificacion de la jerarquia.

*El usuario debera asegurarse que la lista de revocacion esté firmada por la autoridad que ha
emitido el certificado que quiere validar.

eLos certificados revocados que expiren serdn retirados de la CRL.

Circunstancias para la Suspension

Security Data Seguridad en Datos y Firma Digital podrd suspender un certificado en los casos
siguientes:
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*Si se sospecha el compromiso de una clave, hasta que este hecho sea confirmado o
desmentido.

oSi el suscriptor ha incurrido en falta de pago de su certificado.

*Si no disponen de toda la informacién necesaria para determinar la revocacidon de un
certificado.

eSea dispuesto por el ARCOTEL, de conformidad en lo previsto en la ley de Comercio electrdnico,
firmas electrdnicas y mensajes de datos

*Se compruebe por parte de la entidad de certificacién de informacidn, falsedad en los datos
consignados por el titular del certificado.

eSe produzca el incumplimiento del contrato celebrado entre la entidad de certificacién de
informacidn y el titular de la firma electrénica.

Quién puede Solicitar la Suspension

Solamente podrdn realizar la suspensién del certificado:

eLos operadores autorizados del Tercero Vinculado a la que pertenece el suscriptor del
certificado.

eLos operadores autorizados de la AC

eLos mismos usuarios.

Limites del Periodo de Suspension

El limite lo establece el cliente mismo o a su vez la validez del certificado.

Circunstancias para el levantamiento de la suspension

Bajo ningln concepto Security Data Seguridad en Datos y Firma Digital realiza copias de los
certificados en caso de caducidad, revocacién o suspension.

Una vez realizada la suspensién, el nimero de serie Unico del certificado pasa al listado de
CRL’s en estado de revocacion, siendo el suscriptor el Unico quien puede levantar la
suspension, y Security Data ejecutara los procesos necesarios para quitar el nimero de serie
del certificado del suscriptor de las CRL’s, y en caso de que el certificado haya expirado o ya no
se encuentre vigente, se emitird uno nuevo.

5.11 SERVICIOS DE INFORMACION DEL ESTADO DE CERTIFICADOS
Caracteristicas Operativas

Security Data Seguridad en Datos y Firma Digital ofrece un servicio gratuito de publicacién en
Web de Listas de Certificados Revocados (CRL) sin restricciones de acceso las cuales contienen
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la lista de revocaciones desde su creacién y son firmadas por la CA Raiz, la consulta se realiza
mediante protocolo LDAP.

Las CRL se las puede descargar dentro de la pagina oficial
https://www.securitydata.net.ec/firma-electronica-en-ecuador/ en la opcién de “Caducidad de
Firmay CRL” URL: https://www.securitydata.net.ec/firma- electronica-en-ecuador/

Los enlaces de descarga los pueden encontrar en las siguientes direcciones: CRLS
- Subca- 2011

https://direct.securitydata.net.ec/~crl/autoridad de certificacion sub security data entidad
de certificacion de informacion curity data s.a. ¢ ec crlfile.crl

https://direct.securitydata.net.ec/~crl/

- SUBCA-1

https://portal-
operador.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=4VUDiboBfigY+SvT
P9kUMThD.undefined?cmd=crl&issuer=CN%3dAUTORIDAD+DE+CERTIFICACION+SUBCA-
1+SECURITY+DATA%2cOU%3dENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2c0%3dSEC
URITY+DATA+S.A.+1%2cC%3dEC

https://portal-
operador.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=4VUDiboBfigY+SvT
P9kUMThD.undefined?cmd=deltacr|&issuer=CN%3dAUTORIDAD+DE+CERTIFICACION+SUBCA-
1+SECURITY+DATA%2cOU%3dENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2c0%3dSEC
URITY+DATA+S.A.4+1%2cC%3dEC

- SUBCA-2

https://portal-
operador2.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=hSeOhYgHBDI96h
awRcTrmzTWTGIC6t ScPSBkr1Q.caopensubca2?cmd=crl&issuer=CN%3DAUTORIDAD+DE+CER
TIFICACION+SUBCA-
2+SECURITY+DATA%2COU%3DENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2CO%3DSEC
URITY+DATA+S.A.+2%2CC%3DEC

https://portal-
operador2.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=mag4bUQ-
e5ubFJj4EqvyYQUt20-
pEujYHgk8GhbRL.caopensubca3?cmd=deltacrl&issuer=CN%3DAUTORIDAD+DE+CERTIFICACIO



https://direct.securitydata.net.ec/~crl/autoridad_de_certificacion_sub_security_data_entidad_de_certificacion_de_informacion_curity_data_s.a._c_ec_crlfile.crl
https://direct.securitydata.net.ec/~crl/autoridad_de_certificacion_sub_security_data_entidad_de_certificacion_de_informacion_curity_data_s.a._c_ec_crlfile.crl
https://direct.securitydata.net.ec/~crl/
https://portal-operador.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=4VUDiboBfiqY+SvTP9kUMThD.undefined?cmd=crl&issuer=CN%3dAUTORIDAD+DE+CERTIFICACION+SUBCA-1+SECURITY+DATA%2cOU%3dENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2cO%3dSECURITY+DATA+S.A.+1%2cC%3dEC
https://portal-operador.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=4VUDiboBfiqY+SvTP9kUMThD.undefined?cmd=crl&issuer=CN%3dAUTORIDAD+DE+CERTIFICACION+SUBCA-1+SECURITY+DATA%2cOU%3dENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2cO%3dSECURITY+DATA+S.A.+1%2cC%3dEC
https://portal-operador.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=4VUDiboBfiqY+SvTP9kUMThD.undefined?cmd=crl&issuer=CN%3dAUTORIDAD+DE+CERTIFICACION+SUBCA-1+SECURITY+DATA%2cOU%3dENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2cO%3dSECURITY+DATA+S.A.+1%2cC%3dEC
https://portal-operador.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=4VUDiboBfiqY+SvTP9kUMThD.undefined?cmd=crl&issuer=CN%3dAUTORIDAD+DE+CERTIFICACION+SUBCA-1+SECURITY+DATA%2cOU%3dENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2cO%3dSECURITY+DATA+S.A.+1%2cC%3dEC
https://portal-operador.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=4VUDiboBfiqY+SvTP9kUMThD.undefined?cmd=crl&issuer=CN%3dAUTORIDAD+DE+CERTIFICACION+SUBCA-1+SECURITY+DATA%2cOU%3dENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2cO%3dSECURITY+DATA+S.A.+1%2cC%3dEC
https://portal-operador.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=4VUDiboBfiqY+SvTP9kUMThD.undefined?cmd=deltacrl&issuer=CN%3dAUTORIDAD+DE+CERTIFICACION+SUBCA-1+SECURITY+DATA%2cOU%3dENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2cO%3dSECURITY+DATA+S.A.+1%2cC%3dEC
https://portal-operador.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=4VUDiboBfiqY+SvTP9kUMThD.undefined?cmd=deltacrl&issuer=CN%3dAUTORIDAD+DE+CERTIFICACION+SUBCA-1+SECURITY+DATA%2cOU%3dENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2cO%3dSECURITY+DATA+S.A.+1%2cC%3dEC
https://portal-operador.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=4VUDiboBfiqY+SvTP9kUMThD.undefined?cmd=deltacrl&issuer=CN%3dAUTORIDAD+DE+CERTIFICACION+SUBCA-1+SECURITY+DATA%2cOU%3dENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2cO%3dSECURITY+DATA+S.A.+1%2cC%3dEC
https://portal-operador.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=4VUDiboBfiqY+SvTP9kUMThD.undefined?cmd=deltacrl&issuer=CN%3dAUTORIDAD+DE+CERTIFICACION+SUBCA-1+SECURITY+DATA%2cOU%3dENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2cO%3dSECURITY+DATA+S.A.+1%2cC%3dEC
https://portal-operador.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=4VUDiboBfiqY+SvTP9kUMThD.undefined?cmd=deltacrl&issuer=CN%3dAUTORIDAD+DE+CERTIFICACION+SUBCA-1+SECURITY+DATA%2cOU%3dENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2cO%3dSECURITY+DATA+S.A.+1%2cC%3dEC
https://portal-operador2.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=hSeOhYqHBDl96hawRcTrmzTWTGIC6t_ScPSBkr1Q.caopensubca2?cmd=crl&issuer=CN%3DAUTORIDAD+DE+CERTIFICACION+SUBCA-2+SECURITY+DATA%2COU%3DENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2CO%3DSECURITY+DATA+S.A.+2%2CC%3DEC
https://portal-operador2.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=hSeOhYqHBDl96hawRcTrmzTWTGIC6t_ScPSBkr1Q.caopensubca2?cmd=crl&issuer=CN%3DAUTORIDAD+DE+CERTIFICACION+SUBCA-2+SECURITY+DATA%2COU%3DENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2CO%3DSECURITY+DATA+S.A.+2%2CC%3DEC
https://portal-operador2.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=hSeOhYqHBDl96hawRcTrmzTWTGIC6t_ScPSBkr1Q.caopensubca2?cmd=crl&issuer=CN%3DAUTORIDAD+DE+CERTIFICACION+SUBCA-2+SECURITY+DATA%2COU%3DENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2CO%3DSECURITY+DATA+S.A.+2%2CC%3DEC
https://portal-operador2.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=hSeOhYqHBDl96hawRcTrmzTWTGIC6t_ScPSBkr1Q.caopensubca2?cmd=crl&issuer=CN%3DAUTORIDAD+DE+CERTIFICACION+SUBCA-2+SECURITY+DATA%2COU%3DENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2CO%3DSECURITY+DATA+S.A.+2%2CC%3DEC
https://portal-operador2.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=hSeOhYqHBDl96hawRcTrmzTWTGIC6t_ScPSBkr1Q.caopensubca2?cmd=crl&issuer=CN%3DAUTORIDAD+DE+CERTIFICACION+SUBCA-2+SECURITY+DATA%2COU%3DENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2CO%3DSECURITY+DATA+S.A.+2%2CC%3DEC
https://portal-operador2.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=hSeOhYqHBDl96hawRcTrmzTWTGIC6t_ScPSBkr1Q.caopensubca2?cmd=crl&issuer=CN%3DAUTORIDAD+DE+CERTIFICACION+SUBCA-2+SECURITY+DATA%2COU%3DENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2CO%3DSECURITY+DATA+S.A.+2%2CC%3DEC
https://portal-operador2.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=mq4bUQ-e5ubFJj4EqvyYQUt2O-pEujYHqk8GhbRL.caopensubca3?cmd=deltacrl&issuer=CN%3DAUTORIDAD+DE+CERTIFICACION+SUBCA-2+SECURITY+DATA%2COU%3DENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2CO%3DSECURITY+DATA+S.A.+2%2CC%3DEC
https://portal-operador2.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=mq4bUQ-e5ubFJj4EqvyYQUt2O-pEujYHqk8GhbRL.caopensubca3?cmd=deltacrl&issuer=CN%3DAUTORIDAD+DE+CERTIFICACION+SUBCA-2+SECURITY+DATA%2COU%3DENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2CO%3DSECURITY+DATA+S.A.+2%2CC%3DEC
https://portal-operador2.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=mq4bUQ-e5ubFJj4EqvyYQUt2O-pEujYHqk8GhbRL.caopensubca3?cmd=deltacrl&issuer=CN%3DAUTORIDAD+DE+CERTIFICACION+SUBCA-2+SECURITY+DATA%2COU%3DENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2CO%3DSECURITY+DATA+S.A.+2%2CC%3DEC
https://portal-operador2.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=mq4bUQ-e5ubFJj4EqvyYQUt2O-pEujYHqk8GhbRL.caopensubca3?cmd=deltacrl&issuer=CN%3DAUTORIDAD+DE+CERTIFICACION+SUBCA-2+SECURITY+DATA%2COU%3DENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2CO%3DSECURITY+DATA+S.A.+2%2CC%3DEC
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N+SUBCA-
2+SECURITY+DATA%2COU%3DENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2C0O%3DSEC
URITY+DATA+S.A.+2%2CC%3DEC

SecurityData tiene todas las listas de revocacién publicadas.

Adicionalmente, Security Data Seguridad en Datos y Firma Digital ofrece el servicio de
validacién de certificados mediante el protocolo OCSP (Online Certificate Status Protocol). La
informacidn al respecto se encuentra en la DCP de OSCP publicado en el siguiente enlace:

https://www.securitydata.net.ec/wp-
content/downloads/Normativas/p_certificacion/Ocsp_DPC.pdf

Publicacion de documentos

La publicacion del certificado se realizard con anterioridad a su puesta en vigencia a través de la
pagina web de Security Data. El periodo de validez depende de las CA implementadas las cuales
se detallan a continuacién:

CA ENTRUST

Vilido hasta el domingo, 16 de febrero del 2031 17:18:50 CA 2

Valido hasta el jueves, 6 de octubre del 2039 16:20:12

Parametros de emision de la CRL

Las listas de certificados de revocacion (CRL) son firmadas por la CA Raiz con un algoritmo de
firma sha256RSA, las cuales tiene una vigencia de un dia posterior a su actualizacion.

Parametros de firma digital de mensajes OCSP

OCspP 1

Ou: ENTIDAD DE CERTIFICACION DE INFORMACION,o=SECURITY DATA S.A.,c=ECSerial:
4D5D28E4

Fecha emisidn: jueves, 1 de noviembre de 2012 16:44:56 Fecha de caducidad: martes, 1 de
noviembre de 2022 16:50:20

OCSP 2
Ou: ENTIDAD DE CERTIFICACION DE INFORMACION,0=SECURITY DATA S.A.,c=ECSerial:
4D5D59C9

Fecha emision: martes, 19 de marzo de 2013 11:03:29
Fecha de caducidad: domingo, 19 de marzo de 2023 11:30:06

OCSP 3



https://portal-operador2.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=mq4bUQ-e5ubFJj4EqvyYQUt2O-pEujYHqk8GhbRL.caopensubca3?cmd=deltacrl&issuer=CN%3DAUTORIDAD+DE+CERTIFICACION+SUBCA-2+SECURITY+DATA%2COU%3DENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2CO%3DSECURITY+DATA+S.A.+2%2CC%3DEC
https://portal-operador2.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=mq4bUQ-e5ubFJj4EqvyYQUt2O-pEujYHqk8GhbRL.caopensubca3?cmd=deltacrl&issuer=CN%3DAUTORIDAD+DE+CERTIFICACION+SUBCA-2+SECURITY+DATA%2COU%3DENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2CO%3DSECURITY+DATA+S.A.+2%2CC%3DEC
https://portal-operador2.securitydata.net.ec/ejbca/publicweb/webdist/certdist;jsessionid=mq4bUQ-e5ubFJj4EqvyYQUt2O-pEujYHqk8GhbRL.caopensubca3?cmd=deltacrl&issuer=CN%3DAUTORIDAD+DE+CERTIFICACION+SUBCA-2+SECURITY+DATA%2COU%3DENTIDAD+DE+CERTIFICACION+DE+INFORMACION%2CO%3DSECURITY+DATA+S.A.+2%2CC%3DEC
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CN: AUTORIDAD DE CERTIFICACION SUB SECURITY DATA,ou=ENTIDAD DE CERTIFICACION DE
INFORMACION,0=SECURITY DATA S.A.,c=EC
Serial: 4D5D59E3

Fecha emision: martes, 19 de marzo de 2013 17:14:31
Fecha de caducidad: domingo, 19 de marzo de 2023 17:16:52

OCSP 4

CN=AUTORIDAD DE CERTIFICACION SUBCA-1 SECURITY DATA,OU=ENTIDAD DE CERTIFICACION
DE INFORMACION,O=SECURITY DATA S.A. 1,C=EC

Serial: 1A0900B2

Fecha emisién: 2019-03-18 16:39:00-05:00
Fecha de caducidad: 2024-07-31 17:30:43-05:00

Disponibilidad del Servicio

La informacidn relativa al estado de los certificados estara disponible en linea las 24 horas del
dia, los 7 dias de la semana.

En caso de fallo del sistema, o cualquier otro factor que no esté bajo el control de la AC, ésta
realizard los mayores esfuerzos para asegurar que este servicio de informacién se encuentre
disponible en un lapso no mayor de 24 horas.

Finalizacion de la Suscripcion

La suscripcion finalizard en el momento de expiracion o revocacion del certificado.

6. Controles de Seguridad Fisica, Instalaciones, Gestidon y Operacionales.

6.1. CONTROLES FiSICOS

La AC tiene establecidos controles de seguridad fisica y ambiental para proteger los recursos de
las instalaciones donde se encuentran los sistemas y los equipamientos empleados para las
operaciones.

La politica de seguridad fisica y ambiental aplicable a los servicios de generacion de certificados
ofrece proteccidn frente:

eAccesos fisico no autorizados

eDesastres naturales

eIncendios

eFallo de los sistemas de apoyo (energia electrdnica, telecomunicaciones, etc.)
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eDerrumbamiento de la estructura

eIlnundaciones

*Robo

eSalida no autorizada de equipamientos, informaciones, soportes y aplicaciones relativos a
componentes empleados para los servicios del Entidad Acreditada

Las instalaciones cuentan con sistemas de mantenimiento preventivo y correctivo con asistencia
24h-365 dias al afio con asistencia en las 24 horas siguientes al aviso. La localizacién de las
instalaciones garantiza la presencia de fuerzas de seguridad en un plazo no superior a 30 minutos

Ubicacion Fisica y Construccion

Las instalaciones de la AC estan construidas con materiales que garantizan la proteccidon frente
a ataques por fuerza bruta, y ubicadas en una zona de bajo riesgo de desastres y permite un
rapido acceso.

En concreto, la sala donde se realizan las operaciones criptograficas es una jaula con proteccion
a radiaciones externas, doble suelo, deteccidn y extincidn de incendios, sistemas anti-humedad,
doble sistema de refrigeracién y sistema doble de suministro eléctrico.

Acceso Fisico

El acceso fisico a las dependencias de la Entidad Acreditada donde se llevan a cabo procesos de
certificacion esta limitado y protegido mediante una combinacién de medidas fisicas y
procedimentales.

Esta limitado a personal expresamente autorizado, con identificacién en el momento del acceso
y registro del mismo, incluyendo filmacién por circuito cerrado de television y su archivo.

Las instalaciones cuentan con detectores de presencia en todos los puntos vulnerables asi como
Sistemas de alarma para deteccién de intrusismo con aviso por canales alternativos.

El acceso a las salas se realiza con lectores de tarjeta de identificacién y huella dactilar,
gestionado por un sistema informatico que mantiene un log de entradas y salidas automatico.

Alimentacion Eléctrica y Aire Acondicionado
Las instalaciones de la AC disponen de equipos estabilizadores de corriente y un sistema de
alimentacién eléctrica de equipos duplicado mediante un grupo electrégeno redundante con

depdsitos de combustible que pueden ser rellenados desde el exterior.

Las salas que albergan equipos informaticos cuentan con sistemas de control de temperatura
con equipos de aire acondicionado duplicado.

Exposicion al Agua
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Las salas donde se albergan equipos informdaticos disponen de un sistema de deteccidn de
humedad.

Proteccion y Prevencion de Incendios

Las salas donde se albergan equipos informaticos disponen de sistemas de deteccién y extincion
de incendios automaticos.

Sistema de Almacenamiento

Cada medio de almacenamiento desmontable (cintas, cartuchos, disquetes, etc.), que contenga
informacidn clasificada, esta etiquetado con el nivel mas alto de clasificacidn de la informacién
gue contenga y permanece solamente al alcance de personal autorizado.

La informacidon con clasificacion Confidencial, independientemente del dispositivo de
almacenamiento, se guarda en armarios ignifugos o bajo llave permanentemente, requiriéndose
autorizacién expresa para su retirada.

Eliminacién de los Soportes de Informacion

Cuando haya dejado de ser util, la informacidn sensible es destruida en la forma mas adecuada
al soporte que la contenga:

elmpresos y papel: mediante trituradoras o en papeleras dispuestas al efecto para
posteriormente ser destruidos, bajo control.

*Medios de almacenamiento: antes de ser desechados o reutilizados deben ser procesados
para su borrado fisicamente destruidos o hacer ilegible la informacién contenida.

Seguridad de la informaciéon Empresarial

Se establecen respaldos diarios de la informacién

6.2. CONTROLES DE PROCEDIMIENTO
Roles de los responsables

Los roles de confianza son los que se describen en las respectivas Politicas de Certificacion de la
jerarquia de forma que se garantiza una segregacién de funciones que disemina el control y
limita el fraude interno, no permitiendo que una sola persona controle de principio a fin todas
las funciones de certificacién. Los roles minimos establecidos son:
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eResponsable de seguridad (Security Officer): Mantiene la responsabilidad global sobre la
administracién y la implementacién de las politicas y procedimientos de seguridad
eAdministradores del sistema de certificacion (System Administrators): Autorizado para realizar
cambios en la configuracion del sistema, pero sin acceso a los datos del mismo.

eOperadores de sistemas (System Operator): Responsables de |la gestion del dia a dia del sistema
(Monitorizacion, backup, recovery,...)

eAuditor interno (System Auditor): Autorizado a acceder a los logs del sistema y verificar los
procedimientos que se realizan sobre el mismo.

eOperador de AC - Operador de Certificacién: Responsables de activar las claves de la AC en el
entorno Online, o de los procesos de firma de certificados y CRL's en el entorno Root Offline.
eOperador de Tercero Vinculado (Registration Officer): Responsables de aprobar, emitir,
suspender y revocar los certificados de Entidad final.

Numero de Personas Requeridas por Tarea

La AC garantiza al menos dos personas para realizar las tareas que requieren control
multipersona y que se detallan a continuacién:

eLa generacién de la clave de las AC's.

eLa recuperacion y back-up de la clave privada de las AC's.

eLa emision de certificados de las AC's.

eActivacién de la clave privada de las AC's.

eCualquier actividad realizada sobre los recursos hardware y software que dan soporte a la root
AC.

Identificacion y Autenticacion por Rol

Las personas asignadas para cada rol son identificadas por el auditor interno que se asegurara
gue cada persona realiza las operaciones para las que esta asignado.

Cada persona sélo controla los activos necesarios para su rol, asegurando asi que ninguna
persona accede a recursos no asignados.

El acceso a recursos se realiza dependiendo del activo mediante login/password, certificados
digitales, tarjetas de acceso fisico y llaves.

Roles que Requieren Segregacion de Funciones
Las tareas de Auditor son incompatibles en el tiempo con las tareas de Certificacion e
incompatibles con Sistemas. Estas funciones estaran subordinadas a la jefatura de operaciones,

reportando tanto a ésta como a la direccién técnica.

Las personas implicadas en Administracion de Sistemas no podran ejercer ninguna actividad en
las tareas de Auditoria o Certificacion.
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6.3. CONTROLES DE PERSONAL
Requisitos Relativos a la Calificacion, Conocimiento y Experiencia Profesionales

Todo el personal que realiza tareas calificadas como confiables sin supervisién, lleva al menos
seis meses trabajando en el centro de produccién y tiene contrato laboral fijo.

Todo el personal esta cualificado y ha sido instruido convenientemente para realizar las
operaciones que le han sido asignadas.

La AC se asegura que el personal de registro es personal confiable de una Corporacién para
realizar las tareas de registro. A tal efecto se exige una declaracién en tal sentido por parte de
la Entidad que asume funciones del Tercero Vinculado.

El empleado del registro habra realizado un curso de preparacién para la realizacién de las tareas
de registro y validacién de las peticiones. Al final de dicho curso, un auditor externo procedera
a evaluar sus conocimientos del proceso.

Security Data Seguridad en Datos y Firma Digital retirard de sus funciones de confianza a un

empleado cuando se tenga conocimiento de la existencia de la comisién de algin hecho delictivo
que pudiera afectar al desempeno de estas funciones.

Procedimientos de Comprobacion de Antecedentes

Security Data Seguridad en Datos y Firma Digital realiza las investigaciones pertinentes antes de
la contratacién de cualquier persona.

Los Terceros Vinculados pueden establecer criterios diferentes, siendo responsables por Ia
actuacién de las personas que autoricen.

Requerimientos de Formacion

Security Data Seguridad en Datos y Firma Digital realiza los cursos necesarios para asegurarse
de la correcta realizacién de las tareas de certificacion, especialmente cuando se realicen
modificaciones sustanciales en las mismas y en funcién de los conocimientos personales de cada
operador.

Requerimientos y Frecuencia de Actualizacion de la Formacidén

Se realizaran actualizaciones con una frecuencia anual, salvo por modificaciones a la DPC, que
seran notificadas a medida que sean aprobadas.

Requisitos de Contratacion de Terceros
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Los empleados contratados para realizar tareas confiables deberan firmar anteriormente las
cldusulas de confidencialidad y la requerimientos operacionales empleados por la AC. Cualquier
accion que comprometa la seguridad de los procesos criticos aceptados podra dar lugar al cese
del contrato laboral.

6.4. PROCEDIMIENTOS DE AUDITORIA DE SEGURIDAD
Tipos de eventos registrados

Security Data Seguridad en Datos y Firma Digital registra y guarda los logs de todos los eventos
relativos al sistema de seguridad de la AC. Estos incluyen los siguientes eventos:

*Encendido y apagado del sistema.

eIntentos de creacidn, borrado, establecimiento de contrasefias o cambio de privilegios.
eIntentos de inicio y fin de sesién.

eIntentos de accesos no autorizados al sistema de la AC a través de la red.

eIntentos de accesos no autorizados a la red interna de la AC.

eIntentos de accesos no autorizados al sistema de archivos.

eAcceso fisico a los logs.

eCambios en la configuracidn y mantenimiento del sistema.

eRegistros de las aplicaciones de la Autoridad de Certificacion.

*Encendido y apagado de la aplicacion de la AC.

eCambios en los detalles de la AC y/o sus claves.

eCambios en la creacién de perfiles de certificados.

eGeneracion de claves propias.

eEventos del ciclo de vida del certificado.

eEventos asociados al uso del mdédulo criptografico de la AC.

eRegistros de la destruccion de los medios que contienen las claves, datos de activacion.

Adicionalmente, Security Data Seguridad en Datos y Firma Digital conserva, ya sea manual o
electronicamente, la siguiente informacion:

eLas ceremonias de creacidn de claves de las ACy las bases de datos de gestion de claves.
eRegistros de acceso fisico.

eMantenimiento y cambios de configuracién del sistema.

eCambios en el personal que realiza tareas de confianza en la AC.

eInformes de compromisos y discrepancias.

eRegistros de la destruccion de material que contenga informacion de claves, datos de
activacion o informacién personal de suscriptor, si se gestiona esa informacién.

*Posesion de datos de activacidn, para operaciones con la clave privada de las AC.

Frecuencia de Procesado de Registros de Auditoria
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Se revisaran los logs de auditoria cada semanay en todo caso cuando se produzca una alerta del
sistema motivada por la existencia de algun incidente, en busca de actividad sospechosa o no
habitual.

Periodo de Conservacion de los Registros de Auditoria

Se almacenara la informacion de los logs de auditoria el tiempo que se considere necesario para
garantizar las seguridades del sistema en funcidn de la importancia de cada log en concreto.

Proteccion de los Registros de Auditoria

Los logs de los sistemas son protegidos de su manipulacion mediante la firma de los ficheros que
los contienen.

Son almacenados en dispositivos ignifugos. Se protege su disponibilidad mediante el almacén
en instalaciones externas al centro donde se ubica la Autoridad de Certificacion.

Los dispositivos son manejados en todo momento por personal autorizado.

Procedimientos de Respaldo de los Registros de Auditoria

Security Data Seguridad en Datos y Firma Digital dispone de un procedimiento adecuado de
backup, de manera que, en caso de pérdida o destruccién de archivos relevantes, estén
disponibles en un periodo corto de tiempo las correspondientes copias de backup de los logs.
La AC tiene implementado un procedimiento de backup seguro de los logs de auditoria,
realizando semanalmente una copia de todos los logs en un medio externo. El medio externo se
almacena en armario ignifugo bajo medidas de seguridad que garantizan que su acceso solo esta
permitido a personal autorizado. Se realizan copias diarias incrementales y completas
semanales.

Adicionalmente se mantiene copia de los logs de auditoria en centro de custodia externo.

Sistema de Recoleccion de Informacion de Auditoria

La informacion de la auditoria de eventos es recogida internamente y de forma automatizada
por el sistema operativo y por el software de certificacién.

Analisis de Vulnerabilidades

La AC realiza una revisidon anual de discrepancias en la informacién de los logs y actividades
sospechosas.
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6.5. ARCHIVO DE REGISTROS
Tipo de Eventos Archivados

Se conservaran los eventos que tengan lugar durante el ciclo de vida del certificado, incluyendo
la renovacién del mismo. Se almacenara por la AC o, por delegacién de ésta en el Tercero
Vinculado:

eTodos los datos de la auditoria

*Todos los datos relativos a los certificados, incluyendo los contratos con los suscriptores y los
datos relativos a su identificacidn

eSolicitudes de emision y revocacion de certificados

*Todos los certificados emitidos o publicados

*CRL's emitidas o registros del estado de los certificados generados

eLa documentacion requerida por los auditores

eLas comunicaciones entre los elementos de la PKI

La AC es responsable del correcto archivo de todo este material y documentacion.
Periodo de Conservacion de Registros

Todos los datos del sistema relativos al ciclo de vida de los certificados se conservaran durante
el periodo que establezca la legislacién vigente cuando sea aplicable. Los certificados se
conservaran publicados en el repositorio durante al menos un afio desde su expiracién. Los
contratos con los suscriptores y cualquier informacién relativa a la identificacidon y autenticacion
del suscriptor seran conservados durante al menos 15 afios o el periodo que establezca la
legislacion vigente.

Proteccion del Archivo
La AC asegura la correcta proteccion de los archivos mediante la asignaciéon de personal
cualificado para su tratamiento y el almacenamiento en cajas de seguridad ignifugas e

instalaciones externas en los casos en que asi se requiera.

La AC dispone de documentos técnicos y de configuracion donde se detallan todas las acciones
tomadas para garantizar la proteccién de los archivos.

Procedimientos de Copia de Seguridad del Archivo
La AC dispone de un centro de almacenamiento externo para garantizar la disponibilidad de las

copias del archivo de ficheros electrdnicos. Los documentos fisicos se encuentran almacenados
en lugares seguros de acceso restringido solo a personal autorizado.
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Requerimientos para el Sellado de Tiempo de los Registros
Los registros estan fechados con una fuente fiable.

Existe dentro de la documentacidn técnica y de configuracion de la AC un apartado sobre la
configuraciéon de tiempos de los equipos utilizados en la emisidn de certificados.

Sistema de Archivo de Informacion de Auditoria
No estipulado.
6.6. PROCEDIMIENTOS PARA OBTENER Y VERIFICAR INFORMACION ARCHIVADA

Durante la auditoria requerida por esta DPC, el auditor verificard la integridad de la informacion
archivada.

El acceso a la informacidn archivada se realiza solo por personal autorizado.

La AC proporcionara la informacién y los medios al auditor para poder verificar la informacion
archivada.

6.7. CAMBIO DE CLAVES DE LA AC
AC Raiz

Antes de que el certificado de la AC Raiz expire se realizara un cambio de claves (rekeying) y, en
su caso, se introducirdn cambios en el contenido del certificado que se ajusten mejor a la
legislacién vigente y la realidad de Security Data Seguridad en Datos y Firma Digital y del
mercado. La AC antigua y su clave privada sdlo se usaran para la firma de CRL's mientras existan
certificados activos emitidos por la AC antigua. Se generard una nueva AC con una clave privada
nueva.

La documentacién técnica y de seguridad de la AC detalla el proceso de cambio de claves de la
AC.

Las claves de los certificados emitidos por AC Raiz dejaran de tener validez en el mismo
momento en que lo haga su certificado autofirmado. Una vez expirado la AC Raiz generara un
nuevo par de claves que auto firma para generar el nuevo certificado raiz. El cambio de claves
no es una operacion recurrente de una autoridad de Certificacion y debe ser planeada conforme
a las condiciones técnicas y regulatorias que se encuentren vigentes.
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Procedimiento de actuacién ante la vulnerabilidad de la clave privada de una
autoridad

Se considera el compromiso o sospecha de su clave privada como un incidente y serd atendido
como un incidente mayor de la prestacion de los servicios de certificacidn digital.

AC Subordinada

En el caso de las AC subordinadas, se podrd optar por la renovaciéon del certificado con o sin
cambio de claves. Sélo cuando se realice el cambio se aplicara lo descrito en el punto anterior.

6.8. PLAN DE RECUPERACION DE DESASTRES
Procedimientos de Gestion de Incidentes y Vulnerabilidades

La AC en base a su infraestructura, puede recuperar todos los sistemas en menos de 48 horas,
aunque se asegura la revocacion y publicacidn de informacién del estado de los certificados en
menos de 24 horas.

Alteracion de los Recursos Hardware, Software y/o Datos

En el caso de que tuviera lugar un incidente que alterard o corrompiera tanto recursos de
hardware, software como datos, Security Data Seguridad en Datos y Firma Digital procedera
segln lo estipulado en el documento "Politica de seguridad".

Procedimiento de Actuacion ante la Vulnerabilidad de la Clave Privada de una
Autoridad de Certificacion

En caso de compromiso de la clave privada de la AC, Security Data Seguridad en Datos y Firma
Digital:

eInformard a todos los suscriptores, usuarios y otras AC's con los cuales tenga acuerdos u otro
tipo de relacién del compromiso, como minimo mediante la publicacién de un aviso en la pagina
web de la AC.

e|ndicara que los certificados e informacion relativa al estado de la revocacién firmados usando
esta clave no son validos.

Continuidad del Negocio después de un desastre

eLa ACrestablecera los servicios criticos (Revocacion y publicacion de certificados revocados) de
acuerdo con esta DPC dentro de las 24 horas posteriores a un desastre o emergencia imprevista
eLa AC dispone de un centro alternativo, en caso de ser necesario, para la puesta en
funcionamiento de los sistemas de certificacion.
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eLa restauracion se realiza de manera logica.
eLos respaldos se ejecutan de manera diaria a nivel l6gico con una retencion de 7 dias.

6.9. CESE DE ACTIVIDAD
Autoridad de Certificacion
Antes del cese de su actividad la AC realizara las siguientes actuaciones:

*Proveera de los fondos necesarios (para continuar la finalizacién de las actividades de
revocacion hasta el cese definitivo de la actividad, si es el caso.

eInformard a todos los suscriptores, solicitantes, usuarios, otras AC's o entidades con los cuales
tenga acuerdos u otro tipo de relacion del cese con la anticipacidn minima de 2 meses, o el
periodo que establezca la legislacion vigente.

eRevocara toda autorizacién a entidades subcontratadas para actuar en nombre de la AC.
eInformarad a la administracion competente, con la antelacidn indicada, el cese de su actividad y
el destino que se vaya a dar a los certificados, especificando, en su caso, si se va a transferir la
gestion y a quien.

eLos registros de la CA se archivardn y se transferirdn a un custodio especifico.

*En el caso de que la CA sea terminada, todos los certificados emitidos bajo la CA serdn
revocados y la CA dejara de emitir certificados.

Autoridad de Registro

Ante el cese de una autoridad de registro de un colectivo especifico, Security Data Seguridad en
Datos y Firma Digital:

eDejard de emitir y renovar certificados de ese Tercero Vinculado.
eRevocara los certificados de operador de ese Tercero Vinculado.

eRevocara los certificados de suscriptor emitidos por ese Tercero Vinculado salvo que
expresamente se decida lo contrario.

7. Controles de Seguridad Técnica
7.1. GENERACION E INSTALACION DEL PAR DE CLAVES
Generacion del Par de Claves

Se distinguiran dos casos en la generacién de claves para certificados reconocidos:

a)En hardware (soporte fisico)
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La generacion de la clave de las ACs se realiza, de acuerdo con el proceso documentado de
ceremonia de claves, dentro de la sala de seguridad de la Entidad Acreditada, en dispositivos
criptograficos hardware (HSM), por personal adecuado segun los roles de confianza y, al menos
con un control dual y testigos de Security Data Seguridad en Datos y Firma Digital, de la
organizacion titular de la AC y del auditor externo.

Para los certificados de entidad final, el par de claves serd creado en el mismo dispositivo
utilizando el sistema proporcionado por el Tercero Vinculado. Este proceso esta vinculado de
forma segura al proceso de generacién del certificado, garantizando la confidencialidad de la
clave privada durante el proceso de generacion y la complementariedad entre los datos de
creaciony

verificacién de firma.

b)En software

El suscriptor recibird un correo electrénico para conectarse al servicio de generaciéon de
certificados de Security Data Seguridad en Datos y Firma Digital. El suscriptor generara el par de
claves en su sistema y enviard la clave publica a la AC en formato PKCS10 u otro equivalente.
En otros casos, la generacién de claves del suscriptor se realizard en dispositivos que aseguran
razonablemente que la clave privada serad protegida por el suscriptor contra la utilizaciéon por
otros, bien por medios fisicos, bien estableciendo el suscriptor los controles y medidas de
seguridad adecuadas.

Entrega de la Clave Privada al Suscriptor

a)En hardware (soporte fisico)

La clave privada serad entregada junto al certificado en el dispositivo de creacion de firma. El
Tercero Vinculado sera responsable de garantizar la entrega del dispositivo al suscriptor,
asegurandose asi que éste ultimo estd en posesion de los datos de creacion de firma
correspondientes a los de verificacion que constan en el certificado.

El dispositivo criptografico utiliza una clave de activacidn para el acceso a las claves privadas o a
su vez se accedera a este por medio de la huella digital en caso de disponer de un dispositivo
biométrico.

b) En software

El suscriptor generara el par de claves directamente en su sistema en formato .p12.

Entrega de la Clave Publica al Emisor del Certificado
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El envio de la clave publica a la AC para la generacién del certificado se realiza mediante un
formato estandar preferiblemente en formato PKCS#10 o X.509 autofirmado, utilizando un canal
seguro para la transmision.

Entrega de la Clave Publica de la AC a los Terceros que Confian en los Certificados

El certificado de las ACs de la cadena de certificacidn y su fingerprint (huella digital) estaran a
disposicion de los usuarios en la pagina web de Security Data Seguridad en Datos y Firma Digital.

Usos Admitidos de la Clave (campo KeyUsage de X.509v3)

Todos los certificados incluyen la extensidon Key Usage y Extended Key Usage, indicando los usos
habilitados de la claves.

Los usos admitidos de la clave para cada certificado estan definidos en la Politica de Certificacion
correspondiente.

Extended Key Usage (EKU)

Los EKUs que se incluyen en los Certificados de Firma Electrénica de Security Data
S.A. son los siguientes:

Server Auth  1.3.6.1.5.5.7.3.1
Client Auth 1.3.6.1.5.5.7.3.2
OCsP 1.3.6.1.5.5.7.3.4
Timestamping 1.3.6.1.5.5.7.3.88.1

Restriccion de nombres

Los nombres contenidos en los certificados estan restringidos a distinguished names (DN) X.500,
Unicos y no ambiguos.

Vigencia del par de claves de la CA
La vigencia del par de claves tendra un periodo de validez de 20 afios.
Distribucion de la clave publica de la CA

El certificado y la clave publica de la CA esta ubicada en la pagina oficial de Security Data, el cual
cuenta con seguridad perimetral y monitoreo proactivo contra cyber ataques
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7.2. PROTECCION DE LA CLAVE PRIVADA Y CONTROLES DE INGENIERIA DE LOS
MODULOS CRIPTOGRAFICOS

Estandares para los Modulos Criptograficos

Los mdédulos criptograficos empleados para generar y almacenar las claves de las Autoridades
de Certificacion estan certificados con la norma FIPS-140-2 nivel 3.

Las claves de los suscriptores de certificados reconocidos con DSCF y de operadores vy
administradores son generadas por el propio interesado de forma segura utilizando un
dispositivo criptografico CC EAL4+, FIPS 140-1 nivel 3, ITSEC E4 High u otro de nivel equivalente.

Los dispositivos criptograficos de custodia de la clave privada del suscriptor de certificados
reconocidos con DSCF y del operador o administrador aportan un nivel de seguridad

Control Multipersona (k de n) de la Clave Privada

El acceso a las claves privadas de las AC requiere el concurso simultaneo de tres dispositivos
criptograficos diferentes de cinco posibles, protegidos por una clave de acceso.

Custodia de la Clave Privada

La clave privada de la AC raiz esta custodiada por un dispositivo criptografico hardware
certificado con la norma FIPS 140-2 nivel 3, garantizando que la clave privada nunca esta en claro
fuera del dispositivo criptografico. La activaciéon y uso de la clave privada requiere el control
multipersona detallado anteriormente. Con posterioridad a la operacion realizada, la sesién se
cierra, quedando desactivada la clave privada.

Las claves privadas de las AC Subordinadas estan custodiadas en dispositivos criptograficos
seguros certificados con la norma FIPS 140-2 nivel 3.

Copia de Seguridad de la Clave Privada de la AC

Existen unos dispositivos que permiten la restauracién de la clave privada de la AC, que son
almacenados de forma segura y sélo accesibles por personal autorizado segun los roles de
confianza, usando al menos un control dual en un medio fisico seguro.
Las claves de la AC Raiz se pueden restaurar de acuerdo con lo indicado en el Procedimiento de
Recuperacion, respaldo y almacenamiento de claves privadas de la AC.

Archivo de la Clave Privada del Suscriptor

La AC no archivara la clave privada de firma de certificados después de la expiracion del periodo
de validez de la misma.
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Las claves privadas de los certificados internos que usan los distintos componentes del sistema
de la AC para comunicarse entre si, firmary cifrar la informacidn seran archivadas por un periodo
de al menos 10 anos, después de la emisién del dltimo certificado.

Las claves privadas de los suscriptores pueden ser archivadas por ellos mismos, mediante la
conservacioén del dispositivo de creacion de firma u otros métodos, debido a que pueden ser
necesarias para descifrar la informacidn histérica cifrada con la clave publica, siempre que el
dispositivo de custodia permita la operacion.

Transferencia de la Clave Privada a o desde el Médulo Criptografico

Existe un documento de ceremonia de claves de la AC donde se describen los procesos de
generacion de la clave privada y el uso del hardware criptografico.

En otros casos, se podra utilizar un fichero en formato PKCS12 para transferir la clave privada al
maodulo criptografico. En todo caso el fichero estara protegido por un cédigo de activacién.

Método de Activacion de la Clave Privada

Las claves de la AC Raiz se activan por un proceso que requiere la utilizacion simultdnea de 3 de
5 dispositivos criptograficos (tarjetas). Las claves de las AC Subordinadas se activan por un
proceso que requiere la utilizacion de 1 de 4 dispositivos criptograficos (tarjetas).

El acceso a la clave privada del suscriptor se realiza por medio de un PIN o de ser el caso por
medio de la huella digital. El dispositivo con pin tiene un sistema de proteccién contra intentos
de acceso que lo bloquean cuando se introducen mas de seis veces un codigo de acceso erréneo.

Método de Desactivacion de la Clave Privada

La clave privada del suscriptor de certificados con DSCF quedara desactivada una vez se retire el
dispositivo criptografico de creacién de firma del dispositivo de lectura.

Método de Destruccion de la Clave Privada

El método de destruccion se debe regir de acuerdo con lo indicado en Procedimiento para
Archivamiento, Acceso y Destruccion a claves privadas archivadas del AC.

Otros Aspectos de la Gestidn del Par de Claves

Archivo de la Clave Publica
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La AC conservara todas las claves publicas durante el periodo exigido por la legislacion vigente,
cuando sea aplicable, o mientras el servicio de certificaciéon este activo y 6 meses mas como
minimo, en otro caso.

Periodos Operativos de los Certificados y Periodo de uso para el Par de Claves
El periodo de uso de un certificado serd determinado por la validez temporal del mismo.

Un certificado no debe ser usado después del periodo de validez del mismo aunque la parte
confiante pueda usarlo para verificar datos histdricos teniendo en cuenta que no existird un
servicio de verificacidn en linea valido para ese certificado.

7.3. DATOS DE ACTIVACION
Generacion e Instalacion de los Datos de Activacion

Los datos de activacion son generados en el momento de inicializacién del dispositivo
criptografico.

Silainicializacidn se produce en una entidad externa, los datos de activacidn le seran entregados
al suscriptor mediante un proceso que asegure la confidencialidad de los mismos ante terceros.

Proteccion de los Datos de Activacion

Sélo el personal autorizado tiene conocimiento de los datos de activacidn de las claves privadas
de la AC raiz y AC subordinadas.

Para los certificados de entidad final, una vez se ha hecho entrega del dispositivo y de los datos
de activacidn, es responsabilidad del suscriptor de mantener la confidencialidad de estos datos.

7.4. CONTROLES DE SEGURIDAD INFORMATICA

La AC emplea sistemas fiables y productos comerciales para ofrecer sus servicios de
certificacion.

Los equipos usados son inicialmente configurados con los perfiles de seguridad adecuados por
parte del personal de sistemas de Security Data Seguridad en Datos y Firma Digital en los
siguientes aspectos:

eConfiguracion de seguridad del sistema operativo.
eConfiguracion de seguridad de las aplicaciones.
eDimensionamiento correcto del sistema.
eConfiguracion de Usuarios y permisos.
eConfiguracion de eventos de log.

*Plan de backup y recuperacién.
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eConfiguracion antivirus.
eRequerimientos de trafico de red.

La documentacion técnica y de configuracién de Security Data Seguridad en Datos y Firma Digital
detalla la arquitectura de los equipos que ofrecen el servicio de certificaciéon tanto en su
seguridad fisica como ldgica.

Requerimientos Técnicos de Seguridad Especificos
Cada servidor de la AC incluye las siguientes funcionalidades:

eControl de acceso a los servicios de ACy gestion de privilegios.
eImposicidn de separacién de tareas para la gestién de privilegios.
e|dentificacién y autenticacion de roles asociados a identidades.
eArchivo del historial del suscriptor y la AC y datos de auditoria.
eAuditoria de eventos relativos a la seguridad.

e Auto-diagndstico de seguridad relacionado con los servicios de la AC.
*Mecanismos de recuperacion de claves y del sistema de AC.

Las funcionalidades expuestas son provistas mediante una combinacién de sistema operativo,
software de PKI, proteccidn fisica y procedimientos.

Evaluacion de la Seguridad Informatica

La seguridad de los equipos viene reflejada por un andlisis de riesgos iniciales de tal forma que
las medidas de seguridad implantadas son respuesta a la probabilidad e impacto producido
cuando un grupo de amenazas definidas puedan aprovechar brechas de seguridad.

La seguridad fisica esta garantizada por las instalaciones ya definidas anteriormente y la gestion
de personal es fécil debido al reducido nimero de personas que realizan sus trabajos en el
centro de datos de Security Data Seguridad en Datos y Firma Digital.

7.5. CONTROLES DE SEGURIDAD DEL CICLO DE VIDA

Controles de Desarrollo de Sistemas

La AC posee un procedimiento de control de cambios en las versiones y aplicaciones que
impliqguen una mejora en sus funciones de seguridad o que corrijan cualquier vulnerabilidad
detectada.

Controles de Gestion de Seguridad

Gestion de Seguridad
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La AC desarrolla las actividades precisas para la formacién y concienciacion de los empleados en
materia de seguridad. Los materiales empleados para la formacidén y los documentos
descriptivos de los procesos son actualizados después de su aprobacion por un foro para la
gestién de la seguridad.

La AC exige mediante contrato, las medidas de seguridad equivalentes a cualquier proveedor
externo implicado en las labores de certificacion.

Clasificacion y Gestion de Informacion y Bienes

La AC mantiene un inventario de activos y documentacién y un procedimiento para la gestion
de este material para garantizar su uso.

La politica de seguridad de la AC detalla los procedimientos de gestidn de la informacién donde
se clasifica segun su nivel de confidencialidad.

Los documentos estan catalogados en tres niveles: PUBLICO, INTERNO y CONFIDENCIAL.
Operaciones de Gestidn

La AC dispone de un adecuado procedimiento de gestion y respuesta de incidencias, mediante
la implementacion de un sistema de alertas y la generacién de reportes periddicos. En la
documentacion técnica de la ACy de procedimientos del CPD se desarrolla en detalle el proceso
de gestidn de incidencias.

La AC dispone de cajas de seguridad ignifugas para el almacenamiento de soportes fisicos.

La AC tiene documentado todo el procedimiento relativo a las funciones y responsabilidades del

personal implicado en el control y manipulacién de elementos contenidos en el proceso de
certificacion.

Tratamiento de los Soportes y Seguridad

Todos los soportes seran tratados de forma segura de acuerdo con los requisitos de la
clasificacion de la informacidn. Los soportes que contengan datos sensibles son destruidos de
manera segura si no van a volver a ser requeridos.

Planning del Sistema

El departamento técnico de la AC mantiene un registro de las capacidades de los equipos.

Conjuntamente con la aplicacién de control de recursos de cada sistema se puede prever un
posible redimensionamiento.
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Reportes de Incidencias y Respuesta

La AC dispone de un procedimiento para el seguimiento de incidencias y su resolucidon donde se
registran las respuestas y una evaluacién econdmica que supone la resolucién de la incidencia.

Procedimientos Operacionales y Responsabilidades

La AC define actividades asignadas a personas con un rol de confianza distinto a las personas
encargadas de realizar las operaciones cotidianas que no tienen caracter de confidencialidad.

Gestion del Sistema de Acceso

La AC realiza todos los esfuerzos que razonablemente estan a su alcance para confirmar que el
acceso al sistema estd limitado a las personas autorizadas. En particular:

a)Gestion general de la AC:

*Se dispone de controles basados en firewalls de alta disponibilidad.

¢Los datos sensibles son protegidos mediante técnicas criptograficas o controles de acceso con
autenticacién fuerte.

eLa AC dispone de un procedimiento documentado de gestion de altas y bajas de usuarios y
politica de acceso.

eCada persona tiene asociado su identificador para realizar las operaciones de certificacién
segun su rol.

*El personal de la AC serd responsable de sus actos, por ejemplo, por retener logs de eventos.

b)Generacion del certificado:

eLas instalaciones de la AC estan provistas de sistemas de monitorizacidon continua y alarmas
para detectar, registrar y poder actuar de manera inmediata ante un intento de acceso a sus
recursos no autorizado y / o irregular.

eLa autenticacidon para realizar el proceso de emisidn se realiza mediante un sistema m de n
operadores para la activacién de la clave privada de la AC.

c)Gestidén de la revocacion:

eLa revocacion se refiere a la perdida de efectividad de un certificado digital de forma
Permanente. La revocacion se realizara mediante autenticacién fuerte con tarjeta a las
aplicaciones de un administrador autorizado. Los sistemas de log generaran las pruebas que

garantizan el no repudio de la accidn realizada por el operador de AC.

d)Estado de la revocacion
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eLa aplicacion del estado de la revocacion dispone de un control de acceso basado en la
autenticacion por certificados para evitar el intento de modificacion de la informacion del estado
de la revocacion.

Gestion del Ciclo de Vida del Hardware Criptografico

eLa AC se asegura que el hardware criptografico usado para la firma de certificados no se
manipula durante su transporte.

*El Hardware criptografico esta construido sobre soportes preparados para evitar cualquier
manipulacion.

eLa AC registra toda la informacién pertinente del dispositivo para afnadir al catdlogo de activos
de Security Data Seguridad en Datos y Firma Digital, S.A.

*El uso del hardware criptografico de firma de certificados requiere el uso de al menos dos
empleados de confianza.

eSecurity Data Seguridad en Datos y Firma Digital realiza test de pruebas periddicas para
asegurar el correcto funcionamiento del dispositivo.

*El dispositivo criptografico solo es manipulado por personal confiable.

eLa clave privada de firma de la AC almacenada en el hardware criptografico se eliminara una
vez se haya retirado el dispositivo.

eLa AC posee un contrato de mantenimiento del dispositivo para su correcto mantenimiento.
Los cambios o actualizaciones son autorizados por el responsable de seguridad y quedan
reflejados en las actas de trabajo correspondientes. Estas configuraciones se realizardn al menos
por dos personas confiables.

7.6. CONTROLES DE SEGURIDAD DE LA RED
La AC protege el acceso fisico a los dispositivos de gestion de red y dispone de una arquitectura
que ordena el trafico generado basandose en sus caracteristicas de seguridad creando secciones

de red claramente definidas. Esta division se realiza mediante el uso de firewall.

La informacién confidencial que se trasfiere por redes no seguras se realiza de forma encriptada.

8. Perfil de los Certificados

8.1. PERFIL DE LOS CERTIFICADOS

El perfil de los certificados se corresponde con el propuesto en las politicas de certificacion
correspondientes, y son coherentes con lo dispuesto en las normas siguientes:

*ETSI TS 101 862 conocida como “European profile for Qualified Certificates”
*RFC 5280 " Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile",
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*RFC 3739 "Qualified Certificates Profile".

El perfil comun a todos los certificados de los suscriptores es el siguiente:

Tabla 1. Perfil comun a todos los certificados de los suscriptores

CAMPO DEL CERTIFICADO |

Version

\'[0])%/1:13{3
Numero de version

DESCRIPCION
V3 (Version del estandar x.509)

Serial Number

Numero de serie

Cédigo unico con respecto al nombre
distinguido del emisor

Signature Algorithm Algoritmo de firma Algoritmo de firma sha256RSA
Signature hash algorithm Algoritmo hash de | Sha256

firma
Issuer Emisor DN de la CA que emite el certificado
Valid from Valido desde Fecha de inicio de validez, tiempo UTC
Valid to Valido hasta Fecha de fin de validez, tiempo UTC
Subject Sujeto Nombre distinguido del suscriptor
Public key Clave publica Clave publica del suscriptor
Key usage Uso de la clave Extensiones de los certificados
Access to authority | Acceso a informaciéon | Informacién que indica que se utilizara
information de autoridad OSsCpP

Numero de Version

Los certificados siguen el estdndar X.509 versidn 3 para los suscriptores y versidon 2 para los
especificados enla presente DPC.

Extension de los Certificados (OID-Objeto Identificador)

Las extensiones aqui presentadas corresponden con todas las que pueden contener los
certificados emitidos. En la politica de certificacién de cada tipo de certificado se especificaralas

extensiones requeridas.

Tabla 2. Extension de los certificados (OID)

EXTENSION
X509v3 Key Usage

| CRiTICA
Si

POSIBLES VALORES
Digital Signature Non Repudiation Key
Encipherment, Data

Encipherment, Key Agreement

X509v3 Authority
InformationAccess

URI donde se encuentra el certificado
de la CA
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X509v3 Certificate Policies

OID de la politica de certificacidon
correspondienteal certificado.

URI de la CPS

User Notice : Nota de texto que se
puede desplegaren la pantalla del

usuario

1.3.6.1.4.1.37746.2.1 Politicas de Certificado — Persona
Natural

1.3.6.1.4.1.37746.2.2 Politicas de Certificado — Persona
Juridica- Empresa

1.3.6.1.4.1.37746.2.3 Politicas de Certificado -

Representante Legal

1.3.6.1.4.1.37746.2.4

Politicas de Certificado — Miembro de
Empresa

1.3.6.1.4.1.37746.2.5

Politicas de Certificado — Funcionario
Publico

1.3.6.1.4.1.37746.2.6

Politicas de Certificado — SSL

1.3.6.1.4.1.37746.2.7

Tipo de Certificado Persona Natural

1.3.6.1.4.1.37746.2.8

Tipo de Certificado Persona Juridica

1.3.6.1.4.1.37746.2.9

Tipo de Certificado representante Legal

1.3.6.1.4.1.37746.2.10

Tipo de Certificado Miembro de
Empresa

1.3.6.1.4.1.37746.2.11

Tipo de Certificado Funcionario Publico

1.3.6.1.4.1.37746.2.12

Tipo de Certificado SSL

1.3.6.1.4.1.37746.2.13

Tipo de Certificado DEMO

1.3.6.1.4.1.37746.3.1

Cédula de ciudadania o No. De
Pasaporte

1.3.6.1.4.1.37746.3.2

Nombres

1.3.6.1.4.1.37746.3.3

Primer Apellido

1.3.6.1.4.1.37746.3.4

Segundo Apellido: (si no tiene queda en
blanco)

1.3.6.1.4.1.37746.3.5 Cargo
1.3.6.1.4.1.37746.3.6 Institucion
1.3.6.1.4.1.37746.3.7 Direccion
1.3.6.1.4.1.37746.3.8 Teléfono
1.3.6.1.4.1.37746.3.9 Ciudad
1.3.6.1.4.1.37746.3.10 Razdn social
1.3.6.1.4.1.37746.3.11 RUC
1.3.6.1.4.1.37746.3.12 Pais

1.3.6.1.4.1.37746.3.26

Nombre del Representante Legal

1.3.6.1.4.1.37746.3.29

RUP

1.3.6.1.4.1.37746.3.27

Dominio

1.3.6.1.4.1.37746.3.28

Hora Legal del Ecuador
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X509v3 Subject Alternative Name -

email del suscriptor (o de la CA)

X509v3 CRL Distribution Points -

URI de la CRL

X509v3 Private Key Usage Period Si

Periodo de uso de la llave privada

X509v3 Authority Key Identifier -

id de la clave publica del certificado de
la CA, obtenido a partir del hash de la
misma

X509v3 Subject Key Identifier -

id de la clave publica del certificado,
obtenido a partir del hash de la misma

X509v3 Basic Constraints Si

2 valores posibles en funcién de si se
trata de uncertificado de CA:

CA:FAL SE CA:TRU E

1.2.840.113533.7.65.0 -

Extension de la versidon de entrust

X509v3 Extended Key Usage -

TLS Web Client AuthenticationE-mail -
Protection

Thumbprint algorithm Si Algoritmo de creacién de huella del
certificado
Thumbprint Si Huella del certificado

Formatos de nombre

CAMPO DEL DN

CN, Common Name

Tabla 3. Formatos de nombre

| NOMBRE
Nombre del Suscriptor

DESCRIPCION
Nombre y Apellidosdelsuscriptor,

CN, Common Name

Nombre de la CA

Nombres y Apellidos de la CA

OU, Organizational Unit Unidad Organizacional

Entidad de Certificacion delnformacion

0,0Organization

Organizacion

Nombre de la AC

C, Country

Pais

Cadigo de pais de dos Digitos segun
ISO 3166-1.Por defecto “ES”.

Perfil de la CRL

El perfil de las CRL's se corresponde con el propuesto en las politicas de certificacién
correspondientes, y con el estandar X.509 version 3 de la 5280 " Internet X.509 Public Key
Infrastructure Certificate and Certificate Revocation List (CRL) Profile". Las CRL’s son firmadas
por la autoridad de certificacién que ha emitido los certificados

Numero de Version

Las CRL emitidas por la AC son de la versién 2.

CRL y Extensiones
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CRL de la Autoridad Raiz (AC Root)

Tabla 4. CRL de la autoridad Raiz

CAMPOS ' VALORES

Version 2
Numero de CRL Numero incremental
Algoritmo de firma ShalWithRSAEncryption

Emisor (Issuer)

Distinguished Name (DN) del emisor

Fecha efectiva de emisidn

(fecha de emision de la CRL, tiempo UTC)

Fecha de préxima actualizacion

Fecha efectiva de emisidén + 6 meses

Identificador de la clave deautoridad

Hash de la clave del emisor

Sélo contiene Certificados deusuario NO
Sélo contiene Certificados de laentidad NO
emisora

Lista de revocacién de certificados (CRL) NO
indirecta

Entradas de la CRL

Numero de serie del certificado
Fecha de revocacién
codigo de razon

CRL de las Autoridades de Certificacion Subordinadas

Tabla 5. CRL de las autoridades de certificacion subordinadas

CAMPOS ‘ VALORES

Version 2
Numero de CRL Numero incremental
Algoritmo de firma ShalWithRSAEncryption

Emisor (Issuer)

Distinguished Name (DN) del emisor

Fecha efectiva de emision

(fecha de emisién de la CRL, tiempoUTC)

fecha de préxima actualizacion

Fecha efectiva de emisidon + 7 dias

Identificador de la clave deautoridad

Hash de la clave del emisor

Sélo contiene Certificados deusuario NO
Sélo contiene Certificados de laentidad NO
emisora

Lista de revocacion de certificados (CRL) NO
indirecta

Entradas de la CRL

Numero de serie del certificado
Fecha de revocacion
codigo de razon
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CA RAIZ Y CA SUBORDINADA
La cadena de confianza emitida para la infraestructura de clave publica tanto parala caraizy ca-

subordinada fueron emitidos con algoritmos de cifrado sha256RSA y con un tamanio de clave de
4096 bits.

9. Auditorias de Cumplimiento y Otros Controles

El sistema de expedicién de Certificados de Security Data es sometido a auditorias para
mantener activo el Sello Webtrust

9.1. FRECUENCIA DE LAS AUDITORIAS

Se realizaran planes de auditorias internas con presentacion de informes, con el fin de tener un
control sobre el ciclo de vida de la entidad de certificacién y se realizardn autorias externas
siempre y cuando sea solicitado por el ente regulador.

Las auditorias de mantenimiento del sello Webtrust tienen una periodicidad anual.

9.2. CUALIFICACION DEL AUDITOR

Las auditorias pueden ser de caracter interno o externo. En este segundo caso se realizan por
empresas de reconocido prestigio en el dmbito de las auditorias.

9.3. RELACION ENTRE EL AUDITOR Y LA AUTORIDAD AUDITADA

Las empresas que realizan las auditorias externas nunca representan ningin conflicto de
intereses que pueda desvirtuar su actuacion en su relacién con Security Data Seguridad en Datos
y Firma Digital.

No obstante, Security Data Seguridad en Datos y Firma Digital realizard auditorias internas

planificadas con informes mensuales a la s AC de la jerarquia para garantizar en todo momento
su adecuacidn a los requerimientos marcados por las politicas de certificacion de la jerarquia.

9.4. ASPECTOS CUBIERTOS POR LOS CONTROLES
La auditoria verifica los siguientes principios:

a)Publicacidon de la Informacién: Que la AC hace publicas las Practicas de Negocio y de Gestion
de Certificados (la presente DPC), asi como la politica de privacidad de la informacién y
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protecciéon de datos personales y proporciona sus servicios en conformidad condichas
afirmaciones.

b)Integridad de Servicio. Que la AC mantiene controles efectivos para asegurar razonablemente
que:

eLa informacidn del suscriptor es autenticada adecuadamente (para las actividades deregistro
realizadas por la AC), y

c)Controles generales. Que la AC mantiene controles efectivos para asegurar razonablemente
que:

eLa informacion de suscriptores y usuarios estd restringida a personal autorizado yprotegida de
usos no especificados en las practicas de negocio de la

AC publicadas.

*Se mantiene la continuidad de las operaciones relativas a la gestion del ciclo de vida delas
claves y los certificados.

elLas tareas de explotacién, desarrollo y mantenimiento de los sistemas de la AC son
adecuadamente autorizadas y realizadas para mantener la integridad de los mismos.

Auditoria en las Autoridades de Registro

Las Autoridades de Registro que tengan acceso al software/sistema facilitado por Security Data
Seguridad en Datos y Firma Digital para la gestidn de certificados son auditadas por un tercero
previamente a su puesta en marcha efectiva. Adicionalmente, se realizan auditorias que
comprueban el cumplimiento de los requerimientos exigidos por las politicas de certificacion
para el desarrollo de las labores de registro expuestas en el contrato de servicio firmado. La
periodicidad de las auditorias vendra determinada por el acuerdo entre Security Data Seguridad
en Datos y Firma Digital y la Autoridad de Registro, siempre teniendo en cuenta la actividad
prevista a desarrollar por la Autoridad de Registro en cuanto a nimero de certificados o
requerimientos especificos de seguridad.

No obstante y excepcionalmente, Security Data Seguridad en Datos y Firma Digital podria eximir
a una Autoridad de Registro de la obligacion de someterse a una auditoria inicial y a las
auditorias de mantenimiento.

9.5. ACCIONES A EMPRENDER COMO RESULTADO DE LA DETECCION DE
INCIDENCIAS

En caso de que sean detectadas incidencias o no-conformidades, se habilitaran las medidas
oportunas para su resolucién en el menor tiempo posible. Para no-conformidades graves
(afectan a los servicios criticos, a saber, SERVICIOS DE REVOCACION, SERVICIOS DE ACTIVACION
/ SUSPENSION DE CERTIFICADOS, SERVICIOS DE PUBLICACION
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DE CRL), Security Data Seguridad en Datos y Firma Digital se compromete a su resolucién en un
plazo maximo de sesenta dias.

En todo caso se formara un comité de resolucién formado por personal de las dreas afectadas y
otrode seguimiento formador por los responsables de las areas afectadas y Direccién General.

9.6. COMUNICACION DE RESULTADOS

El auditor comunicara los resultados al director técnico y al Director General, en tanto que
responsable maximo de Security Data Seguridad en Datos y Firma Digital.

Security Data publicard los informes vigentes y sello Webtrust en su pdagina web
https://www.securitydata.net.ec/nosotros-security-data-ecuador/

10. Otras Cuestiones Legales y de Actividad
10.1. TARIFAS

Tarifas de Emision de Certificado o Renovacion

Los precios de los servicios de certificacion o cualquier otro servicio seradn facilitados a los
clientes o posibles clientes por el Departamento Comercial de Security Data Seguridad en Datos
y Firma Digital o por medio de la pagina web https://www.securitydata.net.ec/wp-
content/downloads/listas/lista_precios.pdf

Cambio de tarifas o excepciones

Los precios indicados en el punto 10.1, pueden ser sujetos a revisién o modificacidn sin previo
aviso, por parte de gerencia o departamento comercial de Security Data, de igual manera los
precios pueden ser variables teniendo en cuenta promociones o normativas legales vigentes en
el pais. Las promociones y cambios de precio serdn aprobadas por gerencia general, y
comunicado al departamento de marketing, las cuales serdn difundidos por los diferentes
medios de comunicacidn.

Tarifas de Acceso a los Certificados
El acceso a la clave publica de los certificados emitidos es gratuito, no obstante, la AC se reserva
el derecho de imponer a | g u n a tarifa para los casos de descarga masiva de certificados o

cualquier otra circunstancia que a juicio de la AC deba ser gravada.

Tarifas de Acceso a la Informacion de Estado o Revocacion
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Security Data Seguridad en Datos y Firma Digital provee un acceso a la informacion relativa al
estado de los certificados o de los certificados revocados gratuito, por medio de la publicacidon
de las correspondientes CRL.

Security Data Seguridad en Datos y Firma Digital ofrece otros servicios de validaciéon de
certificados comerciales (como OCSP).

Tarifas de Otros Servicios

Las tarifas aplicables a otros servicios se negociaran entre Security Data Seguridad en Datos y
Firma Digital y los clientes de los servicios ofrecidos.

Reembolsos

Los suscriptores de certificados podrdn solicitar reembolso de dinero bajo los siguientes
lineamientos:

eCuando se haya realizado un depésito en exceso

eCuando el servicio no ha sido proporcionado y el cliente no desea seguir con el tramite

Para estos casos el cliente debera demostrar las evidencias del pago realizado, una vez
analizadas las circunstancias para efectuar el reembolso el departamento financiero procedera
con la devolucidn respectiva.

En estos casos el cliente debe enviar un correo electrénico indicando el motivo del reembolso a
devoluciones@securitydata.net.ec, una vez analizado si aplica o no el reembolso se procede a
comunicar al cliente.

El valor del reembolso sera el del servicio solicitado, y el valor depositado en exceso.

10.2. CONFIDENCIALIDAD DE LA INFORMACION

Security Data Seguridad en Datos y Firma Digital dispone de una adecuada politica de
tratamiento de la informacion y de los modelos de acuerdo que deberdn firmar todas las
personas que tengan accesoa informacion confidencial.

Ambito de la Informacién Confidencial

Security Data Seguridad en Datos y Firma Digital considerara confidencial toda la informacion
gue no esté catalogada expresamente como publica. No se difundird informacion declarada
como confidencial sin el consentimiento expreso por escrito de la entidad u organizacion que le
haya otorgado el cardcter de confidencialidad, a no ser que exista una imposicion legal.

eLas claves privadas de firma de los suscriptores son confidenciales y no se proporcionan a la AC
ni a los terceros vinculados, La informacion especifica para la operacion y el control de la AC,
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como los parametros de seguridad y las pistas de auditoria, es mantenida de manera
confidencial por la AC y no se divulga fuera de la organizacidn de la AC a menos que la ley lo
exija, La informacion sobre los suscriptores en poder de la AC o terceros vinculados, excluyendo
la que se publica en los certificados, las CRL, las politicas de certificados o esta DPC se considera
confidencial y no se divulgard fuera de la AC a menos que lo exija la Politica de Certificacién o la

ley.

eLiberacién de informacion solicitada por funcionarios de la ley
ePublicacién de informacién a peticion de la gerencia.

eQtras circunstancias de divulgacion de informacion.
ePublicacién de informacidn concerniente a la revocacion.

Informacion no Confidencial
La siguiente informacién sera considerada no confidencial:

eLa contenida en la presente DPC.

eLa contenida en las distintas Politicas de Certificacién (PC).

eLa informacién contenida en los certificados, puesto que para su emisidn el suscriptor otorga
previamente su consentimiento, incluyendo los diferentes estados o situaciones del certificado.
eLas listas de revocacion de certificados (CRL's), asi como las restantes informaciones deestado
de revocacion.

eLa informacién contenida en los depdsitos de certificados.

eCualquier informacion cuya publicidad sea impuesta normativamente.

Responsabilidad en la Proteccion de Informacién Confidencial

Es responsabilidad de Security Data Seguridad en Datos y Firma Digital establecer medidas
adecuadas para la proteccién de la informacién confidencial.
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