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CONTRATO DE CERTIFICADO DE FIRMA ELECTRONICA.

COMPARECIENTES.- Security Data Seguridad en Datos y Firma Digital S. A. como Entidad de Certificacion de Informacién, representado
por César Santana por una parte; y, por otra El/la sefior/a:

Representante Legal:

Nombres: Cl: RUC-EMPRESA:

CARGO: RAZON SOCIAL:

verificado que sus datos y descripcion corresponde con dicho nombre, asi como, en suficiente apariencia con su imagen, por sus
propios derechos, o en representacion de una entidad a quien en adelante se denominara El Suscriptor, conforme los documentos
habilitantes legalmente conferidos que se adjuntan convienen en celebrar el presente Contrato, al tenor de las siguientes clausulas:

CLAUSULA PRIMERA: ANTECEDENTES.-

1 Mediante Ley No. 67, publicada en el Suplemento del Registro Oficial No. 577 de 17 de abril del 2002 se expidié la Ley de
Comercio Electronico, Firmas Electrénicas y Mensajes de Datos.

2. Con Decreto No. 3496 publicado en el Registro Oficial 735 de 31 de diciembre de 2002, se expidi6 el Reglamento General a
la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos, el mismo que fue reformado mediante Decreto Ejecutivo
1356 de 29 de septiembre de 2008, constante en el Registro Oficial No. 440 de 6 de octubre de 2008.

3. El articulo 37 de la Ley de Comercio Electronico dispone, que el Consejo Nacional de Telecomunicaciones (CONATEL) es el
organismo de autorizacion, regulacion y registro de las Entidades de Certificacion Acreditadas

4.El segundo articulo innumerado agregado por el articulo 4 del Decreto Ejecutivo N0.1356 a continuacion del articulo 17 del
Reglamento General a la Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos, dispone que la Acreditacion como
Entidad de Certificacion de Informacion y Servicios Relacionados, consistird en un acto administrativo emitido por el CONATEL, a
través de una resolucion que sera inscrita en el Registro Publico Nacional de Entidades de Certificacion de Informacion y Servicios
Relacionados Acreditadas y Terceros Vinculados.

5 .El CONATEL mediante Resolucién No. 481-20-CONATEL-2008 de 8 de octubre de 2008, aprobd la peticion de Acreditacion
de Security Data Seguridad en Datos y Firma Digital S. A. como Entidad de Certificacion de Informacion y Servicios Relacionados,
para lo cual la Secretaria Nacional de Telecomunicaciones (SENATEL) suscribio el respectivo acto administrativo.

CLAUSULA SEGUNDA: DEFINICIONES.-

Las definiciones utilizadas en el presente contrato constan en la Declaracién de Practicas de Certificacion (DPC) de SECURITY
DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S. A.y, en las Politicas de Certificados (PC) del certificado digital que solicita.

CLAUSULA TERCERA: OBJETO.-

El presente contrato tiene por objeto la prestacion de los servicios de certificacion de Informacion y servicios relacionados, contempla
la emisién, suspension, revocacion y renovacion de Certificados de Firma Electronica. Asi mismo tiene por objeto garantizar la
prestacion permanente, confidencial, oportuna y segura del servicio de certificacion de informacion.

CLAUSULA CUARTA: NIVELES DE FIRMA.-

El nivel del certificado que se emite es el de certificado de firma electronica que servira para todo propdsito dentro de sus limites de
uso, segun se describe en la Declaracion de Practicas de Certificacion y en las Politicas de Certificados.

CLAUSULA QUINTA: CONDICIONES DEL SERVICIO.-

5.1.- Emision de Certificados de firma electrénica.- La emisién de Certificados, se realizara en dias y horas laborables;

5.2.- Soporte.- Servicio que presta SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S. A. para atencién al cliente consistente
en: soporte telefonico, soporte mediante correo electrénico; a través de su pagina Web https://www.securitydata.net.ec; o, presencial en las
oficinas de SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S. A., sobre inquietudes relacionadas con el proceso de
certificacién electrénica en lo que se refiere a certificados de firma y hardware o software relacionado; Security Data no brinda soporte sobre
software o hardware de teceros; y

5.3.- Listas de Certificados Revocados - CRL.- Estaran disponibles las veinte y cuatro horas del dia, durante los trescientos sesenta y
cinco dias del afio, en el sitio web de Security Data Seguridad en Datos y Firma Digital S. A. https://www.securitydata.net.ec/crl Estas Listas
seran actualizadas en forma permanente por la SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S. A..


http://www.securitydata.net.ec/crl
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CLAUSULA SEXTA: TARIFAS Y FORMA DE PAGO.-

Las tarifas por los servicios de certificacion de informacién son aquellas establecidas por Security Data Seguridad en Datos y Firma
Digital S. A. y que se publican actualizadas en la pagina Web de la Entidad de Certificacion de Informacién de Security Data
Seguridad en Datos y Firma Digital S. A.: https://www.securitydata.net.ec

El pago se realizara mediante transferencia bancaria a través del Sistema Nacional de Pagos, a la cuenta destinada para el
efecto; en efectivo; tarjeta de crédito, o mediante cheque certificado a la orden de Security Data Seguridad en Datos y Firma Digital
S.A.

CLAUSULA SEPTIMA: OBLIGACIONES DEL SUSCRIPTOR.-

7.1. Cumplir en todo momento con las normas y regulaciones emitidas por SECURITY DATA SEGURIDAD EN DATOS Y FIRMA
DIGITAL S. A,
7.2. Comunicar a SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S. A. cualquier modificacién o variacion de los
datos que se aportaron para obtener el Certificado de Firma Electrénica;
7.3. Verificar, a través de la Lista de Certificados Revocados, el estado de los Certificados de firma electrénica y la validez de las
firmas electronicas emitidas por SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S. A;;
7.4. Proteger y conservar con el mayor de los cuidados el Dispositivo, informacion y/o claves que se entreguen o emitan en
relacién con el certificado de Firma Electrénica;
7.5. Solicitar a SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S. A. de forma personal y/o escrita, en caso de
olvido de clave, una nueva clave de proteccion del Certificado de Firma Electrénica;
7.6. Responder por el uso del Certificado de Firma Electrénica y de las consecuencias que se deriven de su utilizacion; vy,
7.7. Las demés contempladas en la Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos y, su Reglamento

CLAUSULA OCTAVA: OBLIGACIONES DE SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S. A..-

Son obligaciones de SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S. A.:

8.1.- Garantizar la prestacion permanente, inmediata, confidencial, oportuna y segura del servicio de certificacién de informacion
bajo los dispositivos, claves y/o informacidn relacionada con el certificado de firma electrénica;

8.2.- Mantener sistemas de respaldo de la informacion relativa a los certificados;

8.3.- Proceder de forma inmediata a la suspension o revocatoria de certificados electronicos previo mandato del
Superintendente de Telecomunicaciones, en los casos que se especifiquen en la Ley de Comercio Electrénico, Firmas Electronicas
Mensajes de Datos;

8.4.- Mantener una publicacion del estado de los certificados electronicos emitidos;
8.5.- Las demés contempladas en la Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos y, su Reglamento

CLAUSULA NOVENA: RESPONSABILIDADES DE SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S. A..-

SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S. A. sera responsable hasta de la culpa leve y respondera por los
dafios y perjuicios que cause a cualquier persona natural o juridica, en el ejercicio de su actividad, cuando incumpla las obligaciones
que le impone la Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos o actle con negligencia, sin perjuicio de las
sanciones previstas en la Ley Organica de Defensa del Consumidor. Sera también responsable por el uso indebido del certificado de
firma electronica acreditado, cuando no haya consignado en dichos certificados, de forma clara, el limite de su uso y el importe de las
transacciones validas que pueda realizar. No seré responsabilidad de SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL
S. A. el eventual dafio o perjuicio causado por un evento de caso fortuito o fuerza mayor en los términos establecidos en el articulo
30 de la Codificacion del Cédigo Civil.

CLAUSULA DECIMA: GARANTIA DE RESPONSABILIDAD.-

De conformidad con lo dispuesto en el apartado h) del articulo 30 de la Ley No. 67, SECURITY DATA SEGURIDAD EN DATOS Y
FIRMA DIGITAL S. A. cuenta con una garantia de responsabilidad para asegurar a los usuarios el pago de los dafios y perjuicios
ocasionados por el incumplimiento de sus obligaciones.

En caso de producirse algun evento de esta naturaleza, la SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S. A.
es responsable hasta por la culpa leve, en este evento, la indemnizacién sera de hasta el 100% de la tarifa (precio) del Certificado de
Firma Electrénica emitido y pagado por el Suscriptor.

El procedimiento de ejecucion de la Garantia de Responsabilidad, conforme lo previsto en el Reglamento General a la Ley de
Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, se efectuara de la siguiente forma: Cuando el Suscriptor considere
que ha existido incumplimiento en la prestacién del servicio que le haya ocasionado dafios y perjuicios, este podra presentar a la
Secretaria Nacional de Telecomunicaciones, hasta en el término de 15 dias contados desde que se produjo el incumplimiento, una
solicitud motivada a fin de que ésta:

a) Al amparo de lo dispuesto en el articulo 31 de la Ley No. 67, ponga en conocimiento de SECURITY DATA SEGURIDAD EN
DATOS Y FIRMA DIGITAL S. A. el reclamo formulado y solicite que dentro del término perentorio de 5 dias, presente sus descargos
0 en su defecto reconozca el incumplimiento; v,

b) Vencido el término sefialado en el numeral anterior, la Secretaria Nacional de Telecomunicaciones con o sin la presentacion
de los descargos respectivos por parte de SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S. A., dentro del término
de cinco dias, resolvera sobre la procedencia del reclamo formulado por el Suscriptor, el que de ser estimado total o parcialmente
dara lugar a que disponga a la compafiia aseguradora la ejecucién parcial de la garantia de responsabilidad civil por el monto de los
dafos y perjuicios causados, los que no podran reconocerse por un valor superior al establecido en la presente clausula.


http://www.securitydata.net.ec/
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CLAUSULA DECIMO PRIMERA: EXCLUSION DE RESPONSABILIDAD.-

SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S. A. no sera responsable por:
1) Dafios y perjuicios cuando El Suscriptor exceda los limites de uso indicados en el Certificado de Firma Electronica y en el
presente contrato;

2) Ninguna obligacion, texto y/o en general de todo o parte del contenido de los mensajes de datos vinculados con el certificado
que se emita en base a este contrato; tampoco siendo responsable de las consecuencias que se generen por todo o parte del
contenido de los sefialados mensajes de datos; vy,

3) Las interrupciones o demoras en el servicio, ocasionadas por eventos de fuerza mayor o caso fortuito u otras circunstancias
que no sean imputables a SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S. A.

CLAUSULA DECIMO SEGUNDA: SUSPENSION.-

Se suspenderan los Certificados de Firma Electrénica en los siguientes casos:
1 Por disposicion del Consejo Nacional de Telecomunicaciones, de conformidad con lo previsto en la Ley de Comercio
Electronico, Firmas Electronicas y Mensajes de Datos;
2 Si SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S. A. comprueba falsedad en los datos consignados por El
Suscriptor del certificado; o,
3. Por incumplimiento de los términos y condiciones del presente contrato, en especial la que hace relaciéon al pago de la
retribucion de SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S. A.

CLAUSULA DECIMO TERCERA: REVOCACION.-

La revocacion de los Certificados de Firma Electronica se realizard segin los procedimientos descritos en Declaracion de Practicas
de Certificacion y en las Politicas de Certificados.

CLAUSULA DECIMO CUARTA: PROTECCION DE INFORMACION.-

SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S. A. garantiza la proteccion de los datos personales obtenidos en
funcion de sus actividades, de conformidad con lo establecido en el articulo 9 de la Ley de Comercio Electronico, Firmas Electrénicas
y Mensajes de Datos.

CLAUSULA DECIMO QUINTA: TERMINACION.-

Seran causales de terminacion del contrato de prestacion de servicios de Certificacion de Informacion las siguientes:
1) La terminacion del plazo de vigencia del certificado de firma electrénica;

2) La declaracién unilateral de alguna de las partes contratantes con al menos 15 dias de antelacion, la cual debera ser
comunicada por escrito a la direccion informada por cada una de las partes en la Clausula Vigésimo Primera de este instrumento
legal;

3) Fallecimiento o incapacidad del Suscriptor;
4) Por causa judicialmente declarada; v,
5) Por revocacion del Certificado de firma electrénica

CLAUSULA DECIMO SEXTA: RECOMENDACIONES.-

Por seguridad El Suscriptor debe tener en cuenta estas recomendaciones:

a) El Certificado de firma electrénica es personal e intransferible;

b) No debe permitir el uso del certificado a ningun tercero;

c) Debe memorizar el PASSWORD o Clave;

d) No debe permitir que otras personas conozcan el PASSWORD o Clave; vy,

e) Si olvida o pierde el control de su PASSWORD o Clave, solicite INMEDIATAMENTE a SECURITY DATA SEGURIDAD EN
DATOS Y FIRMA DIGITAL S. A. la revocacién del certificado.

IMPORTANTE: NO OLVIDE SU PASSWORD o Clave, SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S. A. no
almacena ni asigna el PASSWORD o Clave, por tanto su olvido implica la revocacion del certificado de firma electrénica asociado y la
emision de un nuevo certificado de firma electronica cuyos cargos seran de cuenta de El Suscriptor.
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CLAUSULA DECIMO SEPTIMA: VIGENCIA.-

El Certificado de Firma Electrénica y por ende este contrato tendra la misma vigencia que el certificado de firma electénica elegido
por el usuario en el formulario de solicitud de acuerdo al nombramiento o por defecto dos afios, hasta un méaximo de seis afios
contados a partir de la fecha de emision del mismo, y podré ser renovado previa solicitud de su titular y el respectivo pago por dicha
renovacion.

CLAUSULA DECIMO OCTAVA: JURISDICCION.-

Las diferencias que se presenten entre las partes con ocasion de la interpretacién o ejecucion de este contrato seran resueltas
mediante arbitraje administrado por el Centro de Mediacién y Arbitraje de la Camara de Comercio de Guayaquil.
La legislacion aplicable a este contrato es la ecuatoriana.

CLAUSULA DECIMO NOVENA.- AUTORIZACION.-

El Suscriptor autoriza a SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S. A. a:

1) Conservar y hacer uso de toda la documentacion o demas informacién que se le ha entregado con la solicitud o que le
entregue en el futuro, independientemente de la aceptacién o rechazo de la misma. En especial la solicitud que ha presentado el
Suscriptor y los documentos anexos a esta.

2) Verificar toda la informacion entregada a través de los medios que se estime pertinentes.

CLAUSULA VIGESIMA.- DECLARACION.-

El Suscriptor, por el presente instrumento, declara que recibe un certificado de firma electrénica y/o un dispositivo token para su
almacenamiento o software para su utilizacién, a su entera satisfaccion, y se compromete a dar estricto cumplimiento a las
obligaciones y recomendaciones previstas en el presente contrato y a cuidar este hardware y/o software con sumo cuidado.

El Suscriptor declara, ademas, haber recibido toda la informacion necesaria sobre los certificados que expide SECURITY DATA
SEGURIDAD EN DATOS Y FIRMA DIGITAL S. A., su nivel de confiabilidad, los limites de responsabilidad, y las obligaciones que
asume como Suscriptor del servicio de certificacion de informacion. Asi también, manifiesta que conoce y ha leido las Declaraciones
de Précticas de Certificacion y deméas normas emitidas por la SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S. A.,
que se encuentran disponibles en la pagina web https://www.securitydata.net.ec Entidad de Certificacion.

CLAUSULA VIGESIMA PRIMERA.- DIRECCION PARA NOTIFICACIONES.-

Para efecto de notificaciones, el suscriptor sera notificado de acuerdo a la informaciéon que nos proporcione en el formulario de
solictud.

(fecha emision): 03-07-2020

SECURITY DATA SEGURIDAD EN EL SUSCRIPTOR
DATOS Y FIRMA DIGITAL S. A.
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