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1. MARCO LEGAL

1.1.Base Legal

Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos, su
Reglamento; Ley Organica de Defensa del consumidor, Ley Organica de
Transparencia de la Informacién y Acreditacion de CONATEL.

1.2.Vigencia

El presente documento entrard en vigencia a partir de la fecha de su aprobacion.

1.3.Soporte Legal

a) Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos, publicada
en el Registro Oficial No. 577 de 17 de abril de 2002.

b) De conformidad con lo dispuesto en el Art. 37 de la Ley de Comercio Electrdnico,
Firmas Electréonicas y Mensajes de Datos, el Consejo Nacional de
Telecomunicaciones es el Organismo de autorizacion, registro y regulacion de las
Entidades de Certificacién de Informacion y Servicios Relacionados Acreditados.

c) Reglamento General a la Ley de Comercio Electrénico, Firmas Electrénicas y
Mensajes de Datos, expedido mediante Decreto Ejecutivo No. 3496 publicado en el
Registro Oficial 735 de 31 de diciembre de 2002, y reformas constantes en
Decreto Ejecutivo 1356 de 29 de septiembre de 2008, publicadas en el Registro
Oficial No. 440 de 6 de octubre de 2008.

d) Que, el segundo articulo enumerado agregado por el articulo 4 del Decreto Ejecutivo No. 1356
a continuacidn del articulo 17 del Reglamento General a la Ley de Comercio Electrénico, Firmas
Electrénicas y Mensajes de Datos, dispone que la acreditacion como entidad de certificacidon de
informacidn y servicios relacionados, consistira en un acto administrativo emitido por el
CONATEL a través de una resolucion que serd inscrita en el Registro Publico Nacional de
Entidades de Certificacion de Informacidn y Servicios Relacionados Acreditadas y Terceros
Vinculados.

e) Resolucién 477-20-CONATEL-2008 de 08 de octubre de 2008, se aprobd el modelo
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de resolucion para la Acreditacién como Entidad de Certificacidon de Informacion y
Servicios Relacionados.

f) Resolucion No. TEL-640-21-CONATEL-2010 de 22 de octubre de 2010, aprobd
la peticion de Acreditacion de la Compaiiia SECURITY DATA SEGURIDAD EN DATOS Y
FIRMA DIGITAL S.A. como Entidad de Certificacion de Informacion vy
Servicios Relacionados, para lo cual la SENATEL suscribié el respectivo acto
administrativo, conforme el modelo aprobado por el Consejo Nacional de
Telecomunicaciones.

2. INTRODUCCION

2.1.Presentacion

El presente documento contempla la Politica de Certificacion (PC) de la ECI SECURITY
DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL para los Certificados de Funcionario
Publico.

Esta PC especifica y contempla lo establecido en la DPC de la ECI SECURITY DATA
SEGURIDAD EN DATOS Y FIRMA DIGITAL estableciendo un conjunto de reglas que
indican los procedimientos seguidos por la Entidad de Certificacidon en la prestacion
de sus servicios para la solicitud, identificacidon, aceptacion emisién, revocacidén de
certificados digitales asi como los limites de uso, el ambito de aplicacién y las
caracteristicas técnicas de este tipo de certificado.

Esta Politica de Certificacion (PC), junto con la DPC de la EClI SECURITY DATA
SEGURIDAD EN DATOS Y FIRMA DIGITAL, estan dirigidas a cualquiera que confie en
este tipo de certificados.

2.2. Nombre del Documento

2.2.1. Identificacion

Nombre: Politicas de Certificado (PC) Version 7.0
Descripcion: Politicas de Certificado de Funcionario Publico.
Fecha de Emision: 22 de Septiembre 2015

Politicas de Certificado de Funcionario Publico V7.0



SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S.A. o
Politicas de Certificado (PC) SecuntyDATA
Certificado de Funcionario Publico

£ o on cE o s
e Aipma “CAetronioa del € P

Powered by re!conilf) il Entrust

2.2.2. Publicacion

Este documento puede  obtenerse libremente  en la direccion
electronica https://www.securitydata.net.ec/

2.3. Definiciones y Acrénimos

2.3.1. Definiciones

e Certificado Electrénico: Es un documento firmado electrénicamente por un
prestador de servicios de certificacion que vincula unos datos de verificacion
de firma a un firmante y confirma su identidad.

e Certificado Reconocido: Certificado expedido por una Entidad Acreditada
qgue cumple los requisitos establecidos en la Ley en cuanto a la
comprobacion de la identidad y demas circunstancias de los solicitantes y a
la fiabilidad y las garantias de los servicios de certificacién que presten.

e Clave Publica y Clave Privada: La criptografia asimétrica en la que se
basa la PKI emplea un par de claves (podrian ser dos pares de claves), lo que
se cifra con una de ellas sélo se puede descifrar con la otra y viceversa. A una
de esas claves se la denomina publica y se la incluye en el certificado
electrénico, mientras que a la otra se la denomina privada y Unicamente es
conocida por el titular del certificado.

e Datos de Creacion de Firma (Clave Privada): Son datos Unicos, como
cddigos o claves criptograficas privadas, que el suscriptor utiliza para crear la
firma electrénica.

e Datos de Verificacion de Firma (Clave Publica): Son los datos, como
codigos o claves criptograficas publicas, que se utilizan para verificar la firma
electronica.

e Dispositivo Seguro de Creacidn de Firma (DSCF): Instrumento que sirve para
aplicar los datos de creacion de firma.

e Firma Electrdnica: Es el conjunto de datos en forma electrdnica, consignados

Politicas de Certificado de Funcionario Publico V7.0
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junto a otros o asociados con ellos, que pueden ser utilizados como medio de
identificacién personal.

e Firma Electrénica Avanzada: Es aquella firma electrénica que permite
establecer la identidad personal del suscriptor respecto de los datos
firmados y comprobar la integridad de los mismos, por estar vinculada de
manera exclusiva tanto al suscriptor, como a los datos a que se refiere, y
por haber sido creada por medios que mantiene bajo su exclusivo control.

e Funcion Hash: Es una operacién que se realiza sobre un conjunto de datos
de cualquier tamafio, de forma que el resultado obtenido es otro conjunto
de datos de tamafio fijo, independientemente del tamano original, y que
tiene la propiedad de estar asociado univocamente a los datos iniciales.

e Listas de Certificados Revocados (CRL): Lista donde figuran las
relaciones de certificados revocados o suspendidos.

e Modulo Criptografico Hardware (HSM): Médulo hardware utilizado
para realizar funciones criptograficas y almacenar claves en modo seguro.

e Sellado de tiempo: Anotacidn electrénica firmada electrénicamente y
agregada a un mensaje de datos en la que conste como minimo la
fecha, la hora y la identidad de la persona que efectua la anotacién.

e Autoridad de Sellado de Tiempo (TSA): Entidad de confianza que
emite sellos de tiempo.

e Autoridad de Validacion (VA): Entidad de confianza que proporciona
informacidon sobre la validez de los certificados digitales y de las firmas
electrénicas.

2.3.2. Acronimos

AC: Autoridad de Certificacidn

AC Sub: Autoridad de Certificacidon Subordinada
AR: Autoridad de Registro

PC: Politica de Certificacion

DPC: Declaracién de Practicas de Certificacidn
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CRL: Lista de Certificados Revocados (CertificateRevocationList)

HSM: Médulo de seguridad criptografico (Hardware Security Module)

LDAP: LightweightDirectory Access Protocol

OCSP: Online Certificate Status Protocol.

PKI: Infraestructura de Clave Publica (Public Key Infrastructure)

PSC: Prestador de Servicios de Certificacién

TSA: Autoridad de sellado de tiempo (Time StampAuthority)

VA: Autoridad de validacién (ValidationAuthority)

ECI: Entidad de Certificacion de Informacidn

OID: Identificador de objeto Unico (Objectidentifier)

DN: Nombre Distintivo (DinstinguishedName)

C: Pais (Country), Atributo del Nombre Distintivo

CN: Nombre Comun (CommonName), Atributo del Nombre Distintivo

ok Organizacién (Organization), Atributo del Nombre Distintivo

(0]VE Unidad Organizacional (OrganizationalUnit), Atributo del Nombre
Distintivo

SN: Apellido (SurName), Atributo del Nombre Distintivo

I1SO: International OrganizationalforStandarization

PKCS: Public Key Cryptography Standars, Estdndares PKI

UTF8: Unicode TransformationFormat — 8 bits.
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3. ENTIDADES PARTICIPANTES

3.1.Entidad Acreditada (EA)

Security Data Seguridad en Datos y Firma Digital es un Entidad Acreditada (EA) que
emite certificados reconocidos segun la Ley de Comercio Electrénico, Firmas
Electrdnicas y Mensajes de Datos. Security Data Seguridad en Datos y Firma Digital es
la entidad emisora de los certificados y responsable de las operaciones del ciclo de
vida de los certificados. Las funciones de autorizacion, registro, emision y revocacion
respecto de los certificados personales de entidad final, pueden ser realizadas por
otras entidades por delegacion soportada contractualmente con Security Data
Seguridad en Datos y Firma Digital, que actuaran como intermediarios. Security Data
Seguridad en Datos y Firma Digital también ofrece servicios de validaciéon y emision
de firmas electrdnicas; y de sellado de tiempo, regidos por sus politicas particulares,
no incluidas en este documento.

3.2. Autoridad de Certificacion (AC)

El sistema de certificacién de Security Data Seguridad en Datos y Firma Digital esta
compuesto por diversas Autoridades de Certificacion (en inglés CA o
CertificateAuthority) organizadas bajo una Jerarquia de Certificacion.

3.2.1. Autoridad de Certificacion Raiz

Se denomina Autoridad de Certificaciéon Raiz (AC Root) a la entidad dentro de la
jerarquia que emite certificados a otras autoridades de certificacién, y cuyo
certificado de clave publica ha sido autofirmado. Su funcién es firmar el certificado
de las otras ACs pertenecientes a la Jerarquia de Certificacion.

3.3. Autoridad de Registro (AR)

Una Autoridad de Registro (en inglés RA o RegistrationAuthority) de Security Data
Seguridad en Datos y Firma Digital, es la entidad encargada de:

Politicas de Certificado de Funcionario Publico V7.0
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e Tramitar las solicitudes de certificados.

e Identificar al solicitante y comprobar que cumple con los requisitos
necesarios para la solicitud de los certificados.

e Validar las circunstancias personales de la persona que constard como
firmante del certificado

e Gestionar la generaciéon de claves y la emision del certificado

e Hacer entrega del certificado al suscriptor.

Podran actuar como AR de Security Data Seguridad en Datos y
Firma Digital:

e Cualquier Corporacién que sea cliente de Security Data Seguridad en
Datos y Firma Digital, para la emisidn de certificados a nombre de la
corporacidon o a miembros de la corporacion.

e Cualquier entidad de confianza que llegue a un acuerdo con Security Data
Seguridad en Datos y Firma Digital para actuar como intermediario en
nombre de Security Data Seguridad en Datos y Firma Digital.

e La propia Security Data Seguridad en Datos y Firma Digital directamente.

Security Data Seguridad en Datos y Firma Digital formalizard contractualmente las
relaciones entre ella y cada una de las entidades que actien como AR de Security
Data Seguridad en Datos y Firma Digital.

La entidad que actie como AR de Security Data Seguridad en Datos y Firma
Digital podra autorizar a una o varias personas como Operador de la AR para
operar con el sistema informatico de emisiéon de certificados de Security Data
Seguridad en Datos y Firma Digital en nombre de la AR.

Alli donde la ubicacién geografica de los suscriptores represente un problema
logistico para la identificacién del suscriptor y en la solicitud y entrega de
certificados, la AR podrd delegar estas funciones a otra entidad de confianza. Dicha
entidad deberd tener una especial vinculacién con la AR y wuna relaciéon de
proximidad con los suscriptores de los certificados que justifique la delegacidn.
La entidad de confianza debera firmar un acuerdo de colaboracién con la AR en el
que se acepte la delegacion de estas funciones. Security Data Seguridad en
Datos y Firma Digital debera conocer y autorizar de manera expresa el acuerdo.
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3.4.Solicitante

Solicitante es la persona natural que, en nombre propio o en representacion de un
tercero, solicita la emisidn de un certificado a Security Data Seguridad en Datos y
Firma Digital. Los requisitos que debe reunir un solicitante dependeran del tipo de
certificado solicitado y estaran recogidos en la "Politica de Certificacion" de cada
tipo de certificado concreto.

3.5.Suscriptor

El Suscriptor es la persona natural o juridica que ha contratado los servicios de
certificacion de Security Data Seguridad en Datos y Firma Digital. Por lo tanto serd
el propietario del certificado. En general, el suscriptor de un certificado de Security
Data Seguridad en Datos y Firma Digital serd una Corporacidn (empresa privada,
entidad publica, persona natural), la identidad de la cual aparecerd en el propio
certificado.

3.6. Firmante

El Firmante es la persona que posee un dispositivo de creacién de firma y que actla
en nombre propio o en nombre de una persona juridica a la que representa.

El Firmante serd responsable de custodiar los datos de creacién de firma, es decir, la
clave privada asociada al certificado.

3.7.Custodio de las Claves

La custodia de los datos de creacidn de firma asociados a cada certificado electrénico
de persona natural o juridica serd responsabilidad de la persona natural solicitante,
cuya identificacion se incluira en el certificado electrénico

3.8.Tercero que confia en los Certificados

Se entiende como tercero que confia en los certificados (en inglés, relayingparty) a
toda persona u organizacién que voluntariamente confia en un certificado emitido
por Security Data Seguridad en Datos y Firma Digital.
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Los certificados reconocidos emitidos por Security Data Seguridad en Datos y Firma
Digital tienen caracter universal y estan aceptados por los organismos publicos del
estado ecuatoriano, como Ministerios, Secretarias, etc.

Las obligaciones y responsabilidades de Security Data Seguridad en Datos y Firma
Digital con terceros que voluntariamente confien en los certificados se limitaran a las
recogidas en la DPC de Security Data Seguridad en Datos y Firma Digital.

Los terceros que confien en estos certificados deben tener presente las
limitaciones en su uso.

4. CARACTERISTICAS DE LOS CERTIFICADOS

4.1.Periodo de validez de los certificados

Los certificados de Funcionario Publico tendran la vigencia elegida por el usuario en el formulario de
solicitud, de acuerdo al nombramiento, o por defecto dos afios, hasta un maximo de seis afos
contados a partir de la fecha de emisién del mismo de acuerdo al Reglamento a la Ley de Comercio
Electrénico, Firmas Electrénicas y Mensajes de Datos (Decreto No.3469).

4.2.Tipos de soporte

Los Certificados de Funcionario Publico se podrdn generar tanto en soporte de
hardware o de Software.

4.3. Dispositivo Seguro de Creacion de Firma (DSCF)

Las claves privadas de los certificados emitidos en soporte hardware se generan y
almacenan en un “Dispositivo Seguro de Creacidén de Firma (DSCF)”, como una
Tarjeta Inteligente o un Token criptografico. Los DSCF proporcionados por Security
Data Seguridad en Datos y Firma Digital S.A son certificados FIPS.

Por lo tanto, la utilizacién de Certificados de Miembro de Empresa con DSCF permite
realizar firmas electrdnicas con alta seguridad.

Las claves de certificados generadas en DSCF no pueden ser copiadas de ninguna
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manera, por lo que si se pierde o se estropea el dispositivo, serd necesario realizar
un nuevo proceso de emision de certificado.

Para activar el DSCF sera necesario introducir el cédigo de activacidn (PIN). Si se
introduce el PIN seis veces seguidas de manera incorrecta, el dispositivo quedara
bloqueado, y por lo tanto inservible. Para proceder al desbloqueo se deberd
acercar a la AR donde adquirié el certificado con el dispositivo bloqueado o enviarlo
a la misma, en donde se realizara el desbloqueo.

El PIN es secreto y personal para el usuario, se le entregarad un PIN inicial el que
debe ser modificado posteriormente por el usuario utilizando las aplicaciones
correspondientes.

4.4.Soporte en Software

4.4.1. Certificados, llaves Publicas y privadas en Software

Este servicio permite al usuario, después de haber realizado la solicitud y que ésta
haya sido aprobada por la Entidad Certificadora y luego de haber recibido los cédigos
de generacion, acceder al portal de Security Data para poder generar el certificado
digital con sus llaves publicas y privadas, almacenandose en el CAPI de Windows de la
PC del cliente o como archivo EPF en la misma, siendo el uso de estos certificados
para firmar y encriptar documentos y para correo cifrado.

4.4.2. Certificados, llaves publicas y privadas para Servidor Web Seguro — SSL

Este servicio permite al usuario después de haber realizado la solicitud y siendo
aprobada por la Entidad Certificadora, relacionar un dominio de Internet con una
Funcionario Publico o un comerciante registrado y una vez haya recibido los cédigos
de generacidon, pueda acceder al portal de Security Data y pueda generar el
certificado digital, una vez que haya generado la solicitud en el Servidor web,
permitiendo almacenarlo en el Servidor en un formato .CER.

Siendo el uso de estos certificados para la implementacidn de servidores
Web Seguros.
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4.5.Soporte en Roaming

Las claves privadas de los certificados emitidos en soporte Roaming se generan y
almacenan de manera segura en el directorio LDAP propiedad de la AC. Este
repositorio es seguro con doble capa de encripcién que permite almacenar las claves
de manera segura. Las claves estdn protegidas por una contrasefia, con esto se
puede poner un doble factor de autenticacion. Este soporte le da una solucion
flexible al no depender de dispositivos de hardware.

5. TIPOS DE CERTIFICADOS

5.1. Certificados Corporativos Reconocidos

Los Certificados Corporativos son certificados reconocidos de firma electrénica cuyo
suscriptor es una Corporacién (ya sea una empresa, una organizaciéon, o una
Administracion Publica):

e Certificados Corporativos de Representante Legal: Son certificados
reconocidos de persona natural que identifican al suscriptor como una
corporacion y al firmante como representante legal de dicha corporacion.

e Certificados Corporativos de Persona Juridica: Son certificados reconocidos
de persona juridica que identifican al suscriptor como Funcionario Publico,

e Certificados Corporativos de Miembro de Empresa: Son certificados
reconocidos de persona natural que identifican al suscriptor como
Corporacién y al firmante como vinculado a esa corporacion como
empleado.

5.2. Certificados para la Administracion Publica

Los certificados para la Administraciéon Publica son certificados electréonicos emitidos
segun los requisitos establecidos en la Ley de Comercio electrénico, Firmas
Electrénicas y Mensajes de Datos.

e Certificados Corporativos de Funcionario Publico: Son certificados
reconocidos de persona natural que identifican al suscriptor como una
corporacion y al firmante como representante legal de dicha corporacion.

Politicas de Certificado de Funcionario Publico V7.0



SecurityDATA

SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S.A. A

Politicas de Certificado (PC) Powered by feo‘c_qn@ e S
Certificado de Funcionario Publico

5.3. Certificados Privados

Certificados de Persona Natural: Son certificados reconocidos de persona natural
que identifican al suscriptor como una persona natural que pueden ser usados para
este certificado para temas tributarios, legales y personales.

Certificados de Persona natural profesional: Son certificados reconocidos de persona
natural profesional que identifican al suscriptor como una persona natural que tiene
una profesién reconocida y debidamente sustentada y que pueden ser usados para
este certificado para temas tributarios, legales y personales.

5.4. Certificados de Servidor Seguro

Certificados de Servidor Seguro: Son certificados que relacionan un dominio de
Internet con una persona juridica o un comerciante registrado determinado.

6. CERTIFICADO DE FUNCIONARIO PUBLICO

6.1. Aspectos Generales

6.1.1.Ambito de Aplicacién

Los certificados emitidos por la ECI SECURITY DATA SEGURIDAD EN DATOS Y
FIRMA DIGITAL bajo esta PC, pueden utilizarse para creacién de firmas
electrdnicas y para cifrado. Asi mismo, pueden utilizarse como mecanismo de
identificacidn ante servicios y aplicaciones informaticas.

Por ello les serd de aplicacion la legislacién Ecuatoriana referida a la firma
electrénica

6.1.2. Datos en el Certificado

La informacion que se incluird en el Certificado de Funcionario Publico
emitido por la ECI SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL sera
la siguiente:
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Campos incluidos en el certificado

Descripcion

Version

Version

Muestra la version dentro del estandar X.509 (v3)

Serial number

Numero de Serie

Numero de serie del certificado

Signature Algorithm

Algoritmo de firma

Algoritmo de firma sha256RSA

Signature hash

Algoritmo HASH de firma

sha256

Organizational |Entidad de certificacion de Informacién
Unit Name (OU) | (ECI)

Domain Informacién del dominio
Component(DC) | (securitydata.net.ec)

Issuer Emisor — Nombre de organizacion de certificacidn-
Organization . . .
Security Data Seguridad en Datos y Firma
Name (O) .
Digital
Country Name | pais de autoridad de certificacién-
(c) Ecuador (ec)
Valid from Valido Desde Fecha de emision del certificado
Valid to Valido Hasta Fecha de caducidad del certificado
Common Name .
Nombre completo del suscriptor
(CN)
Organizational |Entidad de certificacion de Informacién
Unit Name (OU) | (ECI)
Subject Sujeto L Nombre de organizacién de certificacion-
Organization } . .
Security Data Seguridad en Datos y Firma
Name (O) .
Digital
Country Name | pais de autoridad de certificacién-
(c) Ecuador (ec)
Public Key Clave Publica Clave Publica del Suscriptor
Key Usage Uso de clave Identifica el uso que serd aplicable
Access to. authority Accesp a informacion de Informacidén que indica que se utilizara OSCP
information autoridad

Certificate policy

Directivas del certificado

Informacién detallada del certificado incluyendo link a la PC

1.3.6.1.4.1.37746.3.2

1.3.6.1.4.1.37746.3.2

Nombres

1.3.6.1.4.1.37746.3.3

1.3.6.1.4.1.37746.3.3

Primer Apellido

1.3.6.1.4.1.37746.3.4

1.3.6.1.4.1.37746.3.4

Segundo Apellido: (si no tiene queda en blanco)

1.3.6.1.4.1.37746.3.1

1.3.6.1.4.1.37746.3.1

Cédula de ciudadania o No. De Pasaporte

1.3.6.1.4.1.37746.3.5 |1.3.6.1.4.1.37746.3.5 Cargo
1.3.6.1.4.1.37746.3.10|1.3.6.1.4.1.37746.3.10 Razon social
1.3.6.1.4.1.37746.3.7 |1.3.6.1.4.1.37746.3.7 Direccién
1.3.6.1.4.1.37746.3.9 |1.3.6.1.4.1.37746.3.9 Ciudad
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1.3.6.1.4.1.37746.3.8 |1.3.6.1.4.1.37746.3.8 Teléfono
1.3.6.1.4.1.37746.3.11|1.3.6.1.4.1.37746.3.11 RUC (de la institucion)
1.3.6.1.4.1.37746.3.10|1.3.6.1.4.1.37746.3.12 Pais
1.3.6.1.4.1.37746.3.6 |1.3.6.1.4.1.37746.3.6 Institucion

Subject Alternative
Name

Nombre Alternativo del
Firmante

correo electrdnico del suscriptor

CRL Distribution
Points

Puntos de Distribucion de
la CRL

Puntos de distribucion de CRL. Direccién donde se publica
la lista de revocacién de Certificados

Private Key Usage
Period

Periodos de uso de clave
Privada

Tiempo en que estara vigente la clave privada

Authority Key
Identifier

Identificador de clave de
entidad emisora

Extension del estandar X509

Subject Key Identifier

Identificador de clave de

Extension del estandar X509

Basic Constrains

Restricciones Basicas

Determina a qué estd destinada la AC, la ruta de

Entrust Version Info

Informacién de Entrust

Informacién sobre la plataforma PKI

Thumbprint Algoritm

Algoritmo de identificacidon

Algoritmo de firma utilizado por la AC

Thumbprint

Huella Digital

Id de huella asociado al certificado

6.2. Uso particular de los certificados

6.2.1. Usos apropiados de los certificados

El suscriptor podra hacer uso del certificado de Firma Electrénica segun lo establecido
en esta politica del certificado, en el contrato de prestacion de servicios que suscriba
con la ECI SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL, y la DPC.

Se considerara que se hace un uso indebido de un Certificado cuando éste sea
utilizado para realizar operaciones no autorizadas segun las Politicas de Certificados
aplicables a cada uno de los Certificados, y los contratos de la ECI SECURITY DATA
SEGURIDAD EN DATOS Y FIRMA DIGITAL con sus suscriptores, consecuencia de
esto la ECI SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL podra revocar el
certificado y dar por terminado en contrato.

Los usos autorizados de los Certificados emitidos por la ECI SECURITY DATA
SEGURIDAD EN DATOS Y FIRMA DIGITAL pueden estar especificados en cada tipo de
certificado.

Si el certificado del suscriptor en el periodo de vigencia se encontrara comprometido,
es decir su clave privada, debera iniciar el procedimiento de revocacién como se lo
menciona en esta PC, y en las DPCs.

El Certificado de firma electrénica emitido por la ECI SECURITY DATA SEGURIDAD EN
DATOS Y FIRMA DIGITAL al suscriptor, deberd ser utilizado tal y como son
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suministrados. Queda prohibido cualquier alteracion del certificado por parte del
usuario.
e Los certificados de firma electrdnica no podran ser utilizados para acciones ilicitas, de
acuerdo a lo establecido en la legislacidn ecuatoriana.
e Los certificados de firma electrénica presentas las siguientes
garantias:
O Autenticidad: La informacion del documento y su firma electrénica
se corresponden indubitablemente con la persona que ha firmado.
0 Integridad: La informacién contenida en el documento electrénico, no ha sido
modificada o alterada luego de su firma.
0 No repudio: La persona que ha firmado electrénicamente no puede
negar su autoria.
0 Confidencialidad: La informacién contenida ha sido cifrada y por voluntad del
emisor, solo se permite que el receptor pueda descifrarla.

6.2.2. Usos no autorizados de los certificados

No se permite el uso que sea contrario a la normativa ecuatoriana y
comunitaria, a los convenios internacionales ratificados por el estado
ecuatoriano, a las costumbres, a la moral y al orden publico. Tampoco se
permite la utilizacién distinta de lo establecido en la Declaracién de Practicas
de Certificacidn y en esta correspondiente Politica de Certificacion.

Los certificados no se han disefiado, no se pueden destinar y no se autoriza su
uso o reventa como equipos de control de situaciones peligrosas o para
usos que requieren actuaciones a prueba de fallos, como el funcionamiento
de instalaciones nucleares, sistemas de navegacién o comunicaciones aéreas,
o sistemas de control de armamento, donde un fallo pudiera
directamente conllevar la muerte, lesiones personales o dafos
medioambientales severos.

Los certificados de usuario final no pueden emplearse para firmar certificados
de clave publica de ningun tipo, ni firmar listas de revocacién de certificados.

6.2.3. Generacidn de las Claves y del Certificado

El soporte para el almacenamiento de las claves y el certificado sera un dispositivo
criptografico o por medio de software. El acceso al dispositivo criptografico, donde
se encuentra la clave privada, se realizara a través de contrasefia (PIN) o a su vez a
través de la huella digital en los dispositivos biométricos. Para realizar una firma
electronica es necesario introducir el PIN que Unicamente debe conocer el Suscriptor
o de escanear la huella digital. En la generacion de las claves no se permite realizar
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una copia de seguridad de las mismas.

6.3. Tarifas

El precio de los certificados Corporativos de Miembro de Empresa dependera de la
duracién de los mismos.

Security Data Seguridad en Datos y Firma Digital S.A podra establecer las tarifas que
considere oportunas a los suscriptores, asi como establecer los medios de pago que
considere mas adecuado en cada caso. Para mas detalles sobre el precio y
condiciones de pago de este tipo de certificados sera necesario consultar con Security
Data Seguridad en Datos y Firma Digital S.A.

6.4.Solicitud de Certificados

6.4.1. Quién puede solicitar un Certificado

Persona natural que identifican al suscriptor como una Administracién Publica
y al firmante como empleado de la misma que solicita la emision de un
certificado a Security Data Seguridad en Datos y Firma Digital. El solicitante o el
suscriptor de un certificado de Funcionario Publico deberan estar en posesién de
la siguiente documentacion:

a) Cédula de ciudadania o pasaporte en casos de extranjeros,

b) Papeleta de votacidon actualizada, (para extranjeros, certificado de
empadronamiento y para militares copia de la libreta militar).

c) Original o copia certificada y legible del nombramiento o "Accién de
Personal" del solicitante o a su vez un certificado laboral que
certifique el cargo del Funcionario Publico, actualizado, firmado por el
representante legal o emitida por el departamento de recursos humanos
de la institucién.

d) Registro Unico de contribuyentes (RUC) de la institucion
e) Registro Unico de proveedores (RUP) en caso de disponerlo

f) Original o copia certificada y legible del nombramiento del
representante legal adjuntando copia clara de la cédula de ciudadania
del mismo en caso de Personas Juridicas

g) Autorizaciéon firmada por el representante legal, donde conste el nimero
de solicitudes, nombre y cargo de todos los solicitantes de la Empresa
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para emision de certificado de Firma Electrénica.
h) Ser persona natural y mayor de edad.

6.4.2. Procesos de Solicitud de Certificado

El solicitante deberd contactar a Security Data Seguridad en Datos y Firma
Digital para gestionar la solicitud del certificado, ya sea por medio de la pagina
web de la AC o a alguna de las ARs asociadas. La AR proporcionara al solicitante la
siguiente informacion:

e Documentacién necesaria a presentar para la tramitacion de su solicitud y para
verificar la identidad del suscriptor.

e Disponibilidad para realizar el proceso de registro.

e Informacidon sobre el proceso de emisidon y revocacion, de la custodia de la
clave privada, asi como de las responsabilidades y las condiciones de uso del
certificado y del dispositivo.

e Como poder acceder y consultar el presente documento y las politicas de certificacion.

En los siguientes puntos se especifica la documentacidn requerida para la
solicitud de este certificado.

6.5. Tramitacion de las Solicitudes de Certificados

6.5.1. Realizacién de las funciones de identificacidon y autenticacion

Es responsabilidad de la AR realizar de forma fehaciente la identificacién y
autenticacidon del suscriptor. Este proceso deberd ser realizado previamente a la
emision del certificado.

6.5.2. Aprobacion o denegacion de las solicitudes de certificados

Una vez realizada la solicitud del certificado, la AR deberd verificar la informacion
proporcionada por el solicitante, incluyendo la validacion de la identidad del
suscriptor.

Si la informacién no es correcta, la AR denegara la peticion, indicandole al solicitante
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el motivo. Si es correcta, se procederd a la firma del instrumento juridico
vinculante entre el suscriptor y/o el solicitante y Security Data Seguridad en Datos y
Firma Digital.

6.6. Emision de Certificados

6.6.1. Acciones de la AR

Una vez aprobada la solicitud la AR notificard al suscriptor y/o el solicitante, el
mismo que debera:

a) Identificarse presencialmente ante la AR, segln el procedimiento que ésta le comunique.

b) Pagar el valor de los certificados o presentar el comprobante de pago a la AR (Software o
Hardware).

c) Leer, aceptar y firmar la Hoja de Entrega y Aceptacion (Contrato), que quedara en
poder de la ARy el firmante podra obtener una copia.

d) Si el Suscriptor requiere el Certificado via Hardware y no dispone de Token
AR hara entrega del mismo y cuando el solicitante aporte su propio dispositivo,
éste debera ser homologado por Security Data Seguridad en Datos y Firma Digital
previamente a su utilizacién. Las ARs dispondran de una lista de dispositivos
homologados.

e) La AR ingresard los datos en el sistema y procedera a emitir los cédigos de
generacion de certificados, los mismos que seran entregados de la siguiente forma:

El primero llamado Numero de Referencia serd enviado al correo electrénico
del solicitante y el segundo llamado Cddigo de Autorizacidn se entregara impreso
en ese momento al solicitante, en conjunto con la Factura.

6.6.2. Acciones de la AC

Una vez aprobada la solicitud se procederd a la emisidn del certificado.

6.6.3. Emision del certificado

Cuando el Suscriptor tenga las dos claves generadas (Cddigo de Autorizacidon vy
Numero de Referencia), podra generar el certificado.
a) En Software

Las dos claves deben ser ingresadas en la  pagina
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web https://www.securitydata.net.ec en el enlace de EMISION y debera
seguir el procedimiento que se describe en el Manual de Activacién del
Certificado via Software que se encuentra en la pdagina
web https://www.securitydata.net.ec. Una vez realizado el procedimiento
se emite el certificado, el mismo que se instalara el solicitante en su
computador o si es que se trata de roaming, éste se instalard en los
servidores de Security Data S.A

b) En Hardware

Las dos claves deben ser ingresadas en la  pagina
web https://www.securitydata.net.ec y debera seguir el procedimiento
que se describe en el Manual de Activacion del Certificado via Hardware
que se encuentra en la pagina web https://www.securitydata.net.ec Una
vez realizado el procedimiento se emite el certificado, el mismo que se
instalara el Token.

6.7. Aceptacion del Certificado

6.7.1. Forma en la que se acepta el Certificado

El certificado se aceptard en el momento que el instrumento juridico vinculante
entre el suscriptor y Security Data Seguridad en Datos y Firma Digital haya sido
firmado vy el certificado haya sido entregado fisicamente, ya sea personal o por algin
medio seguro.

Como evidencia de la aceptacidon deberd quedar una hoja de aceptacién firmada
por el solicitante. El certificado se considerara valido a partir de la fecha en que se
firmd la hoja de aceptacion.

La hoja de aceptacién deberd ser entregada a la AR fisicamente.

6.7.2. Publicacion del Certificado
Una vez el certificado generado y aceptado por el suscriptor o firmante, el

certificado podra ser publicado en los repositorios de certificados que se consideren
necesarios.
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6.8.Revocacidon y Suspension de Certificados

6.8.1. Supuestos de revocacion

La revocacion de un certificado supone la pérdida de validez del mismo, y es
irreversible. La suspension supone la pérdida temporal de validez de un certificado, y
es reversible.

Las revocaciones y suspensiones tienen efecto desde el momento en que aparecen
publicadas en la CRL.

6.8.2. Causas para la revocacion

Un certificado podra ser revocado debido a las
siguientes causas:

a)

b)

Circunstancias que afectan a la informacién contenida en el certificado:

Modificacidn de alguno de los datos contenidos en el certificado.

Descubrimiento de que alguno de los datos contenidos en la solicitud de certificado
es incorrecto.

Pérdida o cambio de la vinculacién del firmante con la Corporacion.

Circunstancias que afectan a la seguridad de la clave privada o del certificado:

Compromiso de la clave privada o de la infraestructura o sistemas de
la AC, siempre que afecte a la fiabilidad de los certificados emitidos a
partir de ese incidente.

Infracciéon, por parte de la AC o de la AR, de los requisitos
previstos en los procedimientos de gestion de certificados, establecidos
en la DPC.

Compromiso o sospecha de compromiso de la seguridad de la clave o del
certificado del suscriptor.

Acceso o utilizacidn no autorizados, por un tercero, de la clave privada del suscriptor.
El uso irregular del certificado por el suscriptor o firmante.

El incumplimiento por parte del suscriptor o firmante de las normas
de uso del certificado expuestas en la presente DPC o en el instrumento
juridico vinculante entre Security Data Seguridad en Datos y Firma Digital
y el suscriptor.

Politicas de Certificado de Funcionario Publico V7.0



SecurityDATA

SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S.A. B st T

Politicas de Certificado (PC) Powered by fek_o_n@ jiv) B
Certificado de Funcionario Publico

c) Circunstancias que afectan a la seguridad del dispositivo criptografico:

e Compromiso o sospecha de compromiso de la seguridad del dispositivo criptografico.
e Pérdida o inutilizacién por dafos del dispositivo criptografico.
e Acceso no autorizado, por un tercero, a los datos de activacién del suscriptor.
e El incumplimiento por parte del suscriptor o firmante de las normas
de uso del certificado expuestas en la presente DPC o en el instrumento
juridico vinculante entre Security Data Seguridad en Datos y Firma Digital
y el suscriptor.

d) Circunstancias que afectan al suscriptor:

e Finalizacién de la relacion juridica entre la Security Data Seguridad en Datos y Firma
Digital y el Suscriptor.

e Modificacidn o extinciéon de la relacion juridica subyacente o causa que permitié la
emision del certificado al firmante.

e Infraccion por el solicitante del certificado de los requisitos preestablecidos
para la solicitud del mismo.

e Infraccion por el suscriptor, de sus obligaciones, responsabilidad y
garantias, establecidas en el instrumento juridico correspondiente o en la
DPC.

e Laincapacidad sobrevenida, total o parcial.

e Por el fallecimiento del suscriptor o firmante.

f) Otras circunstancias:
e Lasuspension del certificado digital por un periodo superior al establecido en la DPC.
e Por resolucién judicial o administrativa que lo ordene.
e Porla concurrencia de cualquier otra causa especificada en la DPC

6.8.3. Quién puede Solicitar la Revocacion

Pueden solicitar la revocacién de un certificado:

e El propio suscriptor, que debera solicitar la revocacion del certificado en
caso de tener conocimiento de alguna de las circunstancias anteriormente
indicadas.

e Cualquier persona podra solicitar la revocacion de un certificado en
caso de tener conocimiento de alguna de las circunstancias anteriormente
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indicadas.

Podran tramitar la revocacién del certificado:

e Los operadores autorizados de la AR a la que pertenece el suscriptor del certificado.
e Los operadores autorizados de la AC.
e Los mismos usuarios accediendo a la administracion de su certificado

6.8.4. Procedimientos de Solicitud de Revocacion

Existen distintas alternativas para el suscriptor a la hora de solicitar la revocaciéon
del certificado.

En todo caso, al tiempo de suspenderse o revocarse el certificado, se enviara una
notificacidn al suscriptor, comunicando la hora y la causa de la misma.

6.8.4.1. Procedimiento Online

Security Data Seguridad en Datos y Firma Digital pondra a disposicion del suscriptor
un sistema de revocacion en linea disponible las 24 horas al dia, 7 dias a la semana y
365 dias del afno. Para ello, el suscriptor debera:

e Acceder a la web de Security Data Seguridad en Datos y Firma Digital en
el apartado correspondiente a revocacion.

e Ingresar a la Administracion de Cuenta (Manager Account).

e Buscar el Certificado Digital por Nombre y Apellido o email.

e Ingresar la contrasefia de ingreso al sistema de Revocacion.

e Ingresar a la Opcion de Revocacién del Certificado (Revoke)

e Introducir la causa de revocacién.

Una vez aceptado, el certificado sera inmediatamente revocado.

6.8.4.2. Revocacion en Horario de Oficina

El suscriptor o el firmante deberd ponerse en contacto con la AR de Security Data
Seguridad en Datos y Firma Digital ya sea personal- o teleféonicamente.

Si se presenta personalmente la identidad del suscriptor o firmante quedara
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autenticada mediante su cédula de identidad o pasaporte y se podrd proceder a la
revocacidon inmediata del certificado.

Si lo hace via teleféonica al 1800-firmas / 1800-347627, el certificado quedara
suspendido hasta que el suscriptor o firmante se presenten personalmente ante la
AR o0 envien una carta o fax pidiendo la revocacién del certificado. El certificado
guedara suspendido por un periodo maximo de 15 dias al cabo de los cuales éste
serd revocado. Dentro de estos 15 dias el solicitante o firmante puede cancelar la
suspension y el procedimiento de revocacion.

Se enviard un mensaje a la AR y al cliente con los datos de suspensién y/o
revocacion y el motivo.

6.8.4.3. Revocacion Fuera de Horario de Oficina

Ver 6.8.4.1 Procedimiento Online

6.8.5. Plazo en el que la AC debe Resolver la Solicitud de Revocacion

Una vez la identidad del suscriptor haya sido autenticada segun lo expuesto
anteriormente, y la revocacion debidamente tramitada por la AR, la revocacién se
hara efectiva inmediatamente.

6.8.6. Obligacidon de Verificacion de las Revocaciones por los Terceros

La verificacién del estado de los certificados es obligatoria para cada uso de los
certificados, ya sea mediante la consulta de la lista de revocaciones (CRL) o del
servicio OCSP.

6.8.7. Frecuencia de Emision de CRL

La CRL de los certificados de entidad final se emiten al menos cada 24 horas, o
cuando se produzca una revocacidn, con una validez de 7 dias.

La CRL de los certificados de autoridad se emite cada 6 meses o cuando se
produzca una revocacion.
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6.8.8. Tiempo Maximo entre la Generacidn y la Publicacion de las CRL

Dado que la publicacién de las CRL se realiza en el momento de la generacién de la
misma, se considera cero o nulo el tiempo transcurrido.

6.8.9. Disponibilidad del Sistema en Linea de Verificacién del Estado de los Certificados

La informacidn relativa al estado de los certificados estara disponible en linea las 24
horas del dia, los 7 dias de la semana.

En caso de fallo del sistema, o cualquier otro factor que no esté bajo el control
de la AC, ésta realizard los mayores esfuerzos para asegurar que este servicio de
informacidn no se encuentre indisponible durante mas tiempo que el periodo
maximo de 24 horas.

6.8.10. Requisitos de Comprobacion de Revocacidn en Linea

Para el uso del servicio de CRLs, que es de libre acceso, deberd
considerarse lo siguiente:

Se deberd comprobar en todo caso la ultima CRL emitida, que podra
descargarse en la direccion URL contenida en el propio certificado en la
extension "CRL Distribution Point".

e El usuario deberda comprobar adicionalmente la(s) CRL(s) pertinentes de
la cadena de certificacion de la jerarquia.

El usuario debera asegurarse que la lista de revocacidn esté firmada por la
autoridad que ha emitido el certificado que quiere validar.

Los certificados revocados que expiren seran retirados de la CRL.

6.9. Renovacion de certificados

Existen dos procedimientos:
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a) Proceso de renovacién presencial: El suscriptor debera dirigirse a
Security Data Seguridad en Datos y Firma Digital S.A, y proceder a la
generacion de un certificado nuevo.

b) Proceso de renovacion online: Si se dispone del servicio y el suscriptor
ha contratado la renovacién, éste recibird una notificaciéon de Security
Data Seguridad en Datos y Firma Digital S.A por correo electrdnico para
iniciar la renovacidon a través de la pagina web de Security Data
Seguridad en Datos y Firma Digital S.A.

6.9.1. Circunstancias para la Suspension

Security Data Seguridad en Datos y Firma Digital podrd suspender un certificado en
los casos siguientes:

e Si se sospecha el compromiso de una clave, hasta que este hecho sea
confirmado o desmentido.

e Si el suscriptor ha incurrido en falta de pago de su certificado.

e Si no disponen de toda la informacidon necesaria para determinar la
revocacidon de un certificado.

e Sea dispuesto por el Consejo Nacional de Telecomunicaciones, de
conformidad en lo previsto en la ley de Comercio electrdnico, firmas
electrdnicas y mensajes de datos

e Se compruebe por parte de la entidad de certificacion de informacion,
falsedad en los datos consignados por el titular del certificado.

e Se produzca el incumplimiento del contrato celebrado entre la entidad de
certificacidon de informacidn y el titular de la firma electrdnica.

6.9.2. Quién puede Solicitar la Suspension
Solamente podran realizar la suspension del certificado:

e Los operadores autorizados de la AR a la que pertenece el suscriptor del certificado.
e Los operadores autorizados de la AC
e Los mismos usuarios accediendo a la administracion de su certificado

6.9.3. Limites del Periodo de Suspension
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El limite lo establece el cliente mismo o a su vez la validez del certificado.
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